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分布式入侵检测系统综述  ̈
A Survey of Distributed Intrusion Detection System 
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Abstract The trend of the research on the intrusion detection systems is to design and set up distributed intrusion de- 

tection systems．In the paper．the concepts．methods and  architectures of intrusion detection are presented·and the 

application of agent technology in intrusion detection system is introduced．Several representative architectures of dis— 

tributed intrusion detection systems based on agent and the common Intrusion De tection Framework and its applica- 

tion and  extension are summarized．The existing problems and  the future researching direction in this field are pro- 

posed． 

Keywords Di stributed system ．Agent，Intrusion detection·Collaboration 

1 入侵检测 

随着 Internet在全世界范围内的迅速扩展 ．计算机网络 

的安全问题越来越成为人们关注的一个热点同题。入侵检测 

(Intrusion De tection．ID)就是保障计算机及网络安全的措施 

之一。近几年 ．对于入侵检测技术的研究发展很快．出现了很 

多入侵检测系统 。但是 ．随着新 的攻击方法的不断出现 ．尤其 

是一些互相 协作的入侵行为的 出现 ．给入侵检测领域的研究 

带来了新 的课题。早期 的集中式入侵检测 系统已经不能有效 

地防止这一类的入侵 。因此 ．研究分布式入侵检测系统是十分 

必 要 的 。 

1．1 入侵检测的概念 

入侵检测是指发现非授权用户企图使用计算机系统或合 

法用户滥用其特权的行为 ．这些行为破坏了系统的完整性、机 

密性及资源 的可用性。为完成入侵检测任务而设计的计算机 

系统称为入侵检测系统 (Intrusion De tection System．IDS)。 

IDS的作 用是检测对系统的入侵事件 ，一般不采取措施 防止 

入侵行为。一个入侵检测系统应具有准确性、可靠性、可用性、 

适应性、实时性和安全性等特点[】]。 

1．2 入侵检测的方法 

入侵检测技术主要分为误用入侵检测和异常入侵检测两 

类。 

(1)误用入侵检测 使用事先收集到的有关某些特定攻 

击和 系统弱点的知识来检测入侵行 为，也称为基于知识的入 

侵检测。IDS包含有关系统弱点的信息，并寻找试图利用这些 

弱点的行为．一旦发现这样的行为 ，就发出报警信息。因此 ，所 

有不是明确被认为是攻击 的行为都是可 以接受 的。误用入侵 

检测方法 的误警率较 低．但这种方法与具体的操作系统、版 

本 、平 台和应用程序密切相关．而要检测来 自内部的滥用特权 

的攻击就更 困难 。误用入侵检测方法包括专家系统、签名分 

析 、Petri网和状态转换分析等[2 ]． 

(2)异常 入侵检测 方法假设可以通过观察与系统或用 

户的正常或期望的行为的偏差 来检测入侵 。正常或有效行为 

的模型可以从收集到的参考信息中抽象出来。入侵检测系统 

比较该模型与当前的活动 ，如果观察到一个偏差 ，则发出一个 

警告 。这样 ．任何与事先 已知的行为不符的活动都被认为是入 

侵。因而 ，异常入侵检测的准确性较差 。异常入侵检测方法可 

以检测到利用新的未知弱点的攻击，它不太依赖于具体的操 

作系统 ，且可 以检测滥用特权的攻击 。但是 ．由于在学习阶段 

可能没有覆 盖系统的所有行为．因此异常入侵检测方法的误 

警率较高。而且 ．系统行为可能会随时 间而变化。异常入侵检 

测方法包括统计方法、专家系统、神经网络、用户意图识别、数 

据挖掘和计算机免疫学方法等“ 叫纠。 

1．5 入侵检测系统的结构 

入侵检测系统可分为集中式入侵检测系统和分布式入侵 

检测系统。 

(1)集中式入侵检测 系统 在固定数量的场地进行数据 

分析 ．包括基于主机的和基于网络的 IDS。基于主机的 IDS分 

析 主机 的审计数据 ．直接监视一 台主机 ．常与操作系统相结 

合 。基于网络的 IDS被动地监视 主机 问的通 信，根据 网络上 

数据包的内容和格式来推 断其行为，分析对敏感信息的公开 

请求和重复失败的违反系统安全策略的企 图。早期的 IDS都 

是集中式 IDS[】 “]。 

(2)分布式入侵检测 系统 运行数据分析部件的场地数 

量与被监视的主机数量成 比例 。随着网络结构的复杂性增加 ， 

网络资源一般都是分布的，而入侵活动也逐渐具有协作性．因 

此集中式的 IDS就暴露 出其局限性 。目前对 IDS的研究趋向 

于设计和建立分布式的 IDS，由多个检测实体监控不 同的主 

机和网络部分 ，各实体间相互协作完成检测任务。 

2 基于代理的分布式入侵检测系统 

基于代理(Agent)的分布式入侵检测系统一般使用多个 

代理 ，每个代理完成一项特定功能 ，各代理间通过通信互相协 

作。 

2．1 代理技术及其在分布式入侵检测系统中的应用 
一 个代理可以定义为；在包含其他进程和代理的环境中 

连续自治地运行的一个软件实体。每个代理有自己的执行线 

程。代理的一个突出特点就是 自治性 ，其执行是由操作系统来 

*)本文得到教育部跨世纪优秀人才基金和高等学校优秀青年教师教学和科研奖励基金资助．董晓梅 讲师，博士生．主要从事信息安全与保密 

方面的科研与教学工作．于 戈 教授．博士生导师．主要从事数据库、虚拟企业信息集成的科研与教学工作． 
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调度 的。移动代理可 以从网络上的一台主机迁移到另一台主 

机上 ．它的突出特点是 自治性和移动性 。移动性是指允许代理 

移动到物理存储数据的主机上。因而可 以避免在 网络中传输 

大量的数据。代理在本地访问数据 ，只将结果返 回给用户。这 

种方 法 有两 个优 点：低 网络 通 信量 和更 好 地 使用 网 络资 

源r 。 

在 IDS中，一个代理可 以在一个主机上完成一项专 门的 

安全监视功能。由于代理是独立运行的实体 。因此可以在不改 

变其他部件且不需要重新启动 IDS时加入、删除和重新配置 

代理。也可以用一组代理来分别完成简单的功能．彼此交换信 

息以得 出更复杂的结果。因此 。可 以使用代理技术构造分布式 

IDS。 

2．2 AAFID系统 

美国普渡大学设计了一个基于自治代理的分布式入侵检 

测结构 AAFIDE ”．为第一个使用代理进行入侵检测的结构。 

该结构使用代理作为数据收集和分析 的最低层 的元素．系统 

中共包含4种部件：代理 (Agent)、过滤器(Filter)、收发器 

(Transceiver)和监视器 (Monitor)。这些部件都称为 AAFID 

实体 ．由这些实体组成的系统就称为 AAFID系统 。 
一 个 AAFID系统可 以分 布于 网络中 的任 意多 台主 机 

上 ．每台主机包含任意 多个监视主机上发生的敏感事件的代 

理 。代理可以使用过滤器以独立于系统的方式得到数据 ．主机 

上的所有代理将其发现报告给一个收发器。在每个主机上有 
一 个收发器 ．负责该主机上所有运行 的代理 的操作 。可以开 

始、停止和向代理发送配置命令 ．还可以缩减从代理处收到的 

数据 。收发器将结果报告给一个或多个监视器．每个监视器负 

责管理 几个收发器的操作 。监视 器有权访问整个网络中的数 

据 ，因此可以完成高级的关联和检测包含多个主机的入侵。监 

视器可以按层次组织 ．一个监视器可 以依次向更高级的监视 

器报告。收发器也可以向一个以上的监视器报告。最后，一个 

监视器负责与用户接口交互。AAFID系统的结构如图1所示 。 

AAFID的第一个原型系统在1995到1996年间实现 ．综合 

使 用 了 C，Bourne shel1．AWK 和 Perl语 言 。当 前 版 本 的 

AAFID是第二个原型系统．称为 AAFID2．使用 Perl 5语言 ． 

在 Solaris和 Linux上通过了测试 。 

图1 AAFIDT系统逻辑结构 

I--q~t~tm 

口监视器 
。 过滤器 

0 代理 

2．5 基于攻击策略分析的分布式入侵检测系统 

Huang M 等提 出了一个基于攻击策 略分析 的大型分布 

式入侵检测框架[1 ，将完成局部事件分析的分布式 IDS代理 

与协作的全局代理相结合 ．注重于通过分析入侵者的攻击策 

略和将局部事件处理从全局分析中分离来 使协作 IDS代理 
一 起工作 。 

(1)基 于攻击策略 分析的分布式入侵检测 系统结构 代 

理分为局部代理和全局代理 。局部代理进行数据收集和局部 

分析 。以独立于机器和上下文的格式通知全局代理 ．全局代理 

进行策略分析和命令及控制。系统结构如图2所示 ．该结构的 

一 个重要特性是揭示入侵者攻击策略的分析过程 ．该分析过 

程基于过去的事件序列来预言潜在的入侵行 为。由于这个分 

析过程是决策层完成的．所 以结果是独立于平 台的 。在这一 

层 ．用一系列逻辑相关但不必是完全的攻击步骤一攻击子 目 

标来刻画攻击．每一步代表入侵者执行一个入侵(最终 目标) 

时的一个完成状态。 

图2 基于攻击策略分析的分布式入侵检测系统结构 

(2)攻击策略表示和分析 以 目标树来表示策略 ．树根代 

表入侵 目标 ．低层结点代表要完成上层 目标的选项或子 目标。 

目标树表示法有三种基本结构 ：OR结构代表任何能实现上 

层 目标的子 目标集合 ；AND结构代表要完成上层 目标 ．所有 

子 目标都必须完成 ORDERED-AND结构中 ．上层 目标的所 

有子 目标都遵从一个特定顺序。OR结构的分支可以加权来 

标示使用的子 目标的可能程度 ．权越重，攻击者就越可能使用 

该子目标去完成高层 目标 。 

当一个特定的攻击子 目标被证实时 。相应结点被填充。分 

布式 IDS代理 检查局部数据时 ．将证实的结点填充。在一个 

给定的时间，被填充的结点连结起来构成一个或多个水平线 

路。这些线路一般不完整 ．有一些洞 (未填充结点)。一条线路 

代表攻击 进展的一个逻辑序列 ．其中的洞表示需要证实的攻 

击子目标。IDS代理可以根据一棵部分填充的树来进行分析， 

以决定最有可能的攻击路线。分析包括 ：长度分析 、权重分析 

和时间分析。 

2．4 基于 Agent的分布式入侵检测系统模型 

马恒太等[1钉提 出了一个基于 Agent的分布式入侵检测 

模型，采用无控制中心的多 Agent结构 ．每个检测部件都是 

独立的 自治 Agent。系统中共有 3类 Agent：入侵检 测 Agent 

(IDA)．通信服务 Agent(TSA)和状态检查 Agent(SDA)。系 

统模型框架如图3所示。 

图3 基于 Agent的分布式入侵检测系统模型框架 

TSA专 门用于通信服务 ．在每台主机 上是唯 一的．负责 

主机 内和协作主机间的通 信 ；SDA在每台主机 上也唯一 ．定 

时检查协作主机 TSA和本机 IDA的状态 ．并 向系统管理员 

报告；IDA是最基本的检测单元 ，分布在主机和 网络各处 ．每 

个 IDA独立承担一定的检测任务 。各 IDA间通过通信相互协 

作 。不同的 IDA可能采用不同的检测方法和技术 ．此外 。该模 

型还采用了一定的状态检 查和验证策略 ，以保证各 Agent自 

身的安全和通信安全．． 
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2．5 使用移动代理的分布式入侵检测系统结构 

Mell P等提出了一种能抵抗拒绝服务攻击 的入侵检测 

结构 ，使 IDS部件对于攻击者不可见。同时使 用移动代理技 

术，在遭到攻击后．IDS部件可 以重新定位到其他主机上[2 。 

对 于在 Internet上可见的主机 ．无法 防止其受 flooding 

拒绝服务攻击。但是，象 IDS等应用程序没有必要在 Internet 

上可见 ．因此可 以采取措施来抵御这种攻击 。Mell等提 出的 

结构中，将一个组织的网络元素(如路由器、交换机、防火墙或 

主机 )分成集合，如图4所示。该模型可 以定义为 ： 

Enterprise一 {Domain1。Do main2，⋯ ，Do mainm}； 

Do main一{Backbone，Regionl。Region2。⋯．Region }，其 

中 n≥0； 

Ba ckbone一 {CriticalSet，ProxySet}； 

Region= {ChildSet}． 

所 有集合 的超集称为企业 (Enterprise)，由一些域 (Do — 

main)组成 。域是网络中最大的分区 ，其 中主干(Backbone)中 

的每个元素与其中任何其他元素问都有一个高带宽的连接 ， 

该连接不通过任何公共网络。每个域同企业 总线(Enterprise 

Bus)有一个物理的网络连接，企业总线可能包含 Internet的 

某些部分或其他公共网络，所有域都可以通过企业总线来通 

信 。假设所有域通过企业总线的通信都是加密的 ．而且 已通过 

地址翻译防火墙和链路加密 ，或通过使用虚拟专网将源和 目 

的 lP地址隐藏起来。每个域包含一个主干和O或多个 区(Re— 

gion)。主干是一些防止网络渗透攻击的网络元素的集合 ：防 

火墙、路由器和交换机等 。假设主干 中的元素可 以抵抗渗透攻 

击 ，但不能抵抗拒绝服务攻击。主干 中的元素与企业总线问有 
一 个直接的物理连接 。假设区易受渗透 和拒绝服务攻击 ，它只 

与其所在域中的主干有物理的网络连接，区之间、区与其他域 

以及与企业总线问都无直接物理的网络连接。每个域包含3种 

类型的专用主机 ：关键 (Critica1)主机 、代理(Proxy)主机和子 

(Child)主机。相应地有3种 移动代理 ：关键 (Critica1)代理、代 

理 (Proxy)代理和子(Child)代理 ，分布在相应的主机上 。移动 

代理可 以在其各 自的集合中的主机问 自由移动 ，但是除了从 

代理集向区移动外 ，不能在集合问移动。 

图4 Mell模型结构(一 ：物理网络连接 口 ：网络分 区) 

每个关键代理都有一个或多个备份代理 ，分别驻留在同 
一 个域的不 同的关键主机上，维护原代理的全部或部分状态 

信息。当一个关键主机被攻击者冻结或关闭时 ，该主机上代理 

的备份代理互相联系 ，选出一个作为被冻结或关闭的代理的 

后继 ，恢复其功能。未使用 的备份代理终止或作为后继的备 

份。后继可能要产生备份并送往不同的关键主机 。原来的代理 

如果被冻结 ，则检查系统时间．若超时则终止自身。如果中断 

时间很短，则与其备份联系．看是否已有后继，如有后继则原 

代理终止 ；否则恢复前面的工作。为保证系统安全 ．该模型中 

还使用了公钥认证体制。 

Bernardes等 也提 出了一 种基于 移动代理 的 IDS的 实 

现L2”，通过使移动代理经常地在内部信息通道中移动来防止 

来自内部和外部的攻击。 

2．6 分析与评价 

AAFID和基于攻击策略分析的分布式入侵检测系统都 

是采用了分层结构 ．由一个控制中心来控制整个系统的工作 。 

很多分层的分布式 IDS结构都存在一个共 同的弱 点，即单点 

失效的 问题 。攻击者 如果能破坏一个关键结点 ，则网络 IDS 

的很大一部分都无法操作 ，攻击者就可 以毫无顾忌地进行入 

侵。由于 目前对于象 flooding这样的拒绝服务攻击 尚无有效 

的防御措施 ，因此攻击者可 以通过拒绝服务攻击来使重要的 

IDS部件失效 。此外 ．大量 的检测数据传输 到上层 的分析 部 

件．会增加系统开销 ，影响系统性能。针对这些问题 ，存在两种 

较好的解决方法 ：一种是采用非集中式的无层次的分布式系 

统结构 ，如文[19]；另一种是使用移动的可恢复部件，即使用 
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移动代理技术。使重要的 IDS部件在 系统 中迁移 ，以避开入 

侵者的攻击 ，如文[2O]和文 [21]。然而 ．实践证明设计和建立 
一 个非 集中式的 IDS非 常困难 ，目前该领 域的研究 十分 活 

跃。使用移动代理的分布式 IDS也并非尽善尽美 ，系统中仍 

存在着一些弱点 ，如文[2O]中提 出的系统 ，攻击者可以通过隔 

离域 、切断关键主机与子主机之间的连接和对子 主机 的渗透 

等方法来破坏该系统。 

通用入侵检测框架 CIDF 

通用入侵检测框架(Common Intrusion Detection Frame— 

work，ClDF)是 在 DARPA(Defense Advanced Research Pro— 

jects Agency)领导下开发的一种通用的语言、协议和 API．允 

许异构 lD部件互操作 和共享信息[2 。CIDF结构将一个 IDS 

分成许多个有固定标识的部件 ，这些 部件主要由软件代码及 
一 些配置信息组成(数据库部件除外，它存储大量的数据)．部 

件 间通过通用入侵检测对象(Generalized intrusion detection 

object，GIDO)交换数据 。这些部件通过一个分层结构进行通 

信 。共有三层 ：GIDO层、消息层 和协商传输层 。CIDF结构定 

义 了四种 部件 ：事件产生器(“E盒”)、事件分析器 (“A 盒”)、 

事 件 数据库 (“D盒”)和响应 部件 (“R盒”)。事件产 生器从 

IDS外部的环境中获得事件信息 ，并以 GIDO 的格式发送给 

系统 中的其他部分 。事件分析器从其他部件接收 GIDO，进行 

分析 ，再返 回新 的 GIDO。事件数据库存 储 GIDO并 接受查 

询。响应部件根据从其他部件收到的 GIDO的指示 ．执行某种 

动作 ．GIDO以一种标准的通 用格式来表示 ，该格式 由通用入 
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侵描述语言 CISL定义。一个 GIDO包括两部分 ：一个固定格 

式的头部和一个可变长的体 。头部包括正使用的 CIDF的版 

本信息、时间戳和体的长度等 信息．如图5所示 。GIDO的逻辑 

格式为类似于 Lisp表达式的 S一表达式结构。表达式的解析树 

用 圆括号来分组 。GIDO体 中包含 实际数据 (用单 引号括起 

来 )和语义标识符 SID。ASCII格 式的表达式效率不高 ，为节 

省空间 ．CISL定义了一种编码，以字节序列来表示 GIDO 的 

逻辑结构中的信息。CIDF部件交换 GIDO时 ．实际是 以这种 

编码格式进行的。 

版本 ID 类 ID 长度 时间戳 线程 ID 源 ID 标志 

(2字节) (2字节) (4字节) (4字节) (4字节) (16字节) (1字节) 

图5 GIDO头部格式 

由 DARPA支持的项 目IDIAN采用 CIDF结构 ，开发了 
一 个谈判协议来允许分布式异构 ID部件互操作并就彼此的 

lD信息处理 能力和需要达成协议[2 。Ning P等提出了一个 

协作 IDS间的请求模型框架[2“．使用 CIDF中的形式化方法． 

扩展 CIDF部件 以包含一个查询功能 。目前．CIDF小组 仍在 

不断对其语言和协议等进行改进 ．CIDF有可能成为一种标 

准 。 

结束语 本文分析和概括了几种有代表性的基于代理的 

分布式入侵检测系统 、通用入侵检测框架结构及其应用和扩 

展。然而 ，目前的分布式入侵检测技术还不够成熟 ．还存在一 

些问题 。例如 ．各 lD部件可能会争用系统资源 ．如何有效地分 

配系统 资源 ．提高系统效率是分 布式入侵检测系统中要解决 

的一个实际问题 。此外 ．随着新入侵方法的不断出现 ．IDS将 

是入侵活动的一个重要 目标 ．因而其自身的安全问题是 当前 

研究 的一个重要课题 。CIDF对异构 IDS的通信进行了有益 

的探索 ．但 IDS之 间的信息交换与共享机制尚未形成一个统 
一 的标准 。许多技术还停留在理论研究和实验阶段 ．未达到实 

用化的程度 ．等等。这些问题都需要进一步的研究解决。 
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