
第 41卷 第 11A期 
2014年 11月 

计 算 机 科 学 
Computer Science 

Vo1．41 No．11A 

NOV 2014 

车载自组网Sybil攻击检测方案研究综述 

李春彦 王良民 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 在车载 自组网中，Sybil攻击是指恶意车辆通过伪造、偷窃或合谋等非法方式获取虚假 身份并利用多个身份 

进行非正常行为而威胁到其他驾乘者生命财产安全的一种攻击。介绍了车载 自组 网中 Sybil攻击的起 因与危害，对 

Sybil攻击的检测方案进行 了论述。根据检测过程是否与位置相关，将 Sybi1攻击检测方案分为与位置无关的检测方 

案和与位置有关的检测方案两类，对其中的检测方案进行 了分类和比较。最后指出了现有方案 中存在的问题和未来 

可能的研 究方向 。 
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Abstract In vehicular ad hoc networks(VANETs)Sybil attack is an attack in which a malicious vehicle obtains multi- 

pie false identities through the way of forgery，stolen or conspiracy．The attacker uses these false identities to do misbe— 

haviors which can threaten the lives and properties of other drivers and passengers．The cause and hazards of Sybil at— 

tack in vehicular ad hoc networks were introduced firstly．Then a survey of existing Sybd attack detection schemes was 

made．According as whether the detection process is related to positionthe detection schemes are classified into two cate～ 

gories：Non-position-based detection schemes and Position-based detection schemes．Comparison of detection schemes in 

each category was introduced elaborately as wel1．Finally，the problems in existing detection methods and some possible 

directions for future research were proposed． 

Keywords Vehicular ad hoc networks，Sybil attack detection schemes，Sybil attack，Non-position-based detection 

schemes，Position-based detection schemes 

1 引言 

作为移动 自组网(Mobile ad hoe networks，MANETs)在 

交通环境中的应用，车载 自组网(Vehicular ad hoc networks— 

VANETs，以下简称车载网)旨在通过建立一个车辆间可以直 

接通信的平台，促进交通管理，增强道路安全，提高人们的出 

行质量 】̈ ]。但是由于短暂的通信时间、动态变化的拓扑结 

构、广播发送的消息及多跳传输的路由等特点I3“ 使得它易 

受到 Sybil攻击的威胁。Sybil攻击最初是由 Doueeur在 P2P 

网络中提出的l5]，是一种基于身份的攻击，是指恶意节点通过 

非法方式获取多个虚假身份参与网络通信，以达到自己非法 

目的的一种攻击。在车载网中，Syb订攻击既能破坏消息的真 

实性 ，侵犯用户的隐私，又能破坏网络的可用性[6]，具有极强 

的危害性 。例如，Sybil攻击者可以利用多个虚假身份进行发 

送虚假交 通信息 、篡改 消息等破坏 消息真实性的攻击；在 

Sybil攻击的基础上，攻击者能够发动破坏用户隐私的攻击， 

如窃听用户隐私、泄露用户的路径信息等；另外，攻击者还能 

够发动破坏 网络可用性 的重放攻击、黑洞攻击、虫 洞攻击、 

DOS攻击和选择性转发攻击等。这些攻击行为直接或间接 

地威胁着其他驾乘者的生命财产安全，影响了网络的正常运 

作，给车载网的发展和普及带来了巨大的障碍。 

关于车载网的安全技术，目前已有较为全面的研究_7 ]， 

但是针对其中的 Sybil攻击问题 ，还没有相关的综述。为此本 

文综述了车载网中的 Sybil攻击检测方案，根据不同方案检 

测过程中是否与位置相关 ，分为与位置无关的检测方案和与 

位置有关的检测方案。本文第 2节概述了车载网的网络结构 

和 Sybil攻击在车载网中的主要危害；第 3节详述了与位置无 

关的检测方案 ；第 4节介绍了与位置相关的检测方案；第 5节 

对上述检测方案进行了分析和对比；最后对文章进行了总结 ， 

指出了现有方案 中存在的问题，并提出了未来可能的研究方 

向。 

2 背景知识 

简单介绍了典型的车载网网络模型，概述 了 Sybil攻击 
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在车载网中的危害。文中将发动 Sybil攻击的车辆称为恶意 

车辆、恶意节点或 Sybil攻击者，使用虚假身份的车辆称为 

Sybil车辆或 Sybil节点。 

2．1 网络模型 

文章采用典型的层次式车载网结构，如图 1所示。每个 

车辆都有车载单元(on Board Unit，OBU)，用来实时采集 自身 

的交通信息，如位置、速度和方向等。路旁单元 (Road Side 

Unit，RSU)是无线通信的物理基站，为车辆接入其他固定的 

或移动通信网络提供相关服务上的支持。可信结构(Trusted 

Authority，TA)一般由政府部门承担，存储网络中所有车辆的 

信息，并认为它有足够的存储空间，且不可被敌人摧毁。网络 

中的通信方式主要包括车与车之间的通信(Vehicle to Vehi— 

cle，V2V)和车辆与基础设施之间的通信 (Vehicle to Infra— 

structure，V2I)。V2V通信允许车辆之间不借助基础设施直 

接相互收发信息，提前告知其他车辆本地的交通信息。V2I 

通信通过 RFIDc ]等技术为车辆接人其他 固定的网络提供方 

便，也可用于车辆身份的分发、管理和撤销等应用。 

图1 VANETs结构 

2．2 Sybii攻击的危害 

车载网不仅具有传统分布式网络无中心、自组织的特点， 

还有许多独有的特点，例如车辆的运动情况受道路状况、天气 

环境和交通规则的限制等，这些特点使得它更易受到 Sybil 

攻击的威胁，Sybil攻击者可以使用多个虚假身份进行以下多 

种攻击。 

2．2．1 伪造 交通场景 

恶意车辆可以利用多个身份发送虚假消息，伪造交通场 

景 ]，如图 2所示。为独享道路，车辆 A通过伪造 Sybil节 

点，发送多个虚假位置消息 ，使得正常车辆 B认为前方发生 

交通拥堵，从而绕路行驶 。同样 ，恶意车辆可以使用类似的方 

法，制造 Sybil车辆顺利通过交通拥堵区域的假象，混淆后续 

车辆的判断能力，导致司机做出错误的决定，使交通更加拥堵 

甚至引发车辆连环相撞，直接威胁到其他驾乘者的生命财产 

安全。 
一 ～  

／／ 、＼
、 

图 2 Sybil攻击伪造交通拥堵 

2．2．2 破 坏投 票机制 

为增强网络的安全性，一些研究者提出建立信誉系统的 
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方法_1 -l3为每个节点建立信任值表示它的可信度，使用投票 

机制更新信任值的大小。然而，恶意节点可以利用 Sybil攻击 

堵塞投票箱破坏投票机制，或者利用所拥有的多个 Sybil节 

点发送虚假投票信息改变投票结果。 

2．2．3 破坏路 由协议 

恶意车辆可以破坏车载网中的某些路由协议E14,15]，例如 

在基于地理位置的路由口。 中，一个恶意节点可能同时以不同 

的身份出现在多个地理位置，使得基于地理位置的路由经过 

不同地理位置的多个 Sybil节点建立路由。如图3所示 ，恶意 

节点 A伪造身份 A1、A2、A3，并将 自己的位置和 3个虚假位 

置广播给周围的节点 ，正常节点 B收到广播信息后 ，存储每 

个节点及其位置。当B发送消息给节点 C时，会选择距离节 

点 c最近的节点 A2作为中间节点 ，这样恶意节点 A就成功 

截获了节点 B发送给节点 C的所有消息，破坏了网络原有的 

路由协议。 

盥  2 。 
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图 3 Syhil攻击破坏路 由协议 

另外，恶意车辆还可以通过非法收集消息，获取驾驶者的 

行程信息或盗取其加油卡密码等，侵犯用户的隐私。同时， 

Sybil攻击者可以使用拥有的多个虚假身份同时发送消息使 

信道发生拥堵，引发 DOS攻击，或通过使用虚假身份向网络 

中注入虚假消息、篡改消息、重放消息等方式进行攻击。 

3 与位置无关的检测方案 

与位置无关的 Sybil攻击检测方案包括基于资源的检测 

方案、基于密码认证的检测方案、针对滥用假名的 Sybil攻击 

检测方案和其他检测方案 4种，如图 4所示。本节详细介绍 

了这些检测方案，并指出了各类方案的优缺点。 

位置无关NSybil 

攻击检测方案 

基于资源的l l基于密码认l l针对滥用假l l 其他 
方案 l I证的方案 l 1名的方案 I l检测方案 



备的能力找到Sybil节点。例如当节点的计算资源有限时，为 

验证某个节点是否为 Sybil节点，验证节点向该节点发送计 

算难题 ，如果该节点是 Sybil节点，那么它将不能按时给出难 

题正确的解决方案。但是 当存在多个被验证节点时，上述操 

作必须同时进行，否则恶意节点可以分时利用自己的资源，导 

致检测方案失效。但是这种要求是很难实现 的。Newsome 

等在文献[17]中指出资源测试的方法不能用于无线传感器网 

络，因为在无线传感网中恶意节点可以轻易获取更多的资源， 

并且文献[5]中测试节点通信能力的方法会引起网络拥堵。 

他们提出了无线资源测试的方法 ，即假设每个节点仅有一个 

无线通信模块，该模块不能在多个信道上同时收发消息 ，从而 

限制了一个节点一次只能以一个身份发送消息。但是该方法 

不能用于 自组网，因为在 自组网中，恶意车辆可以轻易获取多 

个无线通信模块 。 

3．1．2 基于外部资源的检测方案 

Yu H和 Danezis G等人提出使用社交网络抵御 Sybil攻 

击的方法[18,19]。该方法利用节点之间的“社会关 系”限制 

Sybil攻击的规模，它的基本思想是恶意节点可以伪造多个虚 

假身份 ，但是不能伪造虚假身份与正常节点之间的关系 ，然而 

正常节点之间可以通过相互通信快速建立关系。该方法通过 

节点之间的强信任关系，限制了受 Sybil节点影响的正常节 

点的数量，抑制了 Sybi1攻击的规模。但是该方法不适用于车 

载网中，因为车辆不断运动，使得网络拓扑结构频繁变化，节 

点之间不易建立长期稳定的关系。 

Margolin等在文献[2o]中对 Sybil攻击进行了经济分 

析，假设每个恶意节点都是理性的，那么它的攻击收益要大于 

攻击成本。通过对每个参与身份进行重复收费的方法 ，从经 

济学的角度抑制 Sybil攻击。这种方法能够限制 Sybil攻击 

的规模，但是也抑制了正常节点参与通信的积极性，不适用于 

消息广播发送的车载网。 

3．2 基于密码认证的检测方案 

基于密码认证的检测方案通常需要一个权威中心为每个 

入网车辆分发唯一密钥或证书，依赖于车辆和密钥或证书之 

间的一一对应关系来抵御 Sybil攻击。这种方法的优点是能 

够较强地抵御 Sybil攻击，缺点是网络扩展性差，存在隐私泄 

露问题和恶意节点的证书撤销问题，网络开销大。 

3．2．1 基 于 PKI的检 测方案 

为了防止恶意车辆对 自己发送的虚假消息进行抵赖，文 

献[21—23]中提出使用密钥加密的方法。车辆使用私钥签署 

消息并附加相关证书，接受者使用相应的公钥解密 ，由于身份 

和密钥的对应关系，该方法能够抵御伪造身份的 Sybil攻击。 

另外，为保护车辆的隐私，文献[21]中提出了条件性匿名的方 

法，并解决 了密钥的分发 、存储和撤销等问题。但是，基于 

PKI(Public Key Infrastructure)的方法具有较高的计算开销， 

且密钥的更换需要基站的在线支持。文献[23]中使用固定的 

密钥设施为每个车辆生成公／私钥对，通过解密和哈希的方式 

验证消息的有效性和完整性。该方法可以抵御 Sybil攻击，但 

是存在性能瓶颈 ，且容易泄露用户的隐私。基于 PKI的检测 

方案的优点是有能力消除 Sybil攻击，缺点是需要中心基站 

的支持，并且存在密钥的管理问题和撤销问题，还可能会泄露 

用户的隐私信息 。 

3．2．2 使 用 TPM 的检 测方案 

Guette等提出了一种基于可信平台模块(Trust Platform 

Module，TPM)保护车载网的方法l2 。该方法中每辆车都内 

嵌一个 TPM，它有唯一的认证密钥存储在持久性存储器 

(Non-volatile Storage)中，且密钥的公共部分为其他 TPM 所 

知。车辆之间首先通过汽车权威部门为 TPM生成的平 台信 

任凭证建立可信信道，然后通过挑战一应答协议验证信息。该 

方法中的TPM实质是证书的变体，它的优点是可靠性高，缺 

点是需要较多的人工参与和特殊硬件支持，检测成本高。 

3．2．3 使 用临时证书的检 测方案 

如果能够保证在某个特定的时间和地点每个车辆只有一 

个有效的密钥对和证书，那么就能够有效抵御 Sybil攻击。基 

于这种思想，Park等在文献[25]中提出了一种基于临时证书 

(Temporary Certificate-based Approach，TCA)抵御 Sybil攻 

击的方法。为保证每个车辆只有一个证书，在初次发放证书 

时，需要带有“相机”的RSU对车辆进行物理验证。之后车辆 

在遇到新的RSU时需要请求更新临时证书，获得新的临时证 

书后，原有的证书就会失效。这种方法的优点是能够抵御伪 

造临时证书的 Syhil攻击 ，缺点是当车辆初次进入网络时 ，只 

有遇到具有“相机”的 RSU，才能获得临时证书和密钥 。另 

外，当RSU被 Sybil攻击者俘获时，该方法将彻底失效。 

3．3 针对滥用假名的 sybjJ攻击检测方案 

由于上述一些检测方案存在泄露用户隐私的风险，许多 

研究者提 出使用假名机制解决 网络 的隐私保护 问题[28-81]。 

但是某些恶意车辆对假名的非正常使用 (使用多个假名发送 

相同或类似的消息)带来了 Sybil攻击的隐患。 

3．3．1 基于单一有效假名的检测方案 

针对恶意车辆滥用假名引起的Sybil攻击问题，文献[26] 

中提出了一种轻量级的解决方案。车辆一次只能拥有一个有 

效假名，在这个假名即将失效前，车辆通过请求 TA或 RSU 

在线获得新的有效假名 ，因此抵御 了滥用假名引起的 Sybil 

攻击 ，也保护了用户的隐私。但是车辆更新假名时需要基站 

的在线支持，如果没有基站的帮助，车辆将无法获得新的假 

名，无法发送信息。另外，恶意节点可以利用俘获的 RSU给 

其他恶意车辆发送多个有效假名，而给正常车辆发送无效假 

名或不给正常车辆发送假名。 

3．3．2 利用两级哈希运算的检测方案 

为解决滥用假名带来的Sybil攻击，Zhou Tong等提出了 
一 种新的假名分配机制 p2DAP[31_。该方法中 TA通过使用 

粗粒度密钥 K 和细粒度密钥 K，分别对假名进行哈希计算 

得到假名的粗粒度哈希值和细粒度哈希值 。一个粗粒度群内 

所有车辆的粗粒度哈希值相同，细粒度哈希值不同，但是一个 

车辆所有假名的细粒度哈希值相同。为应对被俘获的 RSU， 

TA仅将粗粒度密钥 K 发送给 RSU。收到周围车辆发送的 

消息后 ，RSU计算假名的粗粒度哈希值 ，如果两个假名的粗 

粒度哈希值相同，则对应的两条消息可能由同一辆车发送 ，也 

可能是由同一粗粒度群内的不同车辆发送的。RSU将假名 

和计算得到的粗粒度哈希值发送给TA，TA通过计算它们的 

细粒度哈希值，可以判定是否存在Sybil车辆。这种方法的优 

点是能够保护车辆的隐私，应对被俘获的RSU，检测到恶意 

车辆滥用假名的Sybil攻击行为，缺点是当车辆之间传送的 

消息较多时，RSU和 TA需要多次计算假名的粗粒度哈希值 

和细粒度哈希值 ，给网络带来了较大的计算开销。 
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3．4 其他检测方案 

3．4．1 代码认证的检测方案 

Newsome等在文献[17]中提出了代码认证 的 Sybil攻击 

检测方案，该方案的基本思想是恶意节点和正常节点内部运 

行的代码不同，因此可以通过验证节点的内存代码判断节点 

是否是恶意节点。这种方法的优点是能够抵御多种类型的攻 

击，缺点是费用高，能量损耗大，在大规模的车载网中使用不 

现实，可行性差。 

3．4．2 可 区分性检查的检测方案 

通过建立网络的正常模型[3 ，或依据攻击特征建立攻击 

模型_3 ，将网络实际情况与所建模型进行对 比来检测恶意行 

为，保护车载网安全的方法，称为可区分性检查(Distinguish— 

ability Detection，I)D)的方法。 

通过集成不同传感器的消息构建网络安全模型，并使用 

该模型识别恶意消息和恶意节点[3 。当网络中存在 Sybil攻 

击时，网络模型会发生异常，通过与安全模型进行 比较就可以 

检测到网络中的异常节点，但是为大规模的车载网建立一个 

完整的安全模型是非常困难的。文献[33]中利用机器学习的 

方法建立一个区分恶意节点和正常节点的安全框架，根据发 

动攻击时车辆的具体行为特征(车辆的速度偏差、RSSI、传送 

包的数量等)对车载 网中的恶意行为进行分类。依据发动 

Sybil攻击时车辆的行为特征，将攻击模型、车载网模型和收 

到的包的特征使用分类算法进行分类 ，可以判断网络中是否 

存在这种攻击。该方法的优点是检测结果不受 Syhil攻击中 

虚假身份来源的影响，缺点是只能检测网络中已知的攻击行 

为，且检测效果取决于分类算法的性能。 

4 与位置有关的检测方案 

与位置有关的检测方案包括基于邻居车辆的检测方案、 

基于车辆路径信息 的检测方案、基于收到的信号强度(Re— 

ceived Signal Strength Indication，RSSI)的检测方案和基于位 

置合理性的检测方案，如图 5所示。它们都与车辆的位置有 

关 ，但是依据的思想不 同。第一种方案依据的思想是不考虑 

堵车的情况下，车辆在相当长时间内不会一直拥有相同的邻 

居节点；第二种检测方案的思想是所有车辆在独立运动的情 

况下．它们的运动路径在一段时间内不会是完全相同的；第三 

种检测方案的思想是攻击者虽然可以借助 Sybil身份发送多 

个虚假消息，但是这些消息来源的位置都是相同的；第四种检 

测方案通过车辆之间合作分析可疑车辆的位置是否合理来找 

到 Sybil节点。 

i与位置有关的Sybil l 
l 攻击检测方案 l 
。 

上 ‘ 

l l 上 l 
基于邻居车辆的 基于路径信息的 基于RSSI的检 基于位置合理性 

检测方案 检测方案 测方案 的检测方案 

图 5 与位置有关的Sybil攻击检测方案分类 

4．1 基于邻居车辆的检测方案 

由于车辆的不断运动(不考虑堵车和车队情况)，在一段 

时间内，车辆之间不会一直拥有许多相同的邻居车辆(Neigh— 

boring Vehicle，NV)。基于这种思想 ，GroverEa4~等提 出了一 

种利用节点间邻居信息的相似性检测 Sybil攻击的方法。该 

方法中每个节点周期性广播指示消息告知周围车辆 自己的信 
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息，同时接收指示信息，得到自己的邻居节点集合。之后和周 

围的车辆交换邻居节点集合，并计算集合的交集。如果在一 

段时间 内，所有车辆的邻居节点中始终有相同的车辆 ，那么 

这些相同的车辆就被认为是 Sybil车辆。 

这种检测方案的优点是不需要 RSU的帮助 ，也不需要交 

换车辆的私密信息(位置、速度等)，但是要合理设置时问 的 

大小。 如果太大，就会检测不到攻击时问小于 的 Sybil攻 

击；如果太小，又会引起较高的误报率。另外该方法需要假设 

多数邻居车辆是正常车辆，这本身就是一个检测悖论。 

4．2 基于路径信息的检测方案 

考虑到车辆运动的自主性，网络中没有任何两个车辆会 

在一段时间内的相同时刻经过相同的 RSU，且一个车辆也不 

可能同时出现在不同的RSU处 。但是恶意车辆和 Sybil车辆 

却始终具有完全相同的运动路径。基于这种思想，许多研究 

者提出了基于车辆路径信息的 Sybil攻击检测方案。 

在城市车载网中，道路交叉处有固定的 RSU为车辆提供 

额外的服务，假设它们完全可信，并周期性地广播含有时间戳 

的签名向量。车辆从 RSU通信范围内经过时接收并保存这 

些签名向量，然后观察车辆通过收集并计算所有邻居节点签 

名向量的不同，判断邻居节点 中是否存在 Sybil节点|3 。如 

图 6所示，假设车辆 A、B为正常车辆，车辆 c和 c 分别是恶 

意车辆和 Sybil车辆。通过表 1可以看到，车辆 C和 C 的运 

动路径在 一ts时间内完全相同，因此可以认为它们中存在 

Sybil车辆。这种方法的优点是简单易行，具有较高的检测率 

和健壮性 ；缺点是没有考虑到恶意车辆修改签名向量的情况， 

同时恶意车辆通过路径信息可以追踪其他车辆，泄露车主的 

行程信息。与上述方法相比，文献E253中的方法增强了车辆 

和 RSU的通信安全性，防止了恶意车辆滥用窃听的签名向量 

再次发动 Sybil攻击的行为。车辆在请求新的 RSU签名和进 

行 V2V通信时，需要发送先前一段时间内收到的签名 ，以证 

明自己具有合法身份。这虽然增强了通信的安全度，但是也 

导致了车辆的位置隐私和路径信息的泄露，并且文中没有考 

虑在 RSU覆盖重叠区域签名向量的发送情况。 

图 6 某一个时刻交通图 



 

Footprint~；a 沿用并扩展了文献[25，35]中的方法，车辆 

主动请求 RSU发送带有时间戳的数字签名 ，并将这些签名作 

为自己的身份，通过对 比所有邻居车辆身份的一致性检测 

Sybil节点，解决了车辆篡改中间签名的问题。RSU发送路 

径信息时采用环签名机制实现了模糊签名和签名的短时链接 

性，保护了车辆的位置隐私和路径信息，实现了Sybil攻击的 

在线检测。该方法同样要求 RSU是完全可信的，无法抵御 

RSU被俘获的攻击，也无法抵御合谋 Sybil攻击(两个或多个 

恶意车辆合谋将 自己的路径信息提供给某个恶意车辆，该车 

辆向RSU发送多个路径信息请求签名的攻击)。 

4．3 基于 RSSI的检测方案 

一 个身份只能有一个位置，同样一个相对精确 的位置只 

能有一辆车。文献[37]中通过实验证明恶意节点增强传输功 

率并没有增大攻击成功域，反而有利于正常节点的检测，因此 

可以利用 RSS[估计消息的发送位置。 

Yu Bo等利用预设的无线信号传播模型和 RSS1分布模 

型计算邻居节点的估计位置E圳，如果估计位置与其发送的数 

据包中的位置不同，那么该节点可能是发送虚假位置伪造交 

通场景的Sybil节点。该方法在 RSU的帮助下选用反向车辆 

作为证明车辆，消除了证明车辆中的 Sybil车辆。然而，这也 

导致该方法不能用于单向道路环境中，且对车辆的密度要求 

较高，另外预定的信号传播模型和信号分布模型在某些车载 

网环境中可能并不适用。 

文献[39]提出的方法中节点将自己的位置发给邻居节 

点，邻居节点利用 RSSI[a8,40,41~或者根据文献E42J中基于多个 

传感器验证位置的方法估计发包车辆的位置，如果估计位置 

与包中位置有显著差异，说明发包车辆发送了虚假的位置信 

息，则拒绝接收该车辆的消息，否则在观察表中存储相应的位 

置和时间。如果观察表中存在两行或多行内容相同，那么这 

些行对应的节点就是 Sybil节点。这种方法利用其它文献中 

的方法验证车辆的位置，但是文中没有提到怎样验证车辆的 

身份，也没有提出具体的解决方案。 

4．4 基于位置合理性的检测方案 

在隐私保护的车载网中，Hao Yong等在文献[43]中提出 

了一种合作型 Sybil攻击检测方案(Cooperative Sybil Attack 

Detection，CSAD)。该方案中，车辆在局部范围内通过合作验 

证车辆位置的合理性找到 Sybil节点。该方法的优点是不需 

要特殊硬件和 RSU的支持，具有较低的通信开销和计算开 

销 ，但是当恶意车辆和 Sybil车辆在局部 区域中占有 比例较 

大时，该方法将会失效。另外 ，该方法本身没有考虑车辆的隐 

私问题，容易泄露车辆的位置隐私和路径信息。 

5 综合比较 

在第 3节和第 4节中分别介绍了与位置无关的和与位置 

有关的 Sybil攻击检测方案，表 2从能够检测到的 Sybil攻击 

类型l】 、安全性和检测过程是否需要RSU的辅助作用 3个 

方面对上述检测方案进行了对 比(由于基于资源的检测方案 

和代码认证 的检测方案不适用于车载 网，因此没有列入对 

比)。其中安全性包括完整性(消息的完整性)和隐私性(做到 

了隐私保护)，-,／表示能够检测到对应的攻击类型或满足对应 

要求，×表示不能检测到对应的攻击类型或不满足对应要求 ， 

△表示没有考虑对应的要求。Nv_ 检测方案中假设大多数 

邻居节点都是正常节点。 

表 2 车载网中Sybil攻击检测方案的对比 

从表 2可以看出，现有的检测方案多数利用了车载网特 

有的网络结构，在检测过程中需要 RSU的辅助作用，并且这 

些方案在理想情况下基本都可以检测到直接通信、伪造身份 

和同时参与的 Sybil攻击，但是多数不能检测到间接通信的 

Sybil攻击和偷窃身份的 Sybil攻击。其中基于 RSSI的 Sybil 

攻击检测方案能够检测到多种类型的 Sybil攻击，是一种很 

有前景的方法，提高其定位的精确度将是未来研究的一个重 

要方向。基于车辆路径信息的检测方案能够满足多种要求 ， 

检测思想简单易行，并且假设RSU的可信性在多数情况下是 

合理的。可区分性检查方案虽然检测效果好，但是成本较高， 

并不适合用于大规模的车载网中。 

结束语 本文针对车载网中的 Sybil攻击问题，论述了 

它能够带来的危害，对其检测方案的研究现状进行了详细的 

介绍和分析。从综合比较中可以发现，现有的Sybil攻击检测 

方案存在以下问题 ： 

1)与位置有关的检测方案多数存在泄露车辆位置隐私的 

风险，而与位置无关的检测方案易受 Sybil攻击 中虚假身份 

的来源形式的影响。多数检测方案无法抵御间接通信 的 

Sybil攻击、偷窃身份的 Sybil攻击和非同时参与攻击。 

2)某些检测方案没有充分考虑到车载网的特点，可能并 

不适用于车辆运动速度较快的大规模车载网环境。 

3)一些检测方案存在潜在 Sybil攻击的可能，Sybil攻击 

者会利用检测方案的特点，发送虚假信息，影响检测方案的性 

能。另外某些检测方案虽然检测效果好 ，但是需要特殊硬件 
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的支持 ，系统开销大，投入成本高。 

因此，在未来的 Sybil攻击检测方案中，我们认为将会有 

以下发展趋势： 

1)根据特殊情况需求，制定与位置有关的检测方案或与 

位置无关的检测方案。研究与虚假身份来源无关、通信方式 

无关的 Sybil攻击检测方案，提高利用 RSSI或传感器定位恶 

意节点的精确度将是未来研究的一个重要方向。 

2)在智能交通系统的蓬勃发展下，基站的全面覆盖和完 

全可信将成为现实，充分利用 RSU的辅助作用是未来 Sybil 

攻击检测方案的重要手段。 

3)研究节点独立执行的检测方案，去除潜在 Sybil攻击的 

可能。生产高性能设备，降低检测成本，做好系统安全和隐私 

保护的平衡、系统开销和检测效率的平衡是未来 Sybil攻击 

检测方案的目标。 
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结果误差依然保持快速上升的趋势且偏离实际较多。方案 2 

采用灰色 Verhulst传统模型，预测结果同样偏离实际值较多， 

误差依然很大，新建的模型最贴近实际值，误差小，精度高。 

结束语 自适应灰色参数克服了使用传统模型在决定参 

数系数和提高精度上的不足。通过使用新的预测结果替换原 

始序列中的第一个元素 ，这有益于所提出的预测模型及时辨 

别曲线变化趋势，而使传统序列的维度更加稳定 ，这个方法使 

得新建模型能更准确预测曲线的趋势和提高预测精度。 

本文虽已分析和讨论了单峰态势的变化情况，并且改进 

了灰色 Verhulst模型，但需要注意的是更为常见的多峰态势 

变化。在未来的研究中，将更加注重研究分析多峰态势变化 

以及预测复杂态势变化。 
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