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Abstract The features of mobile computing include low bandwidth．frequent disconnections，predictable disconnec— 

tions，high bandwidth variability．1ow security．fast changing locations．1imited resources．1imited battery power．ex- 

pensive，etc．．by which the higher demands of mobile data management are proposed．In this paper．key techniques 

in mobile data management are analyzed．which include location data management．cache consistency．data replica— 

tion．query processing．and transaction processing．Moreover．several new upcoming research directions in location- 

dependent query processing．mobile view maintenance．mobile workflow ．mobile digital library．mobile Web and e— 

commerce．and mobile data security are highlighted． 
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一

、引言 

随着社会信息化的不断发展和普及 ．Internet和无线移 

动通信技术的成熟．以及计算机处理能力的不断提高 ．新的业 

务和应用不断涌现 ．人们要求不仅能够在办公室和家庭等固 

定场所中获得和处理信息．而且能够在移动环境中进行相应 

的工作 。于是．移动计算．这一满足人们移动信息处理要求的 

新兴技术应运而生。 

简单地说 ，移动计算就是动态的分布式计算 。其网络结点 

之间的连接经常发生动态改变 ．而且网络结构也不是固定不 

变的。另外 ，固定计算机与移动计算机在计算能力和内存容量 

等诸多方面都存在着差异。因此 ，传统分布式计算中的许多技 

术都不能直接用于移动计算中。相对于传统的分布式计算而 

言，移动计算的特 点主要包括：低带宽、可预知的频繁的断接 、 

带宽的易变性 、安全性较差、位置的快速变动性、有限的资源、 

电池能量有限 、成本高等 。这些都为移动计算中的数据管理提 

出了更高的要求。 

1．1 有限的带宽和能量 

由于无线网络的带宽有限 ，而且经常发生变化 ，所 以移动 

计算特别关注网络带宽的使用和变化。通常，带宽被同一蜂窝 

中的不同移动用户分割使用，所以，可供每个移动用户使用的 

传输带宽更是非常有限。对于移动式设备而言 ．节约能量至关 

重要 。现在 ．对能效 (Energy Efficient)CPU、内存和系统软件 

的需求越来越迫切 ，特别是能效 的数据访问协议和算法。 

目前 ，各国学者针对有限的带宽和能量进行了广泛的研 

究 ，提出了一系列的解决方案。 
·定期进行数据广播 ，而不是在有需求时才发送数据 ，诸 

如路 况信 息、股票行情 、各种新闻等信息都适于进 行定期广 

播 。这样 ，移动用户可以减少发送请求 ，只在需要时才从睡眠 

状 态中醒来 ．从而节约能量 。获取广播数据只需要监听 ．不需 

要上行链路，许多移动用户都可以同时监听广播数据 ，因此具 

有 良好的可扩展性 。 

·利用数据压缩 、日志等技术来提高带宽的利用率 ．节约 

能量。数据压缩可以有效节约内存和带宽 ．但 需要占用 CPU 

资源来进行解压缩。日志有助于将众多小请求的应答组织成 
一 个较大的应答 ，从而提高带宽的利用率 。 

·尽量在固定服务器上进行数据处理 ．减少移动用户的工 

作量。这样 ，由于移动用户的能量有限．需要在局部可访问数 

据量和服务器处理数据量之间进行权衡 ．也就是说 ．需要在服 

务器和移动用户之间进行数据划分。另外 ．还应该考虑到处理 

速度 ，允许的数据处理的等待时间越长 ，移动用户消耗的能量 

就越少。 
● 

由此可见，处理速度 、存储开销、传输数据量和等待时间 

是影响数据访问和数据组织的重要因素。 

1．2 可预知的频繁断接 

由于低带宽、出错率较高和较为频繁的断接等因素．无线 

连接的质量较低。重传、超时 、差错控制和断接等 因素容易延 

长通信时间，提高通信开销 。由于移动性的原 因，无线连接 也 

容易丢失，特别是当用户进 入会场等 高密度 、高干扰度 的地 

方 ，这些地方经常发生网络超载。由此可见 ，移动环境 比传统 

的分布式计算环境更加容易出现故障 ，但是 ，其中某些故障是 

可以预知的。对于可预知的断接 ，系统可以采取某些特殊的措 

施 ，比如 ： 

·如果不再需要与用户交互 ，那么可以将事务处理转移到 

固定的计算机上 。 

·在发生可预知的断接之前将远程数据下载下来，以便发 

生断接后交互事务在移动计算机上继续执行 。 
· 由于移动计算的不稳定性 ，移动计算机在灾难性 的故障 

中最易受到攻击 ，因此 ．在断接发生之前应该将移动计算机上 

的 日志记录传送到固定计算机上 ．形成 日志的复本 。 

二、移动数据管理 

移动数据管理可 以分为全局数据管理和局部数据管理 

全局数据管理主要处理网络层的问题 ，具体包括 ：定位 、寻址 、 

-)本文得到国家自然科学基金项 目(69903011．69933030)~ ．王意洁 博士，副教授．研究领域为移动计算，数据库和并行分布处理技术． 

卢镊城 中国工程院院士，教授 ．博士生导师，研究领域为大规模并行处理技术．移动计算和网络技术． 

·2O · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


复制和广播等 。局部数据管理涉及用户层的问题 ．具体包括能 

效的数据访问、断接管理和查询处理等。 

2．1 位置数据管理 

在移动计算中，移动用户的定位至关重要．移动用户的位 

置可以视为一个随用户 的移动而改变的数据项 ．移动计算中 

的位置管理实际上就是一个数据管理问题 。位置管理的研究 

内容主要包括 ：1)如 何确 定移动用户的 当前位置 ；Z)如何存 

储、管理和更新位置信息。为了对移动用户进行定位 ．人们利 

用分布式位置数据库来维护移动用户的当前位置信息。移动 

用户位置 的改变将直接 引起位置数据库及其复本数据库中相 

应位置信息的更新 。目前 ，关于位置管理的研究比较深 入，有 

代表性 的研究工作[1 主要包括 ：基 于本地位置寄存器 (Home 

Location Register)的局部位置管理策略．基于层次分 布式位 

置数据库 的全局位置管理策略等。 

2．2 缓存一致性 

在移动计算中．对经常访问的数据进行缓存．可以缓解弱 

连接和断接对系统性能和可用性的限制 ．还可以减轻数据访 

问对低带宽的激烈争夺．从而提高查询处理效率 ．并对弱连接 

操作和断接操作提供支持。由于移动环境中的连接可以分为 

强连接 、弱连接 和断接 ．它们对缓存一致性的需求也不 同．连 

接性越弱 ．对缓 存一致性的要求越低 ．因此 ．缓存一致性也分 

为若干等级 。缓存一致性主要受断接和用户移动性的影响。通 

常 ．通过服务器定期广播各种信息来实现缓存一致性．广播的 

信息包括实际数据 、数据的更新信息、锁表和 日志等控制信息 

等。广播不需要服务器知道移动用户的当前位置和连接状态． 

移动用户也无需建立与服务器的上行链路 ．移动用户无需发 

送数据请求 ．从而节约了能量．而且无需额外开销 ．广播的信 

息就 可以被许多移动用户接收。缓存的一致性直接取决于广 

播的频率 ．广播越频繁 ．缓存更新就越及时 ．缓存一致性就越 

高。美国卡内基梅隆大学开发的 Coda[2 是一个支持移动计算 

的分布式文件系统。在 Coda中。当发生断接 时．移动用户就 

直接对 自己的缓存进行数据访问；当恢复连接后．系统将发布 

更新信息．更新 用户的缓存。 

2．5 数据复制 

数据复制对提高移动计算的系统性能和可用性也是至关 

重要的。共享数据 的同步约束因数据语义和用法 的不同而不 

同。复制系统应 该对断接模式、数据分歧 、应用定义的协调过 

程、乐观 并发控制等提供支持 。用户和服务的移动性对数据复 

制和数据迁移带来 的影响是当前需要解决的关键技术问题 

目前 ．针对数据重分配 、用户和服务的移动性等的研究主要包 

括 ：1)在保证一定的一致性、持久性和可用性的前提下．如何 

管理数据复制；z)如何定位感兴趣的数据对象 ．是否需要复制 

位置信息；3)如何确定在移动用户上复制数据的条件 ；4)用户 

移动如何影响复制模式 ．是否需要动态复制模式；5)根据移动 

计算的需求 ，如何修改传统的分布式计算中的复制算法 ．是否 

需要设计新的复制算法。现在．关于上述 问题 的研究[3 已经广 

泛开展 ．并提出了多层复制 算法和动态复制模式等有效的数 

据复制管理策略 。 

2．4 查询处理 

移动计算 中的查询可 以分为两类 ；第一类查询．只涉及数 

据库 的内容 。第二类查询涉及到位置相关数据 (Location—De— 

pendent Data)。对第二类查询进行查询优化需要引入新 的参 

数。在查询执行过程中．位置信 息会发生变化。由于位置信息 

变化较快 ．查询结果 多为近似结果 。位置相关查询遇到的主要 

问题包括 ：1)如何在变化的环境 中实现对广播数据的查询；z) 

如何查询多个通道上的广播数据 ；3)如何组织广播数据 ．从而 

使移动用户的开销最小 ；4)哪些信息适于广播 ．哪些信息在需 

要时才提供。针对这些问题 ．目前 已经提出了几种适于移动计 

算的查询处理模型[．]。 

2．5 事务处理 

移动环境中的事务与传统事务的区别可以归纳为以下几 

点： 

1)移动事务将其计算划分为若干个操作集合．一部分在 

固定计算机上执行 ，一部分在移动计算机上执行 。由于移动性 

和断接等因素．移动事务之间共享部分结果和某些状态信息。 

2)移动事务需要固定计算机提供对计算和通信的支持 。 

3)移动事务执行过程 中．当用户移动时 ．移动事务继续执 

行 ．执行地点由移动用户确定。 

4)当移动用户跨蜂窝移动时 ．事务的状态、所访问数据对 

象的状态和位置信息也需要移动。 

5)由于数据和用户的移动性 ．以及频繁的断接．移动事务 

容易形成长事务 。 

6)移动事务支持并发、恢复、断接和复制数据的一致性。 

鉴于此．移动事务模型应适应通信可靠性低、能量有限、 

低带宽、存储容量小等移动计算的特点。移动事务应尽量减少 

卷回 ．事务执行过程尽量减少固定计算机与移动计 算机之间 

的通信开销 ．提高并发度 。移动事务模型应提供局部 自治性 ． 

允许在临时断接时。事务可以在移动计算机上执行并提交 。目 

前提出的移动事务模型主要包括 ：基于语义的事务处理模型、 

乐观并发控制模型、事务代理机制、开放嵌套事务模型、Kan． 

garoo事务模型[5 等 。 
● 

三 、发展趋势 

5．1 位置相关查询处理 

对位置相关数据的查询称为位置相关查询。许 多位置相 

关 查询都是聚合查询 (Aggregate Query)．例如 ．找出所在地 

区的所有五星级宾馆 ，找 出离现在位置最近的医院 ．等等 。由 

于位置信息是在不断变化的 ．因此要求找出给定查询针对不 

同位置信息的正确结果 ．查询结果需要满足关于位置信息的 

不 同约束条件 ，比如 ．查询的发起位置 ．查询结果的接收位置 

等 。查询涉及到的数据可以简单地分为三种 ：1)与位置无关的 

数据 ．如 ．人的姓名、身份证号码等；z)与位置有关的数据 ，如 ． 

人的房租 ．因为不同地区的房租标准是有差别的；3)与查询发 

起位置或查询结果接收位置有关的数据．如 ．驾车外出旅游者 

在驾车过程 中寻找最近的旅馆 。其查询结果要么是与查询发 

起位置最近的旅馆 ．要么是与查询结果接收位置最近的旅馆 。 

目前 ，针对移动对象的描述问题 ，研 究者们提出了动态属性的 

概念[6]，专 门描述不断变化 的信息 ．对动态属性建立索引 ，设 

计时空查询语言。 

5．2 移动视图维护 

由于移动计算机到固定计算机 的上行链路有限 ．发送信 

息会消耗移动计算机有限的能量 ．因此移动计 算机在线数据 

访问的成本较高。为了解决这个问题 ．人们在移动计算机上维 

护一个视图．用以存储固定计算机上的数据。固定计算机通过 

发送数据更新信息来更新移动计算机上的视图。在 移动计算 

机上维护视 图还可 以有效提高数据访问的效率 。维护视图主 

要涉及位置相关数据 、时间相关数据 、视图的动态分配[7 等关 

键 问题。视图与原始数据 的分歧 问题是视 图动态分配的核心 
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问题 。 

5．5 移动工作流 

工 作流(Workflow)管理 系统能够有效协调一个机构 的 

运营过 程，提高整个机构 的工作效率 ．因此得到了长足的发 

展。工作 流系统与移动计算相结合能够更 加有效地提高系统 

对各种故障 的恢复能力[g]。移动环境 中的工作 流系统的关键 

技术包括 ：1)当移动用户处于断接状态或者跨蜂窝移动时 ．如 

何协调移动用户正在执行 的任务；2)当移动用户处于断接状 

态时 ．如何保证用户任务的正确执行，如何协调移动用户之间 

的交互 ；3)当移动用户跨蜂窝移动时，如何解决一致性问题。 

目前 ．针对这些问题 ．已经提出了初步的解决方案。在可预知 

的断接发 生之前 ．将与任务相关的信息提前下载到移动计 算 

机上 ；任务在断接状态执行结束后 ．当连接恢复时．将执行结 

果上传 ；当移动用户跨蜂窝移动时，需要在新 旧工作流服务器 

之间进行交接 ，即．将移动用户与旧工作流服务器的连接迁移 

到新的工作流服务器上 ．并保证状态一致性 。 

5．4 移动数字图书馆 

数字图书馆能够有效管理分布式环境中的 GB级多媒体 

数据 ．具体包括文本 、图片、图像、声音等。目前 ．对数字图书馆 

进行信息访问的用户都是静态的 。在不久的将来 ，用户将通过 

无线连接访 问数字图书馆 。数字图书馆需要对大量的多媒体 

数据进行复杂处理 ，因此在移动环境下提供优质的数字图书 

馆服务是一个具有挑战性的研究课题 。 

5．5 移动 Web和电子 商务 

随着 Internet的发展和 日益普及 ．人们越 来越需要通过 

无线方式上 网浏览，因此 ，建立移动 Web．并进一步开展 电子 

商务 ．已经不是遥不可及的幻想了。然而．移动环境的断接、可 

靠性低、帚宽有限、安全性低等特点难以直接满足电子商务对 

可靠性和安全性的要求。这也是移动 Web和 电子商务需要解 

决的核心问题 ]。 

5．6 移动数据安全性 

随着移动计算的不断发展 ，数据安全性 已经成为 日益紧 

迫的研究课题 。移动计算 中的数据安全性 主要包括以下几个 

方面 ：1)保证原始数据的安全性 ，文[10]提出对原始数据进行 

信息提取，形成元数据．移动用户只保存元数据 。原始数据放 

在移动业务台(Mobile Service Station)；2)针对频繁的断接 ， 

建立高效的恢复机制 ；3)提供安全认证服务 ；4)维护移动用户 

的隐私权 ．即．保护移动用户的身份信息，位置信息等；5)建立 

完善的访问控制机制。 

结论 移动计算 中的数据管理面临着许多新的挑战 ．其 

研究内容涉及到网络层和用户层两个层次 。为了适应移动计 

算的低带宽、可预知的频繁的断接、带宽的易变性 、安全性较 

差、位置的快速变动性 、有限的资源、电池能量有限、成本高等 

特点．在现有分布式数据管理的基础上 ．必须引入许多新的概 

念和思想。本文在分析移动计算主要特点的基础上 ．探讨了移 

动数据管理的关键技术，并展望了未来发展趋势。 
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