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信息系统风险的组合评估方法 
The Combination Evaluation Method of Information System Risk 

钱 钢 

(南京师范大学计算机系 南京210097) 

Abstract Based on process control SSE—CMM mode1．by using risk analysis on character of information system ·we 

give the method of applying combination analysis tO the information system’S risk．To 3 certain extent·this method 

overcomes the unilateral and randomicity of the traditional method and improves the accuracy of the risk analysis． 

Keywords Information system ．SSE—CMM mode1．Risk．Combination evaluation 

1 引言 

随着我国信息化的进程 ．信息安全问题也日渐突出。如何 

有效防止信息系统灾难性事件的发生．降低风险 ，已是我们所 

面临的重大课题 。以往国外针对信息安全采取的是风险消除 

方法 ．传统的“可信计算机安全评价准则(TCSEC)”以及国际 

标 准 “信息技术安 全评价 公共准则 (CC)”(ISo／IEC 15408 

1998年通过)都是基于风险消除制定的[1]。国 内对 信息安全 

风险评估的研究和应用 目前还处于初始阶段 ．尚未见到全面 

论述如何在信息系统建设过程中进行风险评估并大规模加以 

实践验证的文章和专著。也未形成这方面的规范或标准。我们 

认为在当今大规模的信息网络环境下 ，无论采取多么完善的 

信息安全手段 ．风险也总会存在。因而很难采取风险消除的方 

法实现安全性 ．适宜 的方法是在整个信息系统生命周期中进 

行风险管理 。风险管理承认在生命周期中成功的攻击将会存 

在 ．如非法访 问、信息或服务受到损害甚至破坏等 ．但发生的 

可能性及产生后果的严重程度将被限制和控制在可承受的范 

围。由此可见风险管理体现了对信息系统安全性的动态管理 。 

风险管理的核心是风险评估 ，因此建立适宜风险管理的、科学 

的风 险评估体 系就显得尤为重要。为此受国家有关部门的委 

托．我们 引入国际上新公布的基于过程的、动态控制的系统安 

全工程能 力成熟模型作为信息安全工程风险评 估的理论依 

据．针对该模型只是一个指导性模型并未指 出具体实施时要 

做的工作 ．根据以往我们在实际工作中的经验 ．我们构建了一 

个基于模型的、针对信息系统 的、具体有效的风险评估方法 ， 

并将其在一个较大范围内加以应用。 

2 基于过程的 SSE—CMM 模型 

基于 过 程 的系 统 安全 工 程 能 力成 熟模 型 SSE—CMM 

(Systems Security Engineering Capability Maturity Mode1)来 

源于能力成熟框架 CMM 模 型。CMM 模 型是建 立在统计过 

程控制理论基础之上的。统计过程控制理论发现 ．所有成功的 

管理其共 同特点都是具有一组定义严格 、管理完善、可测可控 

而高度有效的工作过程[2]。因而这些工作过程具有连续性 、可 

重 复性和有效性 ，CMM 模型从中抽取“关键的”工作过程 并 

定义过程的“能力”。一个过程的能力是 指通过执行这一过程 

所可能得到结果的质量的变化范围。其变化范围越小 ．过程的 

能力越“成熟”；反之则越“不成熟”。SSE—CMM 模型运用了上 

述的概念 ．它 力图通过对信息系统安全进行过程 管理的途径 

将信息安全工程转变为一个完好的、成熟的、可测量的先进学 

科。信息安全工程的实施之所以难以直接测控 ．除安全的渗透 

性使安全系统建设成 为一项复杂的系统工程外 ．另一原因是 

安全系统的评定不仅要求对系统安全功能加以评测．也要求 

对系统的安全可信度进行评测。为此模型将信息系统安全工 

程分为三个相互联系的部分 ：风险评估、工程实施和可信度评 

估 。针 对 这 三 个 部 分 SSE—CMM 定 义 了 11项 关 键 过 程 

(KPA)．同时模型还定义了5个能力成熟度等级 ．每个等级的 

判定由一组共同特性(CF)反映 ．只有某一级别的所有共 同特 

性都得到满足时 ．该过程的实施能力才达到对应的能力级别。 

从整体上看．SSE—CMM 模 型定义 了一个“二维”架构【3 

(图1)．横轴上是11个系统安全工程的过程域 ．纵轴上是5个能 

力成熟度等级．如果给每个过程域赋予 一个能力成熟度等级 

的评定 ．所得到的“二维 ”图形便形象地反映了工程 队伍实施 

信息系统安全工程的能力成熟性 ，也问接地反映了安全工程 

的质量以及系统在安全上的可信度 ，而且 为实施 队伍提高 自 

身的能力指 出了方向。由于 sse—cmm模 型的能力成熟度的定 

义与 CMM 模型的定义是一致的，下面仅对 sse—cmm模型独 

有的11个安全工程的过程域加以描述。 

PA0l PA02 PA03⋯ PA 

图1 系统安全工程能力成熟模型 

针对风险的评估 ．模型认为足以成为风险的事件有三个 组成部分 ：威胁 ，系统脆弱性 ，事件造成的影响。一般而言这三 

·)国家883信息安全应急计划项目(863—301—7—8)．钱 钢 副教授 。 
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种因索必须全部存在才足以构成风险。而安全机制在系统中 

存在的根本 目的是将风险控制在可接受的程度内，由此模型 

定义了四种风险过程 ：评估威胁过程(KPA04)．评估系统脆 

弱性过程(KPA05)．评估风险事件影响过程(KPA02)以及在 

前三种过程基础上的评估系统安全风险过程(KPA03)。 

值得注意的是，SSE—CMM 模 型本身并不是安全技术模 

型，它虽然给 出了信息系统风险分析需要考虑的关键过程以 

及为完成该过程所必需的基本活动，但并未给出具体的实施 

方法。这就需 由实施单位提供适合所评估系统的具体方法 。显 

然，若具体使用的评估 方法本身存在片面性 ．则即使使用 了 

SSE—CMM 来进行过程管理，其效果也会受到影响。因此 ，探 

讨一种新 的通用的评估方法．提高评估精度 ．就显得十分重 

要 。 

5 基于 SSE—CMM 模型的一种组合风险分析法 

5．1 组合分析法的原理 

当前 已有多种风险评估方法可供我们使用 ．但 由于单一 

的风险评估方法 其结果都具有一定的片面性．故我们设 

想用几种评估方法组合来取得更合理的评估结论 。首先根据 

方法评价准则得到不同方法的权重 ，再按权重将不同方法的 

目标 O 

具体评估值组合起来 ，得到系统的最终评估结果 ，从而消除单 
一 方法的片面性和随机性。这一思路通过实践证 明是完全可 

行的。为此我们给出计算权重的示意图如图2所示。 

图2这一层次模型中 ．目标层为对评估方法的综合评价； 

准则层为对评估方法的评价准则，如检验指标 良好程度、方法 

的科学性和合理性等(注意 ：评价准则是可以进一步分解的)。 

最底层为采用的评估方法。 

O层： 目标 综合评价 

R层．
．堡型 —=二二二二二=，． 二■ ． I
检验指标良好程度J I方法的科学性 I l方法的合理性 

M层：方法 l方法1 l I方法2 l l 方法3 

图2 组合 AHP模型示意图 

5．2 组合分析法的计算步骤 

3．2．1 用 AHP法得 到权重 

(1)建立层次结构模型。根据图2。求权重的关键是评价准 

则的细化(图3)。我们对评判标准的量化原则采用(I／9，9)EM 

法进行评判。 

Cl C2 C3 C4 C5 C6 C7 C8 C9 

考虑影响 人为因素 指标覆 分析 对实际系统 方法中 方法 实用 定性分析 

安全因素 影响性 盖面 粒度 反映程度 的估算 复杂性 程度 量化的手 

的多少 量多少 段和方法 

图3 对方法的综合评价层次 目标树 

(2)构造判断矩阵。根据 图3，上下层次问的隶属关系 已经 

确定。假定 以上一层元素 R为准则 ，支配的下一层元 素为具 

体影响值 C-，C。，⋯，C ，则按照准则 R的相对权重赋 于 C ， 

C。。⋯tC 相应 的权重 。在指标体系中，由于 C ，Cz，⋯，C 之 

间没有确定的定量关系 ，就需要针对准则 R 由专家、模型判 

断 C。与 C，哪个重要，并按1—9比例标度对其重要程度赋值。 

昙标：R— R判断矩阵 。 

Ri权重向量计算 ：W，一w：／厶  
l击 1 

而权重 向量近似值 ：W：一 r r A．rl 

可利用一致性指标(C、I．)检验权重有无逻辑错误 。由算 

法模型 一Er。，W，／w。，可得矩阵的特征根 ，以及矩 阵的最 大 
1n 

— 、 

特征根 ： 。 一25 ／m，则一致性指标 ： 
l一 1 

C．I．一( 。 一m)／(m一1) 

可表 明判断矩阵具有满意的一致性 ．各项权重无逻辑错误。用 

同法对第二层子 目标 (C。)比较打分 ，算出权重 w．，。 

(3)计算第二层子 目标(C，)各项的权重 

各项的权重为各层对应权重乘积 ：ci—w．*w 

(4)求各方法对 目标层 。的权重 

设 层有 ，种方法 ，用上述 的 AHP法可计算各方法的 
9 

权重分别为~01一∑W。 (w。 为针对第一种方法。i准则对0 
l一 1 

9 9 

层的权重)，(1，2一∑w ⋯， 一∑w 
l一 1 im l 

3．2．2 用权重 合成 组合 估 算综 合 风险 损失 

定义 设 f ，fz，⋯，f】为 j种不 同方法所得的风险损失估 

算值 ， (i一1，2。⋯，j)为第 i个方法的权重 ，则综合风险损失 

为 ： 
J ， 

f_∑ fl且∑ 一1 

4 方法验证 

在实际应用中为了验证新方法的效果 ，我们使用了当前 

三种流行的方法 ：AHP法、类 比法、Delphi法对信息系统安全 

风险进行评估。并根据上述算式计算出三种方法的权重并加 

以组合成最终的风险评估结果。事实证明，使用新的权重组合 

方法的结果更接近于工程实际 ，而且简单 、实用。 

为了说明整个评估的过程 ，我们在此简要地介绍所用的 

三种方法的要点。 

在用 AHP法估算风险损失时 ．除对信息系统安全风 险 

因素进行识别。从而估算灾难损失外 。还必须考虑防灾投入和 
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灾难恢复费用Is]。可以建立如图4所示的层次模型。 

风险损失f的评判  ̂

B 灾难损失 

厂—_-1——T] 
Cl C2 C】 C4 

信 息 数据 通讯被 拒绝 

丢失 泄露 干扰 服务 

B2防灾投入 

厂—+] 
Cs C6 C 7 

设备 人员 培训 

图4 风险损失评估层次模型 

在用类 比法估算风险损失时，必须注意算法的离散程度 

标 准差 ．假定被评估 的信息系统 i类(设共有 M 种类型)第 j 

等级的风险(设共分 N个等级)发生周期为 N 年 ．即每年的发 

生概率为 1／N．，。选择 若干性质相近的 已有信 息系统进 行调 

查，设其平均损失为 ，在一次灾害中的平均损失为 尸．则第 

i类风险每年对被评估的信息系统(设其成本为 S)造成的损 

失的预测值为 ： 
_ 、 

f 一25 01／N,j)0 ／St、S 
J 

其离散程度标准差 和变异系数 V表示 ： 

6。一乏( — )。／N。 V—S／L 

其中 fIj为 ￡的均值。对同样的平均损失 ．6和 越 大，风险也 

越大。 

设共有 种风险因素影响信息系统 ．则信息系统的风 险 

]  

损失估算值为 ：厂一厶 。 
I— l 

在用 Delphi法估算风 险损 失时．专家评估 表要清晰 明 

了．这里给 出我们根据 SSE—CMM 模 型编制的专家估算表。 

表3和表5则是我们为统一量化专家的主观评判而定义的，这 

些表被归一化处理后 ．加以综合。 

表1 资产评 估表 

资产 权重 

资产 A 

资产 B 

资产 C 

表2 风 险 因素对 资产影 响程 度表 

拒绝服务 信息丢失 数据泄露 

资产 A 

资产 B 

资产 C 

表 3 影 响程度 性等 级 及 定量 度量 表 

等级 等级权数 说明 

高危害 1．0 造成系统死机或失去系统控制权 

后果严重．但未造成系统死机或失去系统 中危害 
0、7 控制权 

一

般不会引起系统使用者的注意，但一些 低危害 0
． 3 

漏洞集合的后果通常可能造成严重后果。 
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信息的 

恢 复 

服务的 

恢 复 

表4 风险 因 素发生 可 能性 表 

风险 拒绝服务 信息丢失 数据泄露 

发生率 

表5 可 能性等 级 及 定量度 量表 

等级 等级权数 说明 

A(频繁) 1．0 频繁发生 

B(很可能) 0．7 在生命期内会出现若干次 

C(有时) 0．5 在生命期内可能有时发生 

D(极少) 0、3 在生命期内不易发生．但有可能 

E(不可能) 0．1 很不容易发生以致可认为不会发生 

由上表很容易得出 ．资产的风险损失 ，一 厶 资产 i成本 
t 

*资产 i权重 *影响因子。 
_、 

其中 ，影响因子 一厶 风险因素 j对资产 i的影响程度 * 
J 

风险因素 i发生率 。 

结语 当前 ．信息系统风险评估方法的研究越 来越得到 

各界的重视．但在我国信息系统风险评估才刚刚起步 ．定量评 

估模型尚处于探索阶段。本文论述 的权重组合风险评估分析 

方法是一种框架性的通用方法．具体采用哪几种评估方法，可 

在实施 SSE—CMM 工程时具体选定。因此 ，这 一方 法可为具 

体实施评估工作提供技术基础。此外 ，这种方法的框架结构还 

可以用在信息系统的效益分析、系统可靠性分析等方面 ，所 以 

具有较大的推广价值 。 

通过我们的大量实践工作 ，我们深深感到信息系统风险 

评估需要简单、实用同时具有较高精度的方法，我们将上述方 

法投入实用后 ，收到 良好效果。为了交流，我们将该方法总结 

出来供大家探讨 ，出于篇幅和课题的特殊性 ，未对方法的指标 

体 系作过多叙述 。 
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