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Abstract Protocols to facilitate secure electronic delivery are necessary if the Internet is tO achieve its true protential 

as a communication too[of some important fields such as government．business．W e present a protocol for secure e— 

mail that protects both sender and receiver，and can be implemented using current e—mail products and existing Inter— 

net infrastruture． 

Keywords Certified E—mail，Trusted third party，Security analysis 

电子邮件 由于快捷 、方便 己逐步取代纸质邮件成为人们 

进 行交流通讯 的工具 。但是在一些涉密的应用中，如政府、商 

业等重要部门还需具备加密／解密、完整性鉴别 、身份认证 以 

及抗 否认等功能 。其中最主要也是实现 比较困难的是抗否认 

的实现 ，即：一方面 ，如何对抗发送方对已经发送邮件的否认 ； 

另一方面，如何对抗接收方对 已经接收邮件的否认。在这个问 

题上 已经有许 多实现的协议，本文将在分析 以前实现协议的 

基础上 ，提 出一种安全的电子邮件保证协议 ，该协议可 以很好 

地实现抗否认问题 ，而且 易于在已有的网络设施上实现 。 

1．已有实现协议的分析 

在 已有的实现抗否认电子邮件保证协议中主要可以归结 

为以下三类方法： 

(1)采用“可信软件”(Trusted Software)来实现 

这种方法主要原理是发送者向接收者发送一个经过“可 

信软件”加密后的邮件 ，只有当接收者发 回“接收证明”后 ，才 

被授权阅读邮件的内容，这种方法主要依 赖“可信软件”对 邮 

件的加密来保证安全 ，但是易于被破解 ，并不能真正地保证安 

全 。 

(2)采用密码学中“同时签约的不经意传输协议”来实现 

这种方法的核心思想是通信双方逐位交换各 自的密钥， 

直至双方都 已获得完整的对方密钥 ，从而达到双方同时公平 

交换信息的目的。但是这种方法在实现上是困难的 ：它要求邮 

件通信双方能够建立一个可靠的同步传输通道，而标准的电 

子邮件系统的重要特性是信息传递的不同步和存储一转发。因 

此 ，邮件收发双方不可能建立可靠 的同步传输通道来完成密 

钥的逐位交换 。这种方法不适合邮件的传输特性。 

(5)采用“可信第三方”的机制来实现 

这种方法是现在协议 中使用最多的方法，它主要是通过 

引入一个可信第三方来仲裁通信双方的通信 ，为双方提供证 

明。这种方法能够很好地解决抗否认问题 ，但是这种协议最终 

是 以“可信第三方”发送接收方的回执信给发送方同时发送一 

个能够阅读信件 内容 的密钥给接收方而结束 ，而没有考虑 由 

于网络传输错误所产生的问题。同时，对“可信第三方”的过分 

依赖以及实现的复杂性 ，使得该协议难于普及应用。 

本文提 出的电子 邮件保证协议，能够利用现有的网络设 

施和邮件系统，有效地实现信息交换的抗否认性 ，而且易于实 

现 、使用 灵活 。 

2．协议的模型与描述 

2．1 协议的模型 

设 A和 B进行通信 ，A将向 B发送消息 M，MS为一个 

任意的公开服务器。 

1：A一> B：[EB(EPk(M)，SA(H(EPk(M))))] 

2：B一> A：rEA(SB(H(EPk(M)))，T，MS)] 

3：A一一>MS：[B，EB(SA(H(EPk(M))，K))] 

4：MS⋯一>B：CB，EB(SA(H(E (M))，K))] 

其中： 

EP (M)；密钥 K对 M 进行对称加密变换 

DP (M)：密钥 K对 M 进行对称解密变换 

E (M)：用 i的公开密钥对 M 进行公开加密变换 

D (M)：用 i的私人密钥对 M 进行公开解密变换 

H(M)：对消息 M 进行 HASH运算 

S，(H)：用 i的私人密钥对 M 的 HASH值 H利用公开密 

钥算法进行数字签名 

V。(H)：用 i的公开密钥对 M 的 HASH值 H利用公开密 

钥算法进行验证签名 

2．2 协议的流程说明 

A发送一封内容为 M 的保证邮件给 B，则 ： 

Step] 

A利用一个随机对称密钥 K对 邮件加密 E (M)，并生 

成签名后的邮件摘要 SA(H(E (M))，将[En(EP,(M)，SA(H 
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(E (M))))]一M’发送给 B。 

Step2 

B利用 DB(M’)得到 EP'k(M)、S’A(H(EPk(M)))．通过比 

较 vA(s’A(H(EPk(M))))与 H (EP’k(M))[解释 ：这是 B对 

E (M)利用与 A同样 HASH运 算得出的结果]是否相等来 

验证 邮件 内容是否完整。如果通过验证 ，则 B提 出一个响应 

时间要求 T和公布的位置 MS．将[EA(SB(H(EP’u(M)))．T． 

MS)]一M”发送给 A。 

Step3 

A利用 DB(M”)得到 S’B(H(EP’k(M)))、T、MS。通过 比 

较 VB(s’B(H(EPPk(M))))与 H(EP~(M))[解释 ：这是 A原来 

对 EP-(M)利用 HASH运算得出的结果]是否相同来确定是 

否为发送邮件 的摘要。如果验证通过 ．则 A 留下 SB(H(EP’k 

(M)))的记录 ．并 在响应时 间 T 内在 MS服务器 (可 以是 

Web服务器．当然这个服务器是 B容易接入 的)上发布这样 
一 个数据 (B，EB(SA(H(EP’k(M))．K)))．向 B公布随机对称 

密钥 K。显然消息只有 B能看到 ．且经过了 A的签名。 

Step4 

B在响应时间 T 内在 MS服务器上得到 A公布的消息 

后 。利用私钥解密得到 H(EP-(M))和 K，可 以用 K进行 DP- 

(EPk(M))，得到消息 M。 

5．协议的安全性分析 

该协议中．A、B双方所承认的是 B收到了发自 A的一个 

以密钥 K加密的密文 ．同时在指定的时间内收到了用于解密 

的密钥。经过上述四步可以有效地实现抗否认 ．同时保证双方 

的公平性。 

5．1 A、B双方完成上述四步的情况下 ，抗否认的证明 

如果 A想证明 B已经收到他所发送邮件时 ，A 只需要提 

供 M，K，EPu(M)，B签名的 SB(H(E (M)))，A发布在服务 

器上的信息(B．EB(SA(H(EPk(M))．K)))；如果这些都符合． 

则 B无法抵赖。同样 ，如果 A不能提供这些信息，或信息不正 

确 ，则 B可 以证明 A没有发出这些信件 ； 

如 果 B想证 明 A 发送该 邮件，只需要 出示 M，K，EP- 

(M)．Sa(H(E (M)))和 A发布在服务器 上的消息 (B，EB 

(S (H(E (M))，K)))，则 A不能抵赖他发 出过信件 ，因为 

别人没有他的私人密钥．不能生成这些信息。 

5．2 B没有正确执行第二步情况下的分析 

这种情况有三种可能 ：B没有执行第二步；B没有提供合 

理的 日期 ；B没有提供合理 的 MS服务器。这样 A将协议 终 

止 ，B由于没有得到解密的对 称密钥 K，等于没有得到消息 

M，这是一次失败的通信 ，双方都没有损失。 

5．5 A没有执行第三步情况下的分析 

如果第三步 A没有把密钥发送到公开服务器上．却声明 

B已经收到并解密了邮件 ，则 B可 以通过要求 A提供在 MS 

服务器上的记录来证明他的声明。这种情况从概念上等价于 

A没有发送邮件却声明他发送了。 

5．4 B没有执行第四步情况下的分析 

如果第四步 B拒绝执行 ，不从服务器上取密钥．则这是 B 

由于 自身原因造成此次通信对他的不公平性。因为 B执行 了 

第二步 。这种情况从概 念上等 价于 B已经签名接收了这封 

信．但又拒绝打开 。 

4．协议的安全特性分析及实例 

4．1 协议的安全特性分析 
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协议 的安全分析及优化 

(1)通信的过程中 ．采用密文传输 ．同时采用公开密码体 

制，攻击者无法窃听邮件的内容以及发布的公共信息．保证 了 

通信内容的保密性。 

(2)如果 A和 B在通信过程中，任何一方不遵守协议 的 

规定 ．否认在通信中的行为 ．则可以通过 上述“安全性分析”可 

知 ．协议可有效地抗击否认。 

(3)如果 A和 B双方在通信过程中．都遵照协议去执行 ， 

这样他们的通信对第三方是保密的．也就是说双方通过一个 

“匿名的第三方”进行 了一次秘密的通 信．增大了通信过程 的 

保 密 性 。 

(4)分析协议中实现过程．可以很容易看出该协议同时还 

满足 ：身份鉴别、邮件的完整性鉴别等功能。 

(5)如果 A与 B有可靠连接的话，我们可以将协议进行 

优化 ，在第二步和第三步之间加入 ： 

·A将 K直接交给 B 
·B将 K的接收证明交给 A 

如果 B将 K的接收证明交给 A，则 A就不需要将第三步 

要求 的信 息发 布．(这样 减少了 网络流量 ．增加协议 的可 靠 

性)，如果 B没有将接收证明交给 A．则 A可 以继续执行第三 

步 ．同样可以实现相同的 目的。 

实现过程 中应该注意的问题 

(1)在协议中的第二步 ，必须指明如何 以及何时获得解密 

密钥 ．同时指 出如何进行解密．这样可 以防止 B声 明 A 没有 

按时发布解密密钥 ，也可以防止 A延迟或不在预定韵地方发 

布密 钥 。 

(2)A必须保留 T、K以及 B签名的回执信息用来证明 B 

的接受，这从概念上等价于 A必须保留 B收到 A发送邮件的 

证 明。 

4．2 协议的应用前景与实例模型 

与其他电子邮件协议不一样的是 ，本文所提 出的协议 能 

够利用现有的 Internet基础设施来实现。任何的安全电子邮 

件程序都能够利用这种方法提供可认证的电子邮件传输 。 

这种协议还可 以应用于其他类似的需要认证 的传输服务 

中．如 ：商业实体之 间。商业上可认证传输服务一般需要将传 

输 协议与某种 支付协议 (payment protoco1)集成在一起。本 

文所提出的协议可 以很容易地增加支付机制 ：一个商业实体 

如果想接收 A的支付 ，只需要向 A提供一个公共论坛来使 A 

完成第三步 。这种商业认证传输服务的公共“场所”可以任意 

选择 ；这与其他的涉及 需要可信第三方机制的协议有着鲜明 

的优越性。同时．协议本身并不要求任何商业保证提供者的参 

与．仅仅是简单地使用 已有的“公共场所”如 ：BBS、新闻组等 。 

对于普通 Internet用户之间的私人信息往来 ．也可 以使 

用该协议来保证双方信息的公平交换 ．而不需要第三者来参 

与。 

下面是该协议在实际应用中的实例模 型，实线所指出的 

数据流程是邮件传输的过程 ，也是协议实现的流程。 

总结 本文提出一种安全 的电子邮件保证协议 ，该协议 

除了能够实现抗否认、身份认证 、完整性鉴别等功能外，对于 

通信双方 以外的第三方具有更少的依赖性、更小的复杂度等 

特点。更少的依赖性意味着更大的安全性和扩充性．更小的复 

杂度意味着易于配置、易于实现 。因此。该协议对需认证信息 

交换应用的实现有着很高的参考价值。 (下转 第20页) 
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家信息安全测评认证中心也称是代表国家对信息技术、信息 

系统、信息安全产品以及信息安全服务的安全性实施公正评 

价 的技术职能机构，而且宣称 ．“中华人民共和围国家信息安 

全认证”是国家对信息安全技术、产品或系统安全质量的最高 

认可。 

第三 ．通过分析上述安全评价准则的制定和执行情况 ，我 

们认为可以从中吸取如下的经验和教训： 

1．政府应该保证获得评价的产 品可以在市场上得到使 

用。英国就是强制政府部门购买使用经过 ITSEC或 CC评价 

的产品。相反因为美国政府并不强制使用安全评价产品，使得 

最 初开发 的一些 安全 系统 (如 KSOS．SCOMP．MULTICS 

等 )没能得到应用 ，最终变成了历史的见证人。产品如果在市 

场上都不能立足，那么就谈不上进一步的发展了。 

2．要制定或采纳统一的评价准则 ，并 由专门的权威机构 

进行管理。否则会使产品开发者陷入迷茫，或者需要付出较高 

的代价 (如需要接受多次评价认证 )。 

3．“他山之石 ，可以攻玉”。充分吸取国外或国际准则中的 

众多安全工作者的智慧。制定准则时应该考虑不同的安全政 

策、威胁和 目的。区分功能需求和保证需求，尤其是要保证准 

则的可操作性和开放性。 

4．为了保证评价质量和方便厂商产品的评价，应建立统 

一 的评价认证方案和多个评价实施机构。事实上，在 2000年 ， 

世界上所有的 CC评价认证机构总共评价了 12个产品。而我 

国在同年评价的产品数为 219。 

4．展望 

我们认为 ．以后信息安全评价的研 究方向可能会集中在 

如 下几 点 ： 

1．针对各种安全产品和系统的面向不同可信等级的保 

护轮廓书 的制定。对于大多数安全产品开发商来说 ，他们或许 

能够编写产品的安全对象书．但是很少有能力制定该类产品 

或系统的保护轮廓书。因此 。针对某类安全产品或系统。制定 

面向特定可信等级的保护轮廓书，既可以促进信息安全技术 

的进一步发展 ．又可以对信息安全市场起一定的规范作用。 

2．目前信息安全保护的主要 目的是保证保密性 和完整 

性 ，以后对可用性、可靠性及可生存能力的保护的评价研究将 

会得到重视 。一方面是 因为安全需求正在逐渐从军方和政府 

扩大到商业和生活领域 ，另一方 面，随着信息网络 的迅速发 

展 ，出现了各色各样崭新的威胁和攻击。 

3．各种辅助评测技术和评估工具的研究和开发 。对于一 

个安全产品或系统，既要按 照开发 商提供 的各类文档 (和代 

码)进行审查．又要测试其是否实现了宣称的安全功能 。研制 

各种辅助评估工具．将对提高测试 的质量和加快测试的周期 

起到非常重要的作用。 

结论 随着计算机技术的广泛应用和国际互联网络的不 

断发展，信息安全问题也愈趋复杂和多样 。信息安全产品和系 

统的评价也 日益得到人们的重视。为了对我国安全评价领域 

提供指导和参考，本文首次考察了近二十年的信息技术安全 

评价准则的发展历史和评价情况，并对它们的贡献和不足之 

处进行了详尽的分析 ，对几个得到 广泛使用的标准进行了相 

关性 比较。然后对安全评价相关的几个重要问题进行了探讨 ， 

并结合我 国信息安全评价的情况，指 出了我们可以从中吸取 

的经验和教训。最后给出了安全评价技术未来可能 的研究方 

向。随着信息技术的发展和人们开发和评价经验的不断积累． 

我们有理由对我国未来信息安全的评价持乐观态度。 
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