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Abstract The article introduces counter mode and it's advantages，points OUt that counter mode is suitable for ipsec 

security gateway·and g!ves a complete solution applying counter mode in ipsec· 
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一

、分组密码计数模式简介 

在分 组 密码 中 CBC模式 是 广为人 知 的，而计 数模 式 

(counter model则鲜为人知．其实早在1979年 ．就由 Diffie和 

Hellman提出[1】。在计数模式下．设明文为 M．密钥为 K．加密 

函数为 E，计数器为 ctr，则密文 C=M XOR Ez(ctr)JEz(ctr 

+1)lEx(ctr+z)I．．·。其中“l''表示连接运算 ，整个运算式共 

取 JM J个比特。从另一个角度来看 ，也就是说．第 i个密文块 Ct 

和第 i个明文块 m。的关系为 ci—mt XOR Ez(ctr+i)。(其中 i 

=0，1，2，⋯⋯)这 与 CBC模式的串行特性是不同的．也是计 

数模式许多优点的本质来源 。从一般意义上来说 ．接收方得到 

C和 ctr后，明文 M—C XoR Ez(ctr)lEz(ctr+1)lEz(ctr+ 

z)1．．⋯·．即 mt—ct XOR Ex(ctr+i)。可见．加密与解密的区别 

仅在于 C和 M 互换位置。 

计数模式并没有规定 ctr如何让接收方得知 ，这其实是 

计数模式如何应用的问题。ctr可以和 C一起发送 ．也可以由 

双方事先约定的规范导 出等等 。计数模式的安全性在理论上 

是可以证明的，本质在于安全 的分组加密函数具有伪随机变 

换的特性 。 

二、计数模式在 ipsec中的适用性 

ipsec是 Internet网络层的 安全 标准．目前主要 应用于 

VPN 网关。作为网关应用．由于要为整个 内部网转发数据包． 

所以性能是一个关键 的问题 ．计数模式在提高性能方面是很 

有作为的。 

在计数模式 中．由于 Ci—mi XOR EK(ctr+i)．所 以各个块 

的加密可 以独立地进行．这在软件实现中，可以充分利用现代 

体系结构的并行性 。如果用硬件实现加解密 ．可 以设置多个功 

能单元 ．每个功能单元独立完成各个块的加解密 ．可以极大地 

提高性能 。 

计数模式的计算开销主要在 Ex(ctr+i)上 ．由于每一个 

到来的数据包的 ctr值是按一定原则分配 的．所以该 ctr值是 

可以预计的。因此 。处理器有空闲时．可预先完成 Ex(ctr)．Ex 

(ctr+1)．⋯⋯等 ．以进一步提高性能。 

由于解密操作不过是把加密操作中的C和 M 互换位置。 

这对简化实现是很有好处的，尤其是在硬件加密卡的实现上． 

可以减少近半的逻辑。 

在 CBC模式 中．如果应用 explicit IV．则密文包中还包含 

Ⅳ 值 ，这加大了包的长度 。即加大了安全网关的负载，而在计 

数模式中．则没有这个问题。 

因此．计数模式在 ipsec作为网关的实现中可以极大地提 

高性能 。 

三、计数模式在 ipsec中的应用 

在 ipsec中．加密主要涉及到两个部分 ．一个是 ESP，另一 

个是在 SA的建立过程中．包括整个 phase l SA (ipsec SA) 

的建 立过程 ．消 息交换 (informational exchange)和 phase I 

SA的最后步骤。 

计数模式的具体应用主要是如何确定 ctr的问题 。一个 

重要的安全性原则是 ：对于一个密钥 K．不能对同一个数值加 

密两 次。设 ctr值标识 一个数 据包 ．i标识包 内的一个块 ．则 

(ctr．i)是唯一的。 

在 ESP中．由于协议头中有序列号(sequence number)字 

段 占3z比特 ．所 以可用其标识数据包。假设加密函数块长度 为 

64比特 ．则可取 ctr=sequence number*z^3z．而对包 内的 

各个块依次以0。1。2⋯⋯标识 ，即以 sequence number为高3z 

位值 ，块序号 i为低3z位值 ．构成加密函数所要求的64位值。 

对于在 SA的建立过程中涉及到的加密 ．一种选择是鉴 

于这些包 比例很小 ，对总体性能影响不大 ．可 以考虑采用现时 

ipsec标准的做法 。但这样如果系统安装仅支持计数模式的加 

密卡 ．那么这些加密也只能采用软件实现。所以研究这些包的 

ctr的表示还是有意义的。 

其实有 一种合适 的做法 用 于确 定这 些包 的 ctr值 ．在 

phase I SA建立 以后 ．每一次交换都有一个唯一 的 message 

ID．以明文形式 出现在 ISAKMP头 中，占3z位。因此 ．如果加 

密函数对块长度的要求为64位．则可让 message ID占有高3z 

位．在剩下的3z位 中，由于 同一 message ID的交换可能涉及 

来 回几个包 (因 quick mode和 informational exchange而 异 

)．所以留出高两位用于标识 同一个交换中的包次序 (就 目前 

的 quick mode和 informational exchange而言 ．两 位是够 用 

的)，剩下的30位标识包中的块序号。 

由于 message ID的合法值不 包括0。所 以对 于 phase I 

SA 建 立过 程 中的最 后两个 要 求 加密 的包 (在 main．mode 

中)。就可以以o'W为 ctr的值 。低3z位的做 法同上所述 。包次 

序可分别以0和1标识 。 

至此 ，ipsec中所有要求加密的包都可以用计数模式 了。 

总结 在基于 ipsec的 VPN网关项 目中。我们项 目组成 
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测)修正 ．下面我们介绍该算法的基本思想。 

4．1 基本定义 

我们首先定义与数值型跟踪理论对应的符号型跟踪理论 

的几个概念。 

定义 4 条件包括被跟踪 目标在环境中的位置、速度等 

状态信息及类别信息．从而得到 Agent符号化基本行为，如： 

变得更近、靠近等 ．并用预定义的谓词原子公式表示。 

定义 5 计划原型，表示形成一个计划的最少活动序列． 

即 Agent必要行为(necessary action)。计划方差 ：在该计划执 

行中可能匹配的行动序列，即可选行为(option action)。 

定义 6 活动原型．核心行 动．最少集合 的条件和限制 ． 

它是能够用观测匹配识别一个行动的必要部分，如果满足 ．则 

该行动可以被实例化 (该行动发生)，即证实一个活动发生的 

．
最少条件。行动方差 ：指的是围绕核心行动的条件和限制．它 

有可能被观察所匹配 。 

定义 7 时刻 t 时状态是 S ．表示计划库 中的被标志的 

计划集合 ．被标志意味着执行该计划的 Agent被跟 踪，亦即 

多 Agent正在执行的计划集合。状态 S 的演变由计划原型来 

确定 ．是 Agent时序行为 。 

定义 8 状态噪声 ．由不属于计划原型中的 Agent造成 

的不期望事件。 

定义 9 观测噪声，当前状态的观测与实际观测的偏差 ， 

由传感器精度及情报信息的不确定性引起。 

4．2 符号跟踪理论规划识别基本算法 

初 始情 形下 ，用观测到 的 Agent行 为建立初始计划 集 

合 ，每一个计划相当一条航迹 ，即跟踪的开始；然后用该计划 

预测下一步发生的事件及态势情形(对下一个状态的预测和 

下一个观测的预测)，对应于下一个计划步骤和实现该计划步 

骤 的可观测行 为(是 一个集合 ，可观测范围内发生 的 Agent 

行为)，这个步骤对应 于 目标跟 踪中状态的预测和观测的预 

测。 

在每一步 ，利用发生的事件来确定是否发生预测的观测， 

若发生 ，则该计划继续 ，若没发生 ，建立一条新的航迹(对应新 

的计划)，同时降低原有计划的可信度。继续预测每个计划(航 

迹)的下一步(状态和观测范围)，若原匹配的计划仍旧不 匹 

配 ，则继续降低其信任度 ，新建立的计划若不匹配 ．同样降低 

其可信度 ．又建立新的计划，如原有计划信任度降到一定的门 

限 ，则去掉(跟踪消除)．围绕新的计划(航迹)继续观测。若下 
一 步的匹配在计划(航迹 )的预测范 围内，则认为该计划继续 

发生(航迹继续延续)，同样，在这个过程 中，由于状态噪声和 

观测噪声可能 引起错误 计划(误跟)和真 实计划未识别 (失 

跟)，从而有可能产生虚警与漏报。 

总之 ，该算法的主要步骤是 ： 
· 预测过程 ：预测状态是 Agent候选计划可到达的行为 

的集合 ，同时将预测状态投影到观测空间，从而得到下一步观 

测的焦点，这个步骤对应于卡 尔曼滤波的状态方 程和观测方 

程 的 功能 。 

· 修正过程 ：如果当前观测的行 动和预测的活动原 型一 

致 ，表 明计划更新正常 ．最新状态在预测状态集合中 ；如果不 

一 致 ．但是同预测活动原型一致 ，则该计划继续执行 ；同时根 

据多余行动的性质考虑是否引入新的计划 ；如果 同预测活动 

原型不一致 ，则考虑一个新的计划。这个步骤对应于卡尔曼滤 

波中用增益和参差更新状态方程获得最优航迹的过程。 

讨论 本文提 出了战场态势估计的过程就是规划识别的 

过程，提出应用 Agent符号卡尔曼滤波跟踪理论来建立态势 

规划识别模型．该算法能够在跟踪的过程 中完成军事实体 的 

计划识别，也就是一级融合和高级融合是同步进行的 ，符合融 

合的本质要求。另外，由于计划是与 Agent相关联的 ，如何合 

并各个 Agent的计划来形成更高级的计划 ．是一个需要解决 

的问题 ．我们打算用模板来聚合多 Agent计划以形成更高抽 

象程度的战场态势描述。总之，多 Agent符号卡尔曼滤波规 

划识别模型在解决高层数据融合中有广阔的应用前景。 
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员深感性能同题将是项 目成败的关键。计数模式可以极大地 

提高性能 ．在采用硬加密实现时尤其如此(不过要设计专用的 

计数模式加解密卡)。遗憾的是 目前的 ipsec标准尚不支持计 

数模式 。本文提 出了在 ipsec中完整地应用计数模式的一个方 

案，并在我们的项 目中实现为一个备选模块。我们期待着 I— 

ETF标准化工作的进展。 
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