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Abstract W ith the growing popularity of the corporate|ntranets．network security is a foremost concern for most 

group and industry today． Fhe message must be authentic．confidentia1．integrated．reliable and undeniable when they 

are transferred by networks connected tO Im ernet．Up till now ．firewalls and VI N have served as the primary sources 

of network security．Although the firewall and VPN protect the users’private networks．they limit the communica— 

tions of subnets distributed in the corperate．The traditional firewall will discard packages sent to private subnet．At 

first this paper analyses the limitations of firewall which used in the envirement of mutiple subnets．and then brings up 

a new module of secure gateway with low cost，high package transform efficiency and mechanism of user authentica— 

tion and access contro1． 
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随着 Internet访 问的增加 ，传统的 Internet接入服务 已 

越来越满足不了用户需求 ．因为传统的 Internet提供浏览、电 

子邮件、文件传送等相对 比较 单一的服务，没有服务质量保 

证．没有权限和安全机制 ．VPN(虚拟专用网)的提 出就是来 

解决这些问题 。VPN利用不可靠的公用互联网络作为信息传 

输媒介 ．通过附加的安全隧道、用户认证和访问控制等技术实 

现与专用网络相类似的安全性能，从而实现对重要信息的安 

全传输 ．是对企业内部网的扩充。通过 VPN．企业的 Intranet 

能够与供应商、客户 的 Intranet通过 Internet进行安全的数 

据传输．同时 ．企业的移动用户也能够通过 |nternet访问企业 

的 Intranet。比较常用的 VPN实现方式是采用具有加密功能 

的防 火墙 。 

防火墙⋯是设置在用户网络和外界之问的一道屏障 ．防 

止不可预料的 、潜在的破坏侵入用户网络 。防火墙在开放和封 

闭的界面上构造一个保护层 ．属于内部范围的业务 ．依照协议 

在授权许可下进行 ；外部对 内部网络的访问受到防火墙的限 

制。尽管防火墙能够有效防止来 自外部的非法入侵 ．但是防火 

墙并不是万能的．它也存在众多的缺陷。 

本文以我们实施 CIMS工程的某集团大公司的应用环境 

为背景 ，分析了在这种环境下使用防火墙所存在的问题 ．提出 

了一种新型的安全网关模型。 

1 防火墙体系的缺陷 

在文[2]中．丁轶凡等给出了基于 SOCKS V5c钉防火墙的 

VPN系统的实现；在文[3]中．NEC实验室提 出了 SOCKS服 

务器作为边界网关的方法。这两种方法的主要思想是通过设 

置一个 SOCKS服务器．实现企业和供应 商以及客户之问跨 

越 Internet的网络连接 。这里，SOCKS服务器实际就是一个 

防火墙 。这种方法能够有效地解决企业之问通过 Internet进 

行资源互访 的安全问题 ．并强化了用户认证 和信息的加密传 

输。但是 ，这种方法同其它采用防火墙机制的模型一样 ．如果 

应用在集团大公司或者行业用户背景下 ，则存在一些问题 ： 

问题1：IP包的不可达问题 。考虑 图1所示的拓扑结构．子 

网1和集团总部通过防火墙与 Internet隔离．而集团总部有若 

干较大的部门，这些部门也建立了子网 ．并且通过防火墙与总 

部网络隔离。在这种情况下 ．子网1的 1P包不能到达子网2或 

者子网3，因为这些访问内部子网的 IP包将被防火墙隔离 。而 

对于集团公司的众多局域网而言 ．它们之问应该可以根据授 

权进行互相访问。 

， 一 集团总部 ⋯ ⋯ ⋯  

图1 多子网的防火墙体 系 

问题2：包的传输效率问题。对于图1，如果需要解决 IP包 

不可达问题 ．则可以用多 VPN和防火墙解决，如图2所示。 

r 集团总部 ⋯ ⋯ ⋯ ⋯  

：．．．子网 

图2 基于防火墙的多 VPN体系 
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子网l和集团总部之问通过 VPN连接，子网2和子网3与 

集团总部之间也通过 VPN连接 ，在这种体系中，子网1和集 

团总部的各个部门之间可 以进行安全的通信。现在假设 A发 

送数据给 B，来 自子网1的数据包经过防火墙 FO后 ．IP包将被 

加密 。到达 F1后 ，IP包将再次被加密，送到 F2．F3对其进行艇 

密，并送给子网z中的 B用户。可以将 IP包在传送过程中的变 

化用图3来表示。 

图3 IP包在传输过程中的变化 

从 图34 以看 出 ①IP包在传送过程中．在 VPN 的入 口 

处需要加上相关的协议头 ，然后通过 VPN隧道进行传输 ．因 

此 ，在传输过 程中，IP包头不断增长 ，使得 包的传送效率 降 

低 ；②在 Vl N入 口处．IP包将被加密后再送到隧道传输 ，到 

达 出口处再进行解密。IP包经过两次加艇密操 作，这实际上 

是没有必要的 ，同时，VPN体系中加解密操作需要开销系统 

较多的资源 。 

因此 ，本文提出的安全网关(SGW ：Secure Gateway)模型 

将着重艇决以上两方面的问题 。 

2 安全网关模型 

首先给出基于安全嘲关的应用模型，如图4所示。每个子 

网都通过安全网关连接。对每个子网内的某节点 A而言 ，如 

果希望访问目标节点 B．则整个工作流程包括 ： 

①A发出请求。试图直接与 B连接 ，如果成功 (B与 A在 
～

个子网内)。则继续；否则根据节点配置的安全网关列表，查 

找到本域内的安全网关 GW1，A向 GW1发出连接请求 ； 

② 安全 网关 GW1收到 A的连接请求 ．首先进行 身份认 

证 ，判断该用户是否具有访问节点 B所在域的权限以及 B是 

否允许访问 A所申请访问的服务 ，如果认证通过，则 GW1首 

先试图与 B进行直接连接 ，如果连接成功，则转发来 自A的 

IP包 ；如果不成功 ，则 GW1查找安全 网关列表 ，找到 B所在 

域的安全网关 GW2； 

③GW2对节点 A 的身份同样需要进行认证 ，根据存取控 

制表确认 A是否有权限访问 B的服务 ，如果同意 A的访问， 

则此时 A可以与 B进行通信； 

④A根据与 GW1协商的加密方法和密钥对 IP包进行加 

密，GW1转发 IP包到 GW2，GW2进行懈密，并将来自A的 IP 

包转发给 B。 

I jI表示安全网关 

图4 基于安全网关的应用模型 

至此 ，整个访问过程结束 。在此模型中。可 以归纳出安全 

网关 的特 点 ： 

① 基于用户身份进行认证 ．从而保证了只有合法用户才 

能访问内部子网的资源 ； 

②加密在源节点进行．目的节点连接的安全 网关进行艇 

密 ，在传输过程中不会多次加艇密 ．减少了协议开销 ．提 高了 

包传送的效率 ； 

③ 除了目的节点连接 的安全网关外 ．其它安全 网关仅仅 

是进行包的转发．大大减少 了安全网关的系统开销 。 

5 安全网关的关键技术 

根据上面的讨论 ，实现安全网关的主要关键技术包括 ： 

5．1 存取控制表 ACT(Access Contro,l Table)的制定 

存取控制表类似于包过滤防火墙 的过滤规则，通过设置 

存取控制表来对资源 的访问进行管理。存取控制表可 以支持 

三种方式 ：①基于源 IP地址和目的 IP地址的控制 ；②基于要 

求服务的名称和服务端 口号的控制 ；③基于用户 lD的控制 。 

安全网关在存取控制方面最大的突破是可以基于用户 ID进 

行控制 ，这 比一般 防火墙基于 IP地址和服务的控制策略要方 

便得多。存取控制表的数据结构如下 ： 

typedef AccessControlTab( 

char srclPE48]； ／*源 IP地址 *／ 
char dstlP[48]； ／* 目的 IP地址 *／ 
char service~20]； ／*服务名称 *／ 
unsigned int port； ／* 服务端 口号 *／ 
char userlDE16]； ／* 用户 ID *／ 
char accessFlag； ／*存取控制位 ，表示是否允许 *／ 

}ACT； 

存取控制表在每个安全网关都可以进行设置和维 护。不 

同网关的存取控制表根据需要可 以不 同。即每个安全网关根 

据子网用户的安全策略进行制定。 

5．2 安全网关映射表的设置 

安全网关映射表用来存储 域和安全 网关 之间的对应关 

系。表结构如下： 

typedef MappingList{ 

char domain[255]；／* 域名 *／ 

char sgwE5o3；／* 安全剐关名／或者嗣关 IP地址 *／ 

unsigned int port；／* 安全 网关 服 务端 口号 *／ 

}ML； 

安全网关映射列表存储在每个安全网关中，安全网关根 

据用户清水的 目的 IP所在的域寻找对应 的劂关名或者该 网 

关的 lP地址 。因此 ，采用这种网关映射方式 ，完全独立于网络 

的拓扑结构和路由协议，系统 的构成对网关透 明。例 如，在图4 

的 模 型 中，假 设 子 网 1的 域 为 a．X．com，子 网 2的 域 为 

b．X．com，子刚3的域为 C．Y．coin。安全网关映射表如下 ： 

域 安 全 阔荚 

a．X．corn(包括主机 A、A1等) GW1 

b．X．corn(包括主机 B、B1等) GW2 

c．Y．corn(包括主机 C、C1等) GW4 

not X．corn(不在 X．com域中) GW3 

例如 ．A 希望与 c通信 ．则使用 的安 全网关包括 GW1、 

GW3和 GW4，这些网关都对 A进行身份认证 ，一旦认真通过 

后 。GW1和 GW3仅仅 负责包的转发 ，GW4将来 自 A的加 密 

IP包解密后发送给 B。 

5．5 端到端的数据加密 

在安全网关模型中，加密在源节点进行。源节点在通过安 
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神经 网络理论 为基础 ，用 MATLAB语言构造典型神经网络 

的激活函数 ．如 S型、线性、竞争层、饱和线性等激活函数 ．使 

设计者对所选定网络输 出的计算变成对激活函数 的调用。另 

外．根据各种典型的修正网络权值的规则 ．加上网络的训练过 

程．用 MATLAB"编写 出各种网络设计与训练的子程序 ．网络 

的设计者则可以根据 自己的需要去调用工具箱中有关神经网 

络的设计训练程序 ，使 自己能够从烦琐的编程中解脱出来．从 

而提高效率和解题质量。 

对于本地电话网 ，它的可靠性指标集包括如下指标“]：全 

网接通率、出中继可用率、用户关于设备质量 申告率、传输设 

备月平 均故障率 、交换设备平 均每百 门故障率等5个性能指 

标。我们采用文 [4]的基础数据 ．对我国 A、B、C、D、E五市本 

地电话网可靠性指标集合作优序评价 。 

表1 5个 本地 电话 同1995@ 的可 靠性指 标 统计数 据[ ] 

序 指 标 特 征 值 

号 A B C D E 

1 全网接通率 0．572 0．612 0．678 0．566 0 586 

Z 出中继可用率 0．992 0．991 0．998 0．996 1 

3 用户关于设备质量 申告率 0．071 0．031 0．O16 0．079 0．132 

4 传输设备月平均故障率 0．O18 0．022 0．O13 0．029 0 O19 

S 交换设备平均每百台故障率 0．074 0．051 0．020 0．148 0．149 

可靠性指标特征矩阵 Xi 化为无量纲矩阵 Ai”： 

Ai 一 

0．4594 

0．4983 

0．2526 

0．5724 

0．5621 

0．4923 

O．4978 

0．6782 

0．4953 

0．6982 

0．5449 

0．5014 

0．8302 

0．6869 

O．8817 

0．4551 0． 

0．4999 0． 

O．1698 0． 

O．3131 O． 

O．1243 O． 

令神经网络输入节点 m一5．输出节点 n一1．￡一0．14．以 

Matlab 5．3的神经网络工具箱的工具对神经 网络训练5万次 

后 ．对训练样本的识别率达100 ．利用训练好的 Hamming神 

经网络 ，对测试样本其正确识别率达98 ．识别效 果相 当理 

想。利用训练好 的 Hamming神经网络．可以得到 A、B、C、D、 

E五市本地电话网可靠性指标集优序结果为： 

(C．B ，A，E，D) 

从该结果看与文[4．5]的结果是一致的。因此该方法是有 

效的、准确的。 

结论 随着通信网络技术与规模 的不断发展 ，通信网络 

的复杂性也越 来越高 ，对通信网络的可靠性的管理也越来越 

重要。目前电信 网络可靠性评价研究对 电信服务提供商也显 

得越来越重要．同时 ITu也对通信网络可靠性的测度、评价 

和管理也引起了高度的重视。本文利用 Hamming神经网络对 

具有复杂拓扑结构的本地电话网络的可靠性指标集进行评价 

与排序 ，这一种评价方法也同样适用于其它的通 信网络的性 

能评价 ．例如 长途 电话 网络、IP网 络、移动通 信网 络、LAN 

等 。评价理论方法在通信网络管理、网络规划的方案优选 中是 

具有现实意义的．因为可 以通过对不同的规划方案进行评价 ． 

选 出最优的网络规划方案。通过5个本地电话网络可靠性指标 

集实际的应用表明基于神经网络理论的评价方法是准确、有 

效和方便的。 
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全网关 的身份验证并协商加密方法后 ．使用协商成功的方法 

对 IP包进行加密．并传递给安全网关 ，到达 目的节点连接的 

安全网关后 ，该安全网关进行解密操作 ，并将解密后 IP包传 

送给 目的节点。因此 ，加解密操作只进行一次 ．这样减少了包 

头的长度．同时也减轻了安全网关的运算开销。加密方法和密 

钥的协商可以采用 GSS—API[妇方法进行。 

结束语 通过上面的讨论可以看 出．本文提 出的安全网 

关模 型 具 有 以下特 点：① 它工 作 在 传输 层 之上 ，与 SSL、 

SOCKS V5属于同一层次；②与网络拓扑结构无关，与网络上 

层 应用无关；③ 只需一次加解密．安全 网关系统开销少 ．包传 

送效率高 ；④具有完善 的用户身份认证 和权限控制机制 。因 

此 ，这种网关模型 比较适合于行业用户或者集团大用户在建 

立跨越 Internet的大型网络时使用。 
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