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种面向容灾自适应的 PULL&PUSH心跳检测机制 

王浩铭 穆道生 高丽娟 

(装备学院 北京 101416) 

摘 要 心跳检测技术作为容灾应急技术的重要环节，是整个容灾系统发挥作用的基础，文章研究的一种面向容灾自 

适应 PULL~PUSH心跳检测机制，将两种心跳模式进行优势互补，并结合网络环境和应用 QoS需求作为评判失效的 

依据，从而来提高检测机制的可靠性与实时性。 
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Adaptive PULL & PUSH Heartbeat Detection Machine-made for Disaster Recovery 

WANG Hamming MU Dao—sheng GAO Li-juan 

(The Equipment Academy，Beijing 101416，China) 

Abstract As an important part of the capacity of disaster emergency technology，heartbeat detection technology is the 

foundation of the disaster recover system．This paper studies 3 adaptive PULL&PUSH heartbeat detection machine- 

made for disaster recovery，made the two heartbeat model complementary advantages，and combined the network envi 

ronrnent with application QoS requirements as the basis of judging the failure，SO as to improve the reliability and real— 

time performance of detection mechanism． 
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1 引言 

心跳检测技术按照其实现方式的不同，分为 PUSH和 

PuLL两种模式 ]，二者都是通过节点之间周期性地发送检 

测信息来检测对方的状态。所不同的是，PUSH模式是分节 

点主动向它的主节点周期性地发送 PUSH 心跳信息 ，而 

PUI L模式则是由主节点向分节点发送查询信息，并等待分 

节点反馈消息来判断是否失效。PULL方式与 PUSH 方式 

相 比，得到同样的结果需要消耗两倍甚至更多的通信开销和 

时间周期，但 PULL方式是一种主动检测方式，可 以只在需 

要的时候才发起检测 ，更加符合复杂系统环境下失效检测的 

需求，拥有更好的针对性和高可靠性。 

传统判断心跳检测的依据主要有 3种 ：1)根据对系统心 

跳信号传输时间的估计与测量来确定一个大致通信失效的时 

间阈值 ，通过 比较心跳信号的收到时间是否在阈值范围内来 

判断失效性。2)在心跳检测中采用一个算法输出一个布尔 

值，来直接判断失效与否。这两种方法直观，但是结果过于单 

一

，没有考虑到复杂网络环境下系统的调整，也没有加入系统 

的动态分析。3)在过程中将检测与判断分离，输出一个变化 

量来代表此节点的信任程度 ，并根据具体网络环境判断失效 

与否。这种方法可定量地得出节点的有效性 ，但是在定性此 

节点是否失效问题上还没有得到很好解决。 

因此本文提出的检测机制主要考虑可靠性和实时性两方 

面，在方式上融合 PULL模式和 PUSH模式，在评判依据上 

结合上述 3种方法进行改进，即加入定量 QoSE ]评价体系确 

定阈值，并与检测结果的信任度值进行对比，从而衡量失效检 

测的有效性。 

2 检测机制描述 

本文提出的面向容灾 自适应的 PULL8LPUSH心跳检测 

机制(见 图 1)在执行过程 中主要分为 3个 阶段，分别是 

PUSH检测阶段、疑似失效 PULL检测阶段 和失效确认 阶 

段 。 

PUSH检测阶段：由于 PUSH检测过程较短的时间周期 

和少量的通信开销，因此在系统常规检测中从节点全部利用 

PUSH检测模式向主节点发送心跳信号；由于主从两节点具 

有时问统一性，因此主节点可以根据从节点发送心跳信息时 

问的延迟计算出各个节点的超时期望，当主节点超时时间达 

到超时期 望的 △￡ 时，即认 为该 点疑似失效 并迅速启 动 

PULL检测机制。 

疑似失效 PULL检测阶段 ：PULL机制包括主、从节点上 

运行的两个检测进程 a和b，用以检测对方运行状态。进程 n 

周期性地向进程b发送带有标志的心跳信号，当后者接到前 

者的消息时，立即恢复带有相同标志的心跳信号。通过统计 

进程 n和 b传输信息的超时时间计算出对应的期望和方差， 

并根据实时超时量计算一个P值来代表被测节点可信度。 

失效确认阶段：在此过程主要考虑输出p和失效阈值 P， 

不同的输出值 J0表示 了不同网络状态下被检测方的可用度， 
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而失效阈值 P代表了用户对检测质量的要求，由用户给出的 

参数计算得出。10值和 P值体现了对系统的 自适应性 ]，二 

者的比较过程是被检测节点当前状态是否满足用户检测要求 

的判断过程 ，也是判断是否失效的依据。具体算法如下： 

p：』卜 O ，if ~a--tr ’ (1) 
‘ lo． e1se 

式中，t 代表信息到达时刻，t 代表最新收到的信息期望到达 

时间， 和 为超时时间D的期望和方差。然后，需要计算代 

表检测准确性范围的阈值，根据文献[4]的阈值标准设计阈值 

为 ： 

P—M { ， } 

式中，P 为传输过程中消息的丢失率，△f 为 a向b发送信息 

的预定时间间隔， 为错误时间间隔下限，碍 为错误时间 

间隔上限。 、碍 和 △ 均根据具体容灾系统的要求来确 

定值的大小 。考虑到失效检测的及时性问题，设定参数 丁0 

来表示超时时间上限值，一旦监测到的超时时间大于 丁0，则 

判定被监测对象失效。丁0的大小同样根据容灾系统的要求 

设定。由此，判定节点失效的阈值为(p>．P)V( --t >To)。 

b ＼ ＼ ＼ ／ > ＼ y
⋯  

_  一  

图 1 PULL8LPUSH检测机制示意图 

3 检测机制分析 

(1)通信开销与可靠性 

假设两种检测方式单向传输信息的开销相同，即通信数 

据包占用总线通信时间相同，定义为 。当采用 PULL模式 

检测一次就需要总线控制器 向总线上 个模块发送查询信 

息，收到后回应应答信息，双方交互一次需要有发送和反馈两 

个环节，所用通信开销为： 

KI，UIJL一加  (3) 

而 PUSH 检测模式只需单向发送信号，通信开销约为 

PULL模式的一半： 

K～：丢加 (4) 
设每个模块检测失效概率为 P，当发生失效时的概率 P 

一1一(1一声)”，如果没有收到PUSH心跳信号，则总线控制 

器会发起 PULL检测 。所 以在一 次完整 的检测 过程 中， 

PULL检测的通信开销为： 

K＆一KevsH+K眦LP r一寺 +批(1一(1一 ) ) (5) 

因为 0< P<1，故 K尸ULL—K＆> 0，从而 PUSH结 合 

PuLL的模式比只使用PULL的模式降低了通信开销。 

然而单纯使用PUSH检测机制要求当发生主节点超过 
一 定时问收到从节点 PUSH信号时，即确认此分节点失效 ， 

使得判断依据过于简单，极易产生误判。实际上，由于网络状 

况的变化和系统延迟往往会造成超时现象，但实际节点并没 

有失效 ，因此单纯从 PUSH机制的时间角度确认失效具有一 

定武断性 。而 本文提 出 的 PULL＆PUSH 检测 机制是 由 

PuLL配合 PUSH机制对疑似失效节点做确认检测并输出 

一 个关于可信度值 p，结合对应 QoS要求量化处理并与 自适 

应的阈值 P进行对 比，以此来判断节点失效 ，不仅利用了 

PUSH算法的简单有效、节省通信开销的优势，也进一步增加 

了检测机制的可靠性。 

(2)失效阈值 P的计算 

本 文 提 出 的 检 测 机 制 中，阈 值 P — MAX 

{ ， }的计算过程借鉴了文献2 (1一

PJ ) ’TUM(1一PL) ”。 “ 

[4]的思路，此阈值能满足新算法的需要，证明如下： 

检测机制采用PULL模式的策略，假设b状态正常，在传 

统超时认证机制 ，a在 r 时刻没有收到应答消息的概率 
一 (1～PL)P(D~At。)+PL，此种情况存在两个引理 ： 

引理 1 E(T )一At ／P ，其中 P ：(1一PL)P(D< 

Ato)·[(1一PL)P(D>At。)+PL] 

引理 2 

f 面 ／x Li 面 ≥ 

+ l万— — ≤ A L(1
一

PfJ)P(D< t0) 

根据条件 E( )≥ 、E(Tv)≤碥 E，可得 ： 

f ———— —At—i1--PL)P(D~At[(1--Pc —(D)—At丽P≥ f( 0) )P 0)+L] 

1 ≤ 
求解可得： 

fPc。< ≥ 霈  
弋P 。< ≥琢 
如果 1--4At~／砾 ≥O不成立，则证明平均每四个检测周 

期会检测出一次错误，得到的错误发生率过高，因此在参数设 

置时要选择合适的 △ 满足不等式和算法要求。 

由单边切比雪夫不等式，在V tie．> 时得出： 

在查询时刻 + ，P(D< )≥1一百二 ，令 

=  ～  
，由算法得：p≤P(D<‰ )i1‰ ≤At。，随着超时时 

间的设定值增大，得到不超时的概率增大，即 P(D<X)随 x 

增大而增大 ，当 X：At。时，P(D< Ato)具 有下 限：Max 

[虫  ， 1 PL]，日口为阈值P。 2(1～P
L) ’碍 (一 ) 。 

当ID大于阈值时：P(D<‰ )>Max 

r1+~／1—4△t ／ 

2(1一PL) ’ (1一PL) 

由于P(D<to)>Max[堡  
， 

]，而且函数 P(D<x)单调递增，因此此时 ≥ 

o ，判断被检测对象失效。 

(3)算法有效性 

进程 a检测进程b时，如果 b失效，则存在 ￡ ≥ ，此机制 

能够判定 b失效。一旦 b失效则不会应答 a发出的任何消 

息，所以b统计的信息超时时间的E(D)和 V(D)将不会变 

化。根据式(1)，当t。一tr> 时，P是呈递增趋势的。设 ml是 

a在 时刻从 h收到的最后一个应答消息，则在 ￡>￡ 的任 

何时刻t 都不会发生变化。随着 t 的增加，p值单调递增，则 
一 定存在一个时刻 f> ，使得p=P，且V，tieu>f，p>P恒成 
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立。由此 ，在此机制运行过程中任意大于 t的时刻 ，都会判定 

b为失效进程。相反b检测a失效的证明过程同上。 

4 心跳机制测试 

(1)通信开销测试 

根据式(3)、式(5)，只使用 PULL模式和 PULL&PUSH 

结合模式通信开销分别为KpvsH和K＆，设 P为0．02，Y／为 l5 

通过 Matlab仿真得出开销结果如图 2所示。 

l s 

一  

一 一

日 一
I 

， 

一  

一  

一 0一  

一 ， 

单位通信开销 

图2 两种模式开销仿真结果 

在相同的单位通信开销下，结合 PuLL和PUSH模式是 

对单纯 PUSH心跳检测的改进 ，大大降低了通信开销。 

(2)自适应性能测试 

利用搭建好的服务器集群作为仿真实验平台，选择主服 

务器和其中一台从服务器作为主从节点，互相发送检测信息。 

延迟数据的采集是在校园局域网上完成的，具体过程是利用 

ping程序对学校主页网站和新闻网站进行响应测试，从周一 

早 7点到周三早 7点，共 48小时，统计近万条响应数据。从 

数据可以得出，最小的响应时间为 18ms，最大的响应时间在 

5000rns左右，信息的丢失率控制在 1 以内，满足容灾系统 

中网络延迟和丢包的数据范围，在实验中可用。 

由算法有效性，将 p—P时的 定义为超时时间。并根 

据1-a／(( 一 ) + )：P得到 一 + √P／(1一P)，其 

中 代表超时时间的期望，而 为超时时间方差的开方，此时 

P为阈值。由此可见，超时时间为一个随机变化值，值的大小 

只与信息超时时间和阈值 P有关。又因为超时时间 丁0的存 

在，算法超时时间为MiniTo， + ~／P／(1--P)]。 

我们从校园网测得的数据中顺序截取 1000条，得到样本 

的响应时间期望值 0．4221，方差值 0．00914；对应参数设置如 

下 ：令平均错误间隔 为 100s、信息发送时间间隔 △ 为 

1s，网络信息丢失率为 0．001，错误平均持续时间 丁M为 2s。 

考虑到该机制的自适应性，将 的值设置为3s。 

测试过程中，启动到 PULL模式时，机制 自动调整超时 

时间如图 3所示。图中，纵坐标表示对应编号消到达时刻系 

统计算出的超时时间，横坐标表示信息编号。根据公式 t 一 

+ ／(1一P)和以上数据得出，该机制输出的超时时间为传 

输中信息的偶尔延迟，因此可以适应网络变化，具有自适应性。 
自动调整超时时阿 

l ～̂ 

图 3 自动调整超时间间隔仿真 

(2)检测错误率测试 

· 214 · 

令 ，表令示失效检测 中失败的概率。在面向容灾任务 

的检测机制中，一旦检测节点失效，就会进行资源切换，在此 

过程将付出巨大的资源转换代价，因此检测的可靠性指标是 

衡量整个机制的重要指标。由文献[2]的定义，测试过程的平 

均错误与 f一1／E(了 )直接相关。 

图4显示了测试过程中 丁D对于 ，的影响。实验中从校 

园主页网测得的数据中顺序取 3000条，响应时间的样本信息 

丢失率约为 0．1 ，期望值为 0．1232，方差值为 0．04333。对 

应参数设置如下 ：网络信息丢失率为 0．001，错误平均持续时 

间TM为2s，信息发送时间间隔△￡ 等于 1s，平均错误间隔 

为 100s。实验通过设置 lOOms、200ms、300ms、400ms、 

500ms、600ms和 700ms 7个值来检测平均错误率。图中横坐 

标代表设置的超时时间 T0，纵坐标表示该值下 1000条数据 

的平均错误率。从图 4中可以看出，当 丁n增大到某一个值 

后 ，平均错误率降低到预设标准。 

* 

帮 
霄  

超时时鲺与平均错谩率 

一 一  f  

＼  

＼ 

＼  

 ̂

．  

j ＼ 

＼  

＼  

图 4 超时时间 对¨ 的影响 

结束语 本文提出一 种面向容灾 自适应的 PULL 

PUSH心跳检测机制，PUSH机制用于 Et常检测 ，当发现疑似 

失效情况时切换 PULL机制 ，此时量化输出和特定阈值根据 

对应 OoS需求而定。这种方法主要利用 PUSH机制，简化全 

盘使用 PULL机制的系统开销，并在 PULL机制 自适应性克 

服了传统心跳机制中判断失效 、方式简单、QoS无法量化、无 

法解决复杂环境下网络检测等问题。在后续工作中将针对如 

何满足多节点复杂网络环境下降低通讯开销、提高检测准确 

率方面进行深入研究。 
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