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Abstract Using the theory of tensor product of matrices，this paper puts forward a kind of data encryption scheme· 

analyzes its feasibility and advance，and gives a practical application mode1．Furthermore，it points out the possibility 

for regarding this scheme as a common—code encryption scheme． 
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1 引言 ‘，l’户 。 

在当今信息社会 中，计算机技术的应用 日趋深化，大量的 

数据交换越来越频繁 ，由此引起的数据安全也更加突出。作为 

保障数据 安全的一种非常重要方法 ，数据加密技术已越来越 

受重视 ．对它的研究也就有着非常重要的现实意义 。 

文[2，3]研究了基于最大秩距离码的密码系统 ，文[4]对 

此密码系统进行了进一步 的讨论 。1929年 ．美国的希尔(Hil1) 

提出了一种代数加密体制，其思想是用代数编码方式来进行 

加密和解密 。采用解方程的方法把明文变成密文。本文利用矩 

阵的张量积理论 ，提出一种代数加密方案 。 

2 加密思路简述 

取定两个正整数 ，t和 P．且 ，t≥3，让 m一2 。引入如下一 

些记号 ：序列集合 F(sl， 2，⋯， )一{aIa一(n(1)．a(2)，⋯．a 
f 

1T  

(f))．1≤a( )≤ i=1．2．⋯．t}它共有 儿 个元素．且按字 

典序排列 。为了简便记号 ，当 一 ：～ ·一 = 时 ．用 r 表 

示 F(s1吨 ，⋯西)；对于序列 a∈厂‘2 ，五’表示这样一个序列 ， 

三’与 a除第 i个分量不同外，其余分量与 a完全一样 ．而 三’的 

第个 i分量是这样的 ，当 a( )=1时 五 ( )=2，当 n( )=2时 

( )一1；记集合 E一{i；o≤i≤m一1}。没有特别声明．本文的 

算术运算均是按模 m进行的。 

按以下步骤构作加密矩阵 ： 

1)取 ，t个 E上的2阶可逆矩阵 ， ：．⋯．A ．其中 A，一 

(n )z×z．作张量积 — A，．它为2 阶的方阵 ．其 中( ) 一 
tI 1 

^ 

1_r 

l上a~o)p“)，口， ∈r 

2)在整数子集 {1，2．3，⋯ ，2 }中随机取出2，t个互不相 同 

的整数 。作成 ，t对整数对 ( —i )．( I t2)．⋯( )．且把它 

们看成是 ，t个对换 ．对 施行这样的 ，t次行对换 ．记 结果矩 

阵为 A(由于当 ，t≥3时 ．2 >2，t．故取法可行)。 

利 用加密矩 阵 ．对于明文组 X一(z ． ．⋯ 。z：一)．AX 

作为它的密文。 

设 A—P ．其 中 P是 由，t次行 对换形成的2 阶的置换 

矩阵，则解密算法为 ： 

X= A一1y= 一 P一1y= ～ Py 

为叙述方 便。按 以上思路形成 的加 密方 案简记为 TGL 

5 相关数学原理及可行性 

由以上可知．要利用矩阵 进 行加密，首先 必须 解决 的 

问题就是矩阵 的可逆性及其逆矩阵的求解。 

定理1 c钉 设有 ，t个方阵 ， ：．⋯，A ，其张量积为 = 

A ．则 可逆的充分必要条件是每个 A 均可逆 ．且当 可 

逆时 ．A = A7 。 

由定理 1知，要得知 的可逆性 ．可 由诸 A 的可逆性来 

判断 ，而且其逆矩阵也可由诸 A 的逆矩阵来获得。 

对于集合 E，在按模 ，，z的加法和乘法下构成一个有单位 

元的交换环。 

定理2t。 设 是 E上的一个方 阵，则 在 E上可逆 的 

充分必要条件是 ， 的行列式 I I在 E中有逆元 。 

定理5 设 a是环 E 中的一个元素，则 a在 E中有逆元 

的充分必要条件是 a为奇数。 

证明 设 a∈E为奇数．由于 ，，z的任何 非1因子必被2整 

除 ，故 a与 m互素，所 以存在整数 t。 ：．使得 ： n+ zm一1。 

又由整数中的带余除法知．存在整数 五．b，o≤b<m，使得 

1=mk+6．所以 

口6+( 2+妇)，，l一1．即 ab-----1 rood(，，1) 

这说明 a在 E中有逆元。 

反之 ，对任何 a∈E．若 a为偶数 。则它可写成 ：a一2't．t为 

奇 数或零 ．O<s<p 取 6—2，_ ．则 口6兰o rood(，，1)．所 以 a不 

可能有逆元。 证毕 

利用定理3．对于E上的2阶方阵( ：)。要判断它是否 
可 逆 ．只 须 验 证 口d— c6是 否 为 奇 数 即 可 。进 一 步 ．若 

／a b、 

【 ，J可逆．则它的逆矩阵可按如下方法求得： 

由于(：三)(二-=6)一( -c6 d d一 
曲 ( )．记ad—cb在E中的逆元为c．则(；三)～一e 
( 

引理4 设 P为2‘阶的置换矩 阵．若 P是 E上的某 ，t个z 

阶方阵的张量积 ，则必存在 ，t个2阶置换矩阵 ．使得 P是这些 
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2阶置换矩阵的张量积。 

证明 设 P一 A．．其中诸 A 均 为z阶方阵。由于 P可 

逆 ，所 以每个 A 均可逆。下面证明每个 A 的任一行不能有z 

个非零元索 。 
， a D 、 ．． 

设某个A，：( )。口．6∈E。取口∈r(2 ，使得口( )一 

1。由于 P的第 a行必有一个值为1的元素 ．故存在 p∈r 一 

使得(P) 一1，而且对任何 p≠y∈r【z．一 必有(P)。 一O(因为 

P 的第 口行只有一个非零元)。由于(P) 一儿 (A )咖 取 

f 一 儿 (A )岫 则 f∈E．且 (P) 一f口一1(ix里不妨设 p 

( )一1)，这说 明 f在 E 中有逆 元。另一方面 ，由于 p≠ ∈ 

r【z．_J'从而(P)． t~eb-=0。这就导致 b为零 。 

同理可证 A 的第二行不能有二个非零元素。 

这样 ．再加上每个 A 可逆 ．从而每个 A 具有形式 

( ；)．(： ,a,bEE且均在E中有逆元。 

若有某个A．一(；：)．取a∈rl2-一，·使得a( )一1，这时 
存在 p∈rt z ，使得 (P)。 一1。同上 ，存在 eEE．使得 口一1，其 

中 f= 儿 (A )山 ，(这里必有 fl(i)一z)。由于(P) t—eb 

≠0．所以 一1(P的非零元只能为1)。所以 b=a。 

同理，若某个A具有形式(：：)．则也必须有b—n。 
以上 已经证明．A一口。P，，a∈E，P。为z阶置换矩 阵，i一1， 

■ ■ ■  ■ ■ 

z．⋯ ，，l。所以 P一(1l ai)( P。)。很明显．1l a，一1，从而 P一 

P．。 证毕 

定理 5 设 P为z_阶的置换矩 阵．且其主对角线上 既有 

值为0的元素也有值为1的元素，则 P不可能是 E上的某 个 

z阶方阵的张量积 。 

证 明 若 P是 E上 的某 个z阶方阵的张量积 ，则由引 

理4知 ，必存在 E上的某 个z阶置换矩阵 ，使得 P是它们 的 

张量积。设P一 墨～，其中每个E～为z阶置换矩阵，且当 
一  时·墨 一Iz(z阶单位矩阵)，当sq~ct 时，墨～的( ，t )和 
( ．Sq)位置上元素均为1，其余二个位置上元素均为o(下面的 

E．c 与墨 具有类似的意义)。 
因为 P的主对角线至少有一个O元素 ，故 它的主对角线 

以外必有值为1的元素 ，所 以必存在 a，p∈r 。 且 a≠p，使得 

(P)·，一1。而 (P)。，一 1
．

1
，
( I。)咖) 由于每个(EId)岫 口)要 口

一 l 口 口 ’ 口口 ⋯  

么为o·要么为1，故每个( )咖 一1·所以 

墨～ E． 阳'·口一1，z·⋯ 

另一方面 ．由假设 ．存在 y∈r 一 使得(P) 一1。于是可 

同理推得 

墨 一E 口一1，z，⋯，，l 
所以，E．‘口)，(口)一E 口=1．z，⋯，，l。这就导致 口(口)=y 

(口)一p(口)，口=1，z，⋯，，l，从而 口一p，矛盾 。 证毕 

定理6 设 是 E上的某 个2阶可逆方阵的张量积 ，又 

设 P为2 阶的置换矩 阵．它不是 E上的某 个2阶置换矩阵 

的张量积 ．则 P 不可能是 E上的某 个2阶可逆方阵的张量 
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积 。 

证明 假设存在z阶可逆方阵 A ．Az，⋯．A ．使得 P 一 

A．由于 是 E上的某 个z阶可逆方阵的张量积 ．即存在 
，一 l 

z阶可逆方阵 B 。B。，⋯．E 使得 一 ／3,，则 P一( A，) 
l— I l- J 

一( A．)( )一 (A )，从而 P是 E上的某 ，1个z阶 

可逆矩阵的张量积 ，由引理4知．P是 E上 的某个z阶置换矩 

阵的张量积 ，矛盾 。 证毕 

在加密思路简述中 ．1)是为了方便寻求加密矩阵以及求 

其逆矩阵。事实上，若要直接计算一个z。阶矩 阵的逆 矩阵是 

很不现实的 ．若事先知道它间接地是某 个z阶可逆矩阵的张 

量积 ．则利用定理1，z．3来求它的逆矩阵将是容易实现 的。 

由于当 ≥3时。z >z ．故加密 思路简述2)中的 P满足 

定理5．所以由定理6可知 ．z)中的 P2不可 能是某 个z阶矩 

阵的张量积 ．即那里的加密矩 阵 A不可能是某 个z阶矩 阵 

的张量积 ，这对于不知道这些z阶矩阵 A 以及置换矩阵 P的 

人来说．要想从 A来获得 A 将是不太可能的。 

4 TGL(8，8)的分析 

本节讨论 TGL(8．8)方案．这时 ，l一户一8．m一256．加密 

矩阵 A是256阶的．而 E一{0。1．z．⋯ ，255)。 

4．1 TGL(8。8)加 、解密算法描述 

加密过程如下： 

1)对于明文 M．可纯粹地把它看成是字节流(普通 ASCII 

码字符为一个字节．其 ASCII值在0到 127之间 ．而汉 字是二 

个字节 ，且每个字节的 ASCII码值在128到255之间)．把 M 按 

每256个字节为一组进行分组 ，若分到最后不足256，则采用填 

充的技术补足到256个 ，记分组为 M ，Mz．⋯，M，。 

2)由 Ⅳ．一A 得密文系列 Ⅳ。。Ⅳ2．⋯ ．Ⅳ， 

解密的过程为 ： 

1)利用 个z阶可逆方阵 。求得 _1一 A 。再由z 阶 

的置换矩阵 P求得加密矩 阵 A的逆矩阵 A = _。P。 

2)由 —A Ⅳ|还原为明文系列 ， 。⋯． 。 

4．2 TGL(8．8)方案分析 

利用定理z和定理3，经简单编程计算 ，在 TGL(8，8)方案 

下．E上总共有 1610612736个z阶可逆矩 阵，没有任何零 元索 

的z阶可逆矩阵也有1593868288个 ．从而利用加密思路简述中 

的1)，可至少构作出1593868288。个 E上的256阶可逆矩 阵。若 

全球有100亿人口，则平均每人拥有 的加密矩阵至少有4．165 

*1O”个。可见 ．用作 加密的矩阵其数量是宠大的。 

下面分析 ，即使是知道加密矩阵 A，而不知道置换矩 阵 P 

以及 ，1个z阶可逆矩阵 A ，A。，⋯ ．A ，计算它的逆矩阵所要付 

出的代价 。 

假设采用穷举的方法 ，把乘法、除法 、加法和 比较均作 为 
一 次基本运算。对于给定的矩阵 A．要验证是否有矩阵 B，使 

得 AB=I所需的基本运算有如下估计 ：由于验证 AB中的一 

个元素．需要 的基本运算是256次乘法 、255次加法、1次模 m 

运算和la：比较运算 ，共计256×z+1次基本运算。加之 AB有 

256个元素 ，故所需的基本运算次数是256×(256×z+ 1)。又 

由于 B的取法 至少有1593868288。(1593868288。约 为z。“)种 

可能，所以，对于矩阵 A，用枚举验证的方法来求出它的逆矩 

阵 ．平均所需的基本运算次数至少为22‘‘×256×(256×2+1) 
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÷2次，它大致为2“‘×2 一2 。。若计算 机每秒能做千 亿次 

(10“)基本运算 ．由于2 约 为1O。．而2 。一(2 ) ≈ 10” 一 

1O”，故所需的时间是 1O”÷10“一10‘ 秒 ．这相当于3．17×10 

年(一年365天 ，一天24小时)。 

5 需进一步讨论的问题 

从 以上分析来看 ．有理 由相信 ．能把 TGL(8．8)方案作为 

公钥体 制下 的一种加密方法 ，加密矩 阵 公开 ，而置换矩阵 

尸和 ，t个2阶可逆矩阵作为解密密钥 。进一步 ，为加大这种可 

能性 ．在 TGL(n，户)中可取大些 的 ，t和 P．这样 ，至少在理论 

上可以把 TGL(n，户)方案作 为公钥体制下的一种加密方法。 

限于篇幅 。本文不再讨论 。 

小结 本文利用矩 阵张量积理论 ．讨论 了 TGL(n．户)方 

案作为私钥体制下的一种数据加密方法的可行性及先进性． 

并详细分析了它的一种具体实用模 型 TGL(8，8)。进一步 指 

出了把TGL(n，户)方案作为公钥体制下的一种数据加密方法 

的可能性 。对于实用模 型 TGL(8．8)．在笔者近年来进行的软 

件研制开发工作中得到了具体的应用 ．取得了很好的效果 。 
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