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Abstract The DSA makes use of public key tO verify the integrity of data for receiver and tO check sender’S identify． 

In this paper we propose a new blind digital signature scheme based on DSS／DSA，and a new multiblind digital signa- 

ture scheme is given based above new scheme，the safety of these scheme is more efficient than general blind digital 

signature． 
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1 前言 

数字签名技术是利用数学变换将一份信息或文件映射成 

另一份称作签名文件的文件 ，而数学变换往往采用单向散列 

函数 ，同时结合公钥 加密和对称密钥加密的优点 ．保证了信息 

的完整性和不可抵赖性。签名机制的本质是该签名只有通过 

签名者的私有密钥才能产生，接 收者利用签名者的公钥验证 

签名，第三方(仲裁机构)根据消息上的数字签名进行裁决。而 

盲数字签名指签名者并不知道所签信息的具体内容 ．信 息的 

拥有者又可以从签名人关于盲化后信息的签名得到签名人关 

于真实的信息的签名。盲签名又可分为单盲数字签名和群体 

盲数字签名 ．它们在电子商务、电子货币、电子选举等方面能 

起到特殊的作用。 

DSA(Digital Signature Algorithm．数字签名算法 )是 一 

种公开密钥算法 ，它使用公开密钥 ．为接受者验证数据的完整 

性和数据发送者的身份 。它也可用于由第三方去确定签名和 

所签数据的真实性 。DSA算法的安全性基于解离散对数难题 

的困难性 ．这类签字标准具有较大的兼容性和适用性 ．成为网 

络安全体系的基本构件之一。Nyberg和 Rueppel提出了基于 

DSA 的信 息恢复的数 字签名 ]．Jan L．Camemsch等在 the 

Nyberg-Rueppel方 案的基础上提 出了数字签名方 案和盲数 

字签名 】。本文基于 DSA的离散对数签名公式变化的基础上 

提出了一个新的盲数字签名方案 ．然后在此盲签名的基础 提 

出了一个群体盲数字签名方案。 

2 DSA算法介绍 

DSA是 Sehnorr和 ELGamal签名算法的变种 ．是基于计 

算离散对数难度的一种算法 ．1994年12月已经被美国 NIST 

作为数字签名标准 。该算法用到以下参数 ： 
·P是大素数 ．其中2L_ <p<2 ．512bit<一L<一1024bit 

且 L为64的倍数 

·q是(p一1)的素因子 ．且 q的比特长度为160位 

·g—h -1 mod P其中 h是 小于 P一1且满 足 h 

mod p>1的任意数 
· H(x)：指 定的单 向 hash函数 ．且满足 安全 hash算法 

SHA一 1。 

则 P、q、g是全局公开密钥Ⅲ。 

DSA用于数字签名[3】的方法是 ：假设用户 B要对信息 m 

签名 ．则 B随机选择整数 x，0<x<q．计算 ：Y—g‘modp．则 x 

是 B的私钥 ．Y是 B的公钥 ；B随机选择整数 k．O<k<q，则 

对 m的签名对(r．S)由如下公式得到 ：r一(g modp)modq．S— 

k (h(m)+rx)mod q。其验证签名公式是：r’=ghim)Y 。 

由于 DSA的数字签名是基于离散数学难题的 ．因此签名 

对(r．S)中的S可以通过公式ak=(b+cx)modqt妇经过不同的 

变化来得到 ，而相应的签名验证公式为 ：r。一g Y。如当 a—s．b 
— h(m)．C—r时 ，就得到了原 DSA的签名公式 ：S—k一1(h(m) 

+rx)mod q和签名验证公式 ：r‘一ght．~y 。因此 ，当我们取 a一 

1．b一--S，C—r时．s=(rx-k)mod q．其验证公式为 ：r—g⋯Y。 

据此我们在 The Nyberg-Rueppel签名方案[】 ]的基础上提 出 

了一个新的盲数字签名方案．是从基于 DSA签名公式的变化 

中演变出来的盲数字签名方案 。 

5 盲数字签名 

假设用户 A要求用户 B盲签一份信息 m．B的私钥是 x． 

公钥是 Y—g‘mod P。 

5．1 签名生成 

(1)用户 B随机或伪随机选择一整数 k．O<k<q； 

(2)用 户 B计算 一r一(g mod p)modq；若 一r为0．则 返 回 

(1)；否则将 一r发送至 A； 

(3)用户 A随机或伪随机 产生两个整数 a，b，满足0<a．b 

<q，计算 一r 一(_6g。)mod P；r—h( ．-一)mod g；，J—rb mod 

g o 

其 中 H(．)是使用指定的 hash函数对信 息生成的散列 

码；若 ，J一0，则返 回(3)；否则用户 A将 r，发送至 B； 

(4)用户 B计算 ：；一(，J 一五)mod g；然后将 ；发送至用户 

A ； 

(5)用户 A计算 ：S：(bs—a)mod q； 

则 (r．S)就是用户 B对信息 m 的盲签名对 。 

5．2 数字签名验证 

接收者 A收到盲签名(r．S)．按下列步骤进行验证 ：(1)获 

得 B的公钥 Y；(2)计算 ：V=h(m．g-'y )； 

如果 v—r．则接受签名。 

4 群体盲数字签名 

群体数字签名分为有序群体数字签名和同时群体数字签 
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名两种。同时群体数字签名是指各用户同时对同一文件进行 

签名 ，最后生成一个复合签名 ，然后对复合签名进行验证。而 

群体盲数字签名是群体数字签名和单盲签名的结合 ，同时群 

体盲签名是指若干签名者同时对同一文件签名而不知道所签 

信息的内容 ，这在电子投票设计 、电子货币构造等方面能起特 

殊作用。下面提 出一个同时群体盲数字签名方案。 

4．1 系统初始化 

签名中心根据 DSA算法 ，选 出 P，q，g和 h(x)，(p，q。g) 

作为全局公钥，并向所有用户公布。H【x)是满足 SHA一1的单 

向 Hash函数 。 

假设 n个用户 u．(I一1，2，⋯，n)要进行签名，则 n个用户 

首先按下步骤选出自己的公钥和密钥： 

(1)用户 U．随机或伪随机选择一整数 】【i，0<x．<q，计算 

yi— ，mod p 

(2)如果 Yi为0，则返回(1) 

(3)用户 Ui向签名中心发送 Y．，并公布公钥 Y ．保密私钥 

】【i； 

4．2 群体盲数字签名的产生 

假设用户 A要求 n个用户 u．(i一1，2。⋯n)同时盲签一份 

信息 m，产生群体盲签名步骤如下 ： 

(1)用户 Ut随机或伪随机选择一整数 k．。O<k．<q，计算 ： 

n一 (gli mod p)mod口； 

(2)用户判断 是否为0．如果 ri—O，则返 回(1)； 

(3)用户 Ui向 A和签名中心发送 。一旦 A收到所有 

后 ，计算： 一(儿 ri mod p)mod q； 

(4)A随机或伪随机选择两个整数 a．b。满足O<a。b<q， 

A计算 ：_一=(_一 )mod户； 

(5)若 -一为0，则返 回(4)；否则 A计算 r=h(m， ，T)mod 

窖；其中 T是签名中心给的时间戳； 

(6)计算 r =(rb_。)rood q，将 r 发送至每一位用户 u．。 

(7)用户 U 计算 涵一(一强--k．)rood q o然后向签名中心发 

送 S．，签名中心进行核实备案； 

(8)签名中心收到用户的 S。，首先计算 △丁= 一 (T，为 

．接收到的签名时间)，如果超过规定时间则拒绝；然后验证O< 

s。<q；若不满足，则群体签名失败；否则计算 ：；一 s mod q； 

然 后将 (； 丁)发送至 A，A检查(；，丁)是否是来 自签 名中心 ； 

然后计算 ：J一( --a)mod口。则群体盲数字签名对是(r．s)。 

4．5 群体盲数字签名验证 

验证者 A按下列步骤进行验证 ： 

(1)从签 名中 心获 取每 个用 户 U 的公钥 Y 。计算 Y— 

H
，． 。

yim。d户； 

(2)计算 v=h(m，g～， ，T)； 

(3)如果 v=r，则该复合 群体 盲数字签名有效 ．接受签 

名；否则拒绝接受签名。 
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5 安全分析 

我们对以上两种盲数字签名方案进行安全分析 。 

(1)根据数字签名的特性 ，明文信息 m对用户 B和 u．来 

说是盲的。因此 B和 ut得到的信息是经过盲化 了的。要想求 

出明文 m是不可能。因为他需要知道盲因子 b；然后根据单向 

Hash函数及离散对数难题来求解 m。这是不可行的； 

(2)在这两种盲签名方案 中．每一位 签名者 B和 U。有私 

钥和公钥 ，攻击者想从签名者的公钥中求解私钥相当于求解 

离散对数问题 ；同样攻击者想从签名者公开传送的 ri中求解 

出随机数 k．也是一个求离散对数问题 。 

(3)在同时群体盲数字签名方案中，攻击者想伪造所有签 

名者的签名，是不可行的，因为池伪造签名相当于求( ，S)满 

足验证公式 ，选择 S计算 r或选择 r计算 s都面临着求解离散 

对数问题 ；另外任何非法用户不能伪装成某个合法用户．因为 

他无此用户的私密钥 ；同时在群体 盲数字签名方案中加入时 

间标志，可以抵抗签名重播攻击 。 

(4)在同时群体 盲数字签名方案中 ．用户 U。只向用户 A 

发送 ri和签名中心发送 s ，因此减少了签名时信息的传输量 ， 

保证了签名的安全和正确性 ，因此具有一定的实用价值 。 

结论 本文提出了一个基于 DSA 的单盲数字签名和一 

个群体 盲数字签名 方案．其安全 依赖于 DSA 的安全性 ，而 

DSA的安全是基于离散对数 难题 的 ；随着计算机 的飞速发 

展 ，它的安全性有待于实践的检验。随着网络迅猛发展 以及电 

子商务、电子货币、电子选举等在 Internet中的广泛应 用，盲 

数字签名和群体盲数字签名将在网络安全中起到非常重要的 

作用 
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