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一 种基于扩展 x．509认证和角色访问控制的安全策略 
A Security Strategy Based Extending X．509 Authentication and Role—based Access Control 

沈显君 冯 刚 

(华中师范大学计算机科学系 武汉 430079) 

Abstract The X．509 authentication and Role—based access control are analyzed and combined in this paper．then 

X．509 authentication is extended and described in detail．The concrete actualizing process of security strategy based 

0n X．509 authentication and Role—based access control is also expatiated． 
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1．引言 

随着 Internet技术的发展 ．电子商务等新的基于 Web的 

应用 日益普及 ．安全问题变得至关重要 。常用的弱身份鉴别如 

口令 已经 不能 满 足 网络安 全 的需 要 ．基 于公 共 密钥 体 系 

(Public key infrastructure．PKI)的 X．509已被广泛用于安全 

电子交 易(SET)、安全套接 字层 (SSL)、安全／多用途 邮件扩 

展 (S／MIME)、IP安全(IPSec)等开 放分布式环境．用 以实现 

强身份鉴别 。基于角色的访问控制 (Role Based Access Con— 

trol：RBAC)可 以实现用户与访问权限的逻辑分离 ．提供强大 

而灵活的安全控制 ．因此将 X．509认证标准与基于角色的访 

问控制 (Role Based Access Control：RBAC)的安全策略相结 

合 ．并对 X．509标准进行扩展 ．可 以有效地解决基于网络的 

大规模应用系统所面临的 日益复杂的安全问题 

2．X．509认证 

X．509提供基于 X．509公钥证书的 目录存取服务，1993 

年 ITU公布 X．509第二版 ．1995年 ．IS0／IEC公布 X．509第 

三 版(V3)．增加密钥和策略信息、证书主体属性和发放者属 

性 、证书路径限制等 14项扩展域以满足基于各类应用的具体 

需要。X．509的最新版本是 ITU—T1997年修订的第三版。 

在采用 X．509证书的安全系统中．由CA(Certificate Au— 

thority．证书管理机构 )对证书发放、撤消等 工作进行统一管 

理 。认证 (Certification)是将一个公共密钥与具体的个人、组 

织或其他实体、属性对应起来的过程。在公共密钥体系中 ．这 

种对应关系是通过证书实现的 证书的具体格式可随不同的 

标准而异．但最基本 内容应包括证 书主题、公共密钥 、CA标 

识、CA数字签名等。证书主题是一个实体(如个人、公司、组 

织和国家等 )或属性(如人员的访问许可权)。CA标识是颁发 

证书的 CA标识信息 CA数字签名保证 了证书的不可伪造 

性。首先将证书主题、公共密钥 、CA标识通过哈希函数进行 

处理得到哈希编码 ．再用 CA的私有密钥进行加密后得到数 

字签名 。通过证书 ．证书主题就和公共密钥一一对应起来 

证 书有效性 检查 (validation)是验证一个证书是否仍然 

有效 的过程 ．其具体细节因不同的 PKI(例如 X．509和 PGP) 

而异．但是也存在一些共 同的基本特征．包括证书基本格式、 

CA的组织结构、有效性检查方法、证书废除方法等 

5．基于角色的访问控制模型 

在基于角色的访问控制的应用系统中，系统安全管理员 

根据需要定义各种角色 ．并设置合适 的访问权限 ．而用户根据 

其责任再被指派为不同的角色 这样．整个访问控制过程就分 

成 了两部分 ．即访 问权 限与 角色相关联 ．角色再与 用户相关 

联 ．从而实现了用户与访问权限的逻辑分离。角色可 以看成是 
一 个表达访问控制策略的语义结构 ．它可 以表示承担特定操 

作的资格 ．也可 以体现某种权利与责任 。由于实现 了用户与访 

问权限的逻辑分离．基于角色的安全策略提供了一种灵活的、 

动态的方法．能够很好地适应大型网络应用系统特定的安全 

策略 ．能够根据组织结构或安全需求进行灵活的变化 ．且易于 

控制 ．既能有效地改进系统安全性能 ．又极大地减少了权限管 

理的负担 。 

RBAC模型描述如下 ： 

定义 1 用户 ：用户就是一个可以独立访 问计 算机 系统 

中的数据或用数据表示的其他资源的主体 Users表示一个 

用户集合 。用户在一般情况下是指人 ．但有时也包括计算机或 
一 些具有 自治性的软件系统。 

定义 2 权限：权限是对计算机 系统 中的数据 或用数据 

表示的其他资源进行访问的许可。Permission表示一个权限 

集合 ．基于角色的访问控制方法是策略中立的 ．可 以看成是访 

问控制管理中的一个独立部件 ，它没有具体规 定如何进行权 

限定义．可以使用特殊的方法．也可 以直接使用强制访问控制 

或 自主访问控制等方法。 

定义 5 角色：角色是指一个组织 或任务 中的工作 或位 

置 ，它代表了一种资格 、权利和责任 。Roles表示一个角色集 

合．基于角色访问控制方法的思想就是把对用户的授权分成 

两部分 ．用角色来充当用户行使权限的中介 这样 ．用户与角 

色之间以及角色与权限之间就形成 了两个多对多的关系。一 

个用户可以是很多角色的成员．一个角色也可以有多个用户。 

同样地 ．一个角色可以有多个权限．而一个权限也可以重复配 

置于多个角色．称这两个关系为用户委派和权限配置 。 

定义 4 用户委派 ：用户委派是 Users与 Roles之间的一 

个二元关系 ．假定 UA Users×Roles是一个用户委派关系集 

合．那么(u．r)∈UA表示用户 U被委派了一个角色 r。 

定 义 5 权限配置 ：权限 配置 是 Roles与 Permission之 

间的一个二 元关系 ，假定 PA Roles×Permission是一个权限 

配置关系集合 ．那么(r．P)∈PA表示角色 r拥有一个权限 P。 

4．扩展的 X．509认证 

扩 展的 X．509采用 RSA的公 开密钥认 证 系统 (Public 

Key Cryptoaraphy Standards)。在 PKCS中。每个用户有 两把 
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密钥 ，一把是用户的私有密钥 ，一把是对其他所有用户公开的 

公开 密钥 ，扩展的 X．509采 用 RSA进 行加密解密 ，用 MD5 

杂凑算法对 消息生成数字文摘 ，用密钥进行加密后形成数字 

签名 。 

由于 x．509证书没有表示安全策略 的域，无法将 x．509 

证 书与应 用系统具 体安全 需要联系起 来，因此对于 X．509 

(v3)予 以扩展 ，在其预 留的扩展域中增加 Role、Userid等安 

全策略信息 ，并对 Role、信用卡号等敏感信息进行加密。扩展 

的 X．509证书 由安全认证服务器产生，每份证书都包含系统 

用户的角色信息。 

扩展的 X．509证书 的 ASN．1(Abstract Syntax Notation 

One)文法简要描述如下 ： 

Certificate：：=SEQUENCE{ 

roleCertificate ROLECertificate． 
signatureAIgorithm AlgorithmIdenfifier． 

signatureValue BIT STRING} 

R0LECertificate：：=SEQUENCE{ 
version DEFAULT V3． 

serialNumber CertificateSeriaINumber． 

signature AlgorithmIdentifier， 
issuer Nam e． 

validity ValidityDate· 

subject Name． 
subjectPublicKeylnfo 

SubjectPublicKeylnfonation． 

issuerUniquelD[1]IMPLICIT 
UniaueIdentmer OPT10NAL． 

subiectuniqueID[2]IMPLICIT 
UniqueIdentmer OPT10NAL 

extensions【3 l EXPLICIT Extensions 
0PTIONAL } 

Extension：：一SEQUENCE SIZE 
(1⋯ M AX)0F EXTENSION 

AIgorithmldenfifier：：一 SEQUENCE 
{PCKS # 1 M D5 with RSA} 

ValidiwDate：：=SEQUENCE{ 
NOt Before Time． 

Not After Time} 

Time：：= CH0ICE { 

utcTime UTCTime． 

generalTime GeneraIizedTime } 
Uniqueldenfifier：：一 BIT STRING 

SubjectName：：一SEQUENCE{ 
Name 0CTET STRING ， 

Userid OCTET STRING} 

Subject—Public—Key-Info：：一SEQUENCE{ 

Algorithm Algorithm Identifier． 

Public Key：BIT STRING． 
Public Exponent INTEGER} 

Extension：：= SEQUENCE SIZE{ 
Identifier Role， 

CriticaI BoOLEAN DEFAULT N0 ， 

Value ENCRYPT10N STRING． 
Identifier Certificate Type． 

CriticaI BoOLEAN DEFAULT N0 ， 

Certified Usage Certified—Usage 

Identifier Authority Key Identifier， 

CriticaI BoOLEAN DEFAULT N0 ． 

Key Identifier BIT STRING} 

Role：：一 (0CTET STRING} 
Certified—Usage：：= OCTET STRING {SSL 

Client．E—MaiI} 

验证扩展的 X．509证书的过程可以用以下算法步骤来描 

述(假定通信双方都可 以从 目录服务器获取对方的公钥证书， 

或对方最初发来的消息中包含公钥证书)： 

(1)用户 A将消息发往 B．消息包括用户 B的身份 、一次 

性随机数 YA、时戳 t 、用 B的公钥 PKe加密的会话密钥 EPK 

EKe3、用 A的公钥签署的其他信息 Signdata。 

(2)B根据 自己的系统时钟检查当前收到的消息有效期， 

确认证书的新鲜性 ； 

(3)B验证 A的其他一些必要 的信 息，例如验证 证书 的 

扩展信息等 ，确认 A的身份、消息的真实性和完整性； 

(4)B向 A发 出应答消息，包括用户 A的身份 、A发来的 
一 次性随机数 rA(使应答消息有效)、B产生的时戳 tB和一次 
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性 随机数 rB、用 A 的公钥 PK 加密的会 话密钥 E K [KBA]、 

用 B的公钥签署的其他信息 Signdata。 

(5)若双方 无法建立同步 ．则 A将对 B发来的一次性随 

机数 r 进行签字后发给 B，以避免重放攻击。 

5．基于扩展 X．509认证和角色访问控制的安全策略 

实现过程 

(1)Web用户通过浏 览器向 Web Server发出登录请求 ， 

同时输入 自己的用户名和 口令 。 

(2)Web Server接收 用户请求之后 ，将用 户信息传送给 

角色服务器，角色服务器查找角色数据库(Role DB)，验证用 

户名和口令 ，成功后 ，为用户进行权限配置 ，给用户委派角色， 

授予相应 Permission，激活该角色 ，然后通知 Web Server用 

户登录验证通过 ．将用户的角色传送给安全认证服务器 (Se— 

cure Authenticati0n Server)。 

(3)Web Server根据用户的角色所规定的安全级别选择 

不 同的 加密／解 密算 法，动态 生成 加 密／解 密程 序 ．传 送 到 

Web用户 ．从而在 Web用户与 Web Server之间建立 由 Web 

Server控制的安全通道 。 

(4)Web Server在接 到用户角色 验证通过 消息后 ，通 知 

用 户验证 通 过 。 

(5)用 户 通 过 安 全 通 道 将 数 据 操 作 请 求 传 给 Web 

Server．Web Server将用户请求发给系统功能调度程序予 以 

响应．功能调度程序对用户请求进行分析后 ，调用相应的功能 

模块进行处理 

(6)安全认证服务器将用户的角色加入 到扩展 的 X．509 

证书中，调用 RSA将用户所拥有的角色、用户名、口令等信息 

进行动态加密．调用 MD5算法生成数字签名。 

(7)功能模块则根据具体情况决定是 否向后台 DBMS发 

送数据交换请求．若需要 ，则通知后 台 DBMS准 备进行数据 

操作。 

(8)若后台数据库服务器接受用户操作请求．向安全认证 

服务器请求安全认证。 

(9)安全认证 服务器将相 应的公钥 和私钥分 别传送到 

Web用户和后台数据库服务器 。安全认证服务器与后台数据 

库服务器取得联系 ，将用 户角色信息传给数据库服务器并通 

知用户需要进行的数据操作 ．询问是 否接受 。如果数据库服务 

器接受 ，则启动认证确认模块对本次交易进行公证 。 

(10)在进行公证之前 ，安全认证服务器应通知 Web用户 

和数据库服务器是否承认此次公证 ．如果双方均同意 ，则进行 

交 易，将 相应的信 息予 以记 录备 案，如 Role、Userid、Time、 

IP、数字 签名等予以记录备案 ．存储在安全认证服务器 中，以 

备查询 ，然后 Web Server和数据库服 务器之 间开始会话 ，建 

立安全通道 ．进行数据 交换 。(安全认证服务器并非每次对数 

据库操作均进行公证，只有当用户或后台数据库发 出公证请 

求后，安全认证服务器接到请求后才开始运作 ，提供服务 ，以 

提高效率 。) 

(11)Web Server接受用 户的数据操作请 求并对其加密 

后传给数据库服务器 ，到达数据库服务器后进行解密 ，后台数 

据库服务器根据用户角色及其操作权 限予 以验证，验证合格 

后 ，根据该角色的权限予 以响应 ，并将此次操作记录在 日志文 

件中。数据库服务器返回操作结果之前也要进行加密。 

(12)Web Server收到后台数据库结果后解密 ，解密后 的 
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数据 ．使用(3)中的算法加密后传送给 Web用户，后者解密后 

得到操作结果 。 

通过以上过程 ，在 Web用户与后 台数据库之间建立了一 

条从前端 Web用户到后端数据库服务器的安全通道。远程用 

户可以使用该通道进行多次安全的数据交换 ，直到事务完成 。 

然后数据库服务器询问是否拆除安全通道 ，经 Web端用户同 

意后拆除该 安全通道 。废除 X．509证书 。同时 后台 DBMS从 

Role DB的“用户授权表”删除用户角色授权信 息，回收角色 

功能 。 ， 

结束语 随着 Internet技术的发展，基于网络的大规模 

应用系统面临着 日益复杂的数据资源安全管理以及大量的访 

问权限管理 ，基于扩展 X．509认证的角色访问控制提供了一 

种灵活、有效 、易于扩展的安全管理策略。 

由于 X．509认证的安全性主要取决于公钥证书的生成算 

法 ，进一步的工作将是在此基础上研究更合适的加密算法 ，同 
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时对 X．509证书进一步改进 以减少证书管理 的负担 ，增加用 

户对证书主体的信任程度 。 
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