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摘 要 分布式存储 系统常常使用纠删码冗余技术提高数据的安全性和可靠性 ，从而使 系统具有 自修复失效数据的 

能力，但传统纠删码在修复失效节点时需要传输的数据量较大。再生码是纠删码的一种改进形式，它的主要特点是无 

需下栽整个数据文件就能恢复单个节点数据，从而有效减少了数据修复时的网络带宽。相关文献证明数据修复时存 

在最小存储再生点(MSR)，由此提 出最小冗余存储再生码 MSRRC。本研究主要采用数据矩阵和修复矩阵实现 MSR— 

RC再生码 ，通过实例详细给出再生码的实现过程 ，并理论证明其正确性，最后仿真实验验证了 MSRRC的有效性。 

关键词 分布式系统，再生码 ，数据修复 

中图法分类号 TP316 文献标识码 A 

M inimum Redundancy Storage Regeneration Code Research M SRRC Based on M atrix Operation 

WANG Yu ZHAO Yumlon~ HOU Fang。 

(School of Education and Technology Guangdong Polytechnic Normal University，Guangzhou 510665，China) 

(School of Computer Science and Engineering，South China University of Technology，Guangzhou 510640，China) 

(Department of Computer，Guangdong University of Finance，Guangzhou 510520，China)。 

Abstract Distributed storage systems often use erasure code redundancy technology to improve the safety and reliabili— 

ty of the data，so that the system has the ability to self repair failure data，but the traditional erasure codes need to 

transfer the large amount of data in order to repair failure nodes．Regeneration code is an improved form of erasure 

code，and its main characteristic is that it does not need to download the entire data file when restoring a single node da— 

ta，which can effectively reduce the network bandwidth when repairing data．The relevant documents prove that data re— 

pair has minimal storage regeneration point(MSR)，so presents minimum redundancy storage regeneration code MSR— 

RC．Research mainly used the data matrix and the repair matrix to achieve MSRRC，and through examples，detailly in— 

troduced the realization process of regenerating codes，and proved the correctness of the theory．The simulation results 

verify the validity of MSRRC． 
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为提高系统可靠性，分布式存储系统常常使用纠删码技 

术，这些系统有 RAID-6l_1]，OceanStoreE 、Total Recalll3 等。 

假定存储到系统的数据文件由 B个信息符号(Message Sym— 

bo1)的集合表示，每个信息符号都属于大小为q的有限域F ， 

(n， )纠删码分块将分布存储到 7,／个节点，汇聚节点(DC)连 

接任意的k个存活节点就能重构数据文件_4]。然而当某个节 

点失效时，系统必须具有 自修复能力再生(regenerate)失效节 

点[引。最直接的方法是置换节点从任意的 k个存活节点下载 

纠删码编码数据，从而提取失效节点数据 ，这种方法将增大系 

统的计算以及网络和存储开销。因此，是否存在更好的冗余 

数据编码方法成为当前的研究热点[ _8_，相关文献 ”]提出了 

不同的网络编码技术。 

1 相关研究工作 

在文献[13]的冗余再生码方案中，数据文件编码存储到 

个节点，每个节点存储大小为a的编码数据。当某个节点 

失效时，置换节点能从剩余 一1个节点连接任意d个节点(七 

≤ ≤n一1)，从每个节点下载卢，|8≤ 。帮助修复的d个节点 

称为帮助节点(Help Nodes)，用于修复的整个数据下载量 

称为修复带宽(Repair Bandwidth)。冗余再生码方案的参数 

集可表示为{En，k， ]，(a，卢，B)}，其平均修复带宽 小于文 

件大小B。各相关参数如图1所示，该图描述了数据重构和 

失效节点数据修复的过程口 。 

本文受国家自然科学基金(60573145)，广东省科技创新项 目(2013KJCX0116)，广东省教育科学规划项 目(2012JK048)，广东高校优秀青年创新 

人才培养计划项 目(2012WYM 0088)，数字媒体本科专业核心课程体系研究项目资助。 

王 禹(1974～)，男，博士生，副教授，主要研究方向为计算机网络存储、计算机系统结构、计算机网络与通信，E-mail：wangyu
～

esu@163．corn； 

赵跃龙(1958～)，男，博士，教授，博士生导师，主要研究方向为计算机外存储系统；侯 防(1975一)，男，博士生，讲师，主要研究方向为计算机系 

统结构。 



 

节点l 
＼ ／ 

节点2 

节点3 

节点k 

节点k+l 

～  @ 

@ 

’、、 
节点 

＼ 一一／ 

节点2 

节点3 

节点k 

节点k+1 

节点d+l 

张 “ 

(b)失效节点恪复 

图l 冗余再生码执行过程 

文献[14]提出了修复失效节点的最小带宽 Deterministic 

regenerating方案(只给出了方案的理论性描述，没有给出其 

具体实现)，方案中特别关注的是其平衡曲线中的极值点：最 

小带宽再生点(MBR)和最小存储再生点 (MSR)，如图 205]所 

示。前者通过提高每个节点存储量来实现最小带宽，而后者则 

是每个节点存储尽可能少的数据量的同时最小化使用带宽。 

图 2 存储一带宽平衡曲线：每个节点的存储大小a与修复带宽即 

最小存储再生点(MSR)能从式(1)取得： 

(amR． )一( ， Bd
⋯ ，
) (1) 

式中，B指源文件的大小， 指节点的存储开销， 为失效修复 

的通信开销，d指存活节点个数，k指数据重构所需的节点个 

数。 

文献[16]证明了冗余再生码必须满足的条件： 

∑min{口，( — ) ≥B (2) 

在实现最小化 a和j9的过程中，最小化 a能实现最小存 

储开销，而最小化 (相对于固定值 )则实现最小修复带宽开 

销。不难推导出，不可能同时实现 a和 的最小化。这两种 

极值情况下的编码分别称为最小存储冗余再生码(MSRRC) 

和最小带宽冗余再生码(MBRRc)。图 2给出了当 B一 

27000，k；10， 一18和 >18时冗余再生码的存储一带宽平 

衡曲线|】 。 
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对于MSRRC，当最小化a后，可得 的值； 

a： T
B

，卢一—  (3)k(d i ， 一— --—k+1) (3) 

MSRRC编码中的参数(口， ，B)满足式(1)，为简化描述 

编码实现的复杂性 ，假定 一1，则 MSRRC编码中的d和B 的 

值为： 

口： 一是+1，B一 (d--k+1) (4) 

2 MSRRC冗余再生码的实现原理 

MSRRC编码利用矩阵实现。再生码矩阵由数据矩阵和 

修复矩阵生成。数据矩阵是对称矩阵，包含数据本身。修复 

矩阵预先定义，用于分布数据矩阵中的数据到各存储节点，有 

助于从节点的子集实现数据重构和失效节点修复。 

文件 B分割并条带化后用向量 B一[6 ，b2，⋯，6B]表示。 

利用( Xa)维矩阵c(6)表示冗余再生码，C(6)中的第 i行C 

包含的 个元素由节点i存储，其用式(5)表示 ： 

C(6)一R ·D(6) (5) 

式中，R是(nXm)维修复矩阵，R预先定义并独立于数据矩 

阵D(6)。修复矩阵用于分布包含在数据矩阵中的信息到 

个节点，这有利于实现数据重构和失效节点修复。D(6)数据 

矩阵的维数是 mXa，数据矩阵 D(6)是由b ，6 ，⋯，bB组合而 

成。数据矩阵 D具有如下对称性，即 D，一D。把冗余再生码 

C的第i行 C。称为节点 i的编码向量，构建的冗余再生码为： 

C一{C(c)l cE ) (6) 

再生码的实现分为数据分布、数据重构和失效节点数据 

修复，原理可参考文献[19]。 

3 MSRRC编码的具体实现 

本节根据修复矩阵R和数据矩阵D生成一个[”，k， 的 

最小存储冗余再生码c，为简化实现，假定 一1，这里{ ，志，d} 

满足忌≤矗≤ 一1，其中参数{a，B}满足等式(3)。为使问题简 

化，先考虑 d=2k--2的情况，容易推广到 >2忌～2。由等式 

(3)，当 一2k 2时，可得 a=d--k+1：志～1，从而 一2 ，B 

—b一口(口+1)。因此，[7z，走，d]MSRRC编码 C的参数值为 

(a=k--1，口一 1，B一 (口+ 1))。 

3．1 构建数据矩阵 

数据矩阵D是(dXa)维矩阵，由{b } 中的数据元素组 

成，并把{b ) 中的B个元素分成两个子集，每个子集包括 

( )个元素。两个子集的元素分别构成两个( ×a)对称 
矩阵 X1(6)和 Xz(6)，从而组成数据矩阵 D，即 

D(6)一f_x ‘ 
L (6)J 

以[6，3，4]MSRRC编码为例，由等式(4)可知 B一6。文 

件分割成B一[6 ，bz，⋯， ]，即B：[6 ，bz，⋯，b9]，数据矩阵 

D(6)中的矩阵 X1和 由 b ，bz，⋯，69组合而成，其中 

x 一[ 竺]， 一[ ]， 
显然 ，X 和 都是对称矩阵， 一X ， 一X2。数据 

矩阵D(6)则为 ： 

r6 ] 
)一{ l 

竺j 



3．2 构建修复矩阵 

修复矩阵R是( × )维矩阵，并预先定义好。R由矩阵 

w和Z组成，即R=Ew，ZV ，其中 是( xa)维矩阵，z是 

( ×n)维对角矩阵，且矩阵 R的任意d行和W 的任意a行线 

性无关，且 Z的 个对角元素是不同的。 

以上节的[6，3，4]MSRRC编码为例，为满足需求，其修 

复矩阵采用基于有限域 F s的(6，4)范德蒙矩阵，令 ( ：I， 

2，⋯，6)分别等于( 1，口2，⋯， 6)，则： 

Z一 

2 
l 

； 

一  

口； 

修复矩阵R为 ： 

w硎一1 3 4； 8-1 1 1 1 l I 1 2 J 『 

l 

4 

9 

3 

12 

10 

3．3 失效节点数据修复 

由数据矩阵和修复矩阵可生成最小带宽冗余再生码 c， 

即 C=R·D，C是( ，d，忌)的 MSRRC矩阵，具有数据重构和 

失效节点修复特性。同样以E6，3，4]MSRRC编码进行失效 

节点数据修复。 

_l 1 1 1 
f l 
1 2 4 8 

} l 
1 3 9 1 

C⋯R D 1 
I 1 4 3 12 
1 I 1 5 12 8 

l Ll 6 10 8 

厂 b1+b2+b4+ 

b2 

b3 

b5 

b6 

62+63+65+66 

bl+2b2+4b4+8b5 b2+2b3+4b5+8b6 

b1+3b2十9b4+65 b2十3b3+9bs十b6 

b1+462+364+12b5 

b1+5b2+ 12 十8bs 

bl十6b2+10b4+8bs 

b2+4b3+3b5十12b6 

十5b3+12 +8b6 

62+663+10b5+8b6 

c矩阵各行分别存储到不同节点，即第i行c 就存储到 

节点i，iE(1，⋯，6)。例如，节点 2中存储[ l+2bz+464+ 

8既 +2 +4bs+8 ]。现在假若节点 2失效 ，通过剩余 

存活节点重新再生节点 2的存储数据，其实现过程如下。 

置换节点连接 5个存活节点的任意 4个(如节点 1，3，5， 

6)，可得矩阵： 

M 一 

61+62+b4+b5 b2+b3+阮+66 

bl+3b2+964+ b2十3b3+9b5+b6 

十5bz 4-12b4+8 bz~Sb3 4-12b5+Sb6 

b1+6b2+10b4+8b5 b2+6b3+10bs+8b6 

修复矩阵 R预先已定义，因此，置换节点可得 R ⋯ 

(R~pl。 是R子矩阵，对应于R的第 2、4、5、6行数据)。R 

，失效节点 2的修复向量 rz一[1 2 4 8] ，对 

应的 W2一[1 2] ，Z2W2=E4 8] 。 

R 的逆矩阵： 

R e一 

7／6 

— — 1／6 

— 1／12 

1／12 

—

1／42 

1／6 

]／12 

19／S4 

5／21 

— 2／3 

1／6 

11／42 

8／217 

2／3 l 
一

1／6 l 

5／42J 

Xt和Xz为可逆矩阵，失效节点 2的存储数据可表示为： 

[ ] + ：[ ] 

一  Xl十 让 tX2 

一  z ·[ 乏]+4·[ z ·[ ] 
一 [61+2b2+4b2+Sb2 b2+2b3~4b5+Sb6] 

从而实现失效节点 2的数据修复。 

4 理论分析 

定理 1 最小存储冗余再生码 MSRRC失效节点数据修 

复：根据 MSRRC编码矩阵C，从( 一1)个存活节点中连接任 

意 一2 ～2个节点，就能恢复任意某个失效节点。 

证明：假定失效节点数据是编码矩阵 C对应 的行[ 

，叫 ]，那么存储在失效节点 厂的数据为：[ ， ·D一 

[ ，叫 ]·[要]一 ·X1+ 训 ·Xz。再生过程中置 
换节点(用于置换失效节点)需连接 d个存活节点 I 一1，2， 

⋯
，d)。置换节点先从 d存活节点中分别得到 r；D(6)， j 

=1，2，⋯，d)，聚集各节点数据可计算出R 胁 D(6)· ，，其 

由 

1 

2 

● 

： 

是预先定义的修复矩阵R中对应于失效节点-厂的向 

量。因R是范德蒙矩阵，R k 是尺的子矩阵，显然尺 纰 是 

可逆矩阵。解 码过程只需在 R妇 D(6)·wf的左边乘 以 

R ，从而得到D(6)· ，因为D(6)：『Xv ]，故D(6)· 
· 1 93 · 
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广 】 ·叫 f] 

Wf—l、 f，又因为x 和x2是对称矩阵，因此，置换节 L̂
2 ‘W fJ 

点能得到(X1·7Z'f) +-z2(X2·t ) 一嘶 X1+2；2vasX2，即为 

失效节点数据。 

定理 2 最小存储冗余再生码 MSRRC的数据重构 ：根 

据 MSRRC编码 C，连接任意 志个节点就能恢复整个数据文 

件B，即对 C的k行进行线性运算 ，就能恢复文件 B。 

证明：汇聚节点 Rcc一[ 嬲 w∞]，其中Rm是修复 

矩阵R的k×d维子矩阵，矩阵Rrr的k行对应于与汇聚节点 

连接的k个节点 ，汇聚点 DC可得到如下等式 ： 

广X1] 

RrcD( )一[w z w ]1、， 1 LA
2 J 

一 [w XI+Zrcw∞X2] 

等式右边乘以 w 可得 ： 

[w X】+Zrcw X2]w 

=w Xlw +Zlx：w斑X2w 

定义矩阵【，和 为： 

U；W X1w ， —WkX2W 

式中，矩阵【，和V、 和 X2都是对称矩阵。由矩阵U和 ，汇 

聚点 DC能获得矩阵 U+z ，其中矩阵的第( ， )个元素为： 

，+ v,j，1≤ ， ≤志 

因为U和V是对称矩阵，故矩阵的第( ， )个元素为： 

Ui +ziVj,一Uo+zJv 

对角矩阵 Z的元素 z 是不同的，由上面两等式，汇聚节 

点 DC能得 U 和V 的值( ≠ )。首先考虑矩阵u，让 w 一 

1]，已知矩阵u的所有非对角元素，因此，矩阵u的第 

● 

： 

+ 1 

· Xl 

此矩阵的左边也是满秩的，因此 DC能恢复 X 。同理 ， 

利用V的非对角元素，DC也能恢复X。，从而重构数据 D(6) 

一 [ 得证。 
5 实验分析 

通过在实际的分布式系统进行模拟实验，追踪节点的可 

用性来获取不同的参数值，收集不同修复策略的平均带宽以 

及文件的平均可用性，从而 比较不同的策略的性能。虽然评 

估方法对实际的存储系统进行了简化，但能直接 比较不同的 

修复策略。 

5．1 实验模型 

实验使用模型获得系统的平均带宽以及文件的平均可用 

性 。模型利用两个关键性的参数：F和A，F表示单位时间存 

· l94 · 

储节点数据永久失效率(死亡概率)，A表示单位时间数据节 

点的可用率。1一A则表示节点暂时失效率(暂时离线率)。 

这里假定某节点是否可用独立于其它节点的可用性。在这些 

假定下，计算维护大小为 B个字节文件的不同冗余策略的可 

用性和维护带宽(注意除了MSRRC编码外，修复网络带宽等 

于需要置换的冗余数量 ，即存储文件大小的 F倍)。 

复制修复：如果存储文件的 S个副本 ，则总的存储大小 

为 s·B，每单位时间必须置换 F·S·B。当副本丢失时，文 

件不可用的发生概率为(1一A) 。 

混合修复 ：如果存储文件的完整副本以及该文件的(”，k) 

纠删码，其中 n=k·(S一1)，则总计需存储 s·B个字节，每 

单位时间需传递 F·S·B个字节。只有当文件副本和 k个 

以上纠删码分片都不可用时，文件才不可用 ，其不可用的概率 

～

】 ／” 、 

是：(1--A)·∑( }A (i--A)⋯。 
i=0＼i／ 

最小存储冗余再生码 MSRRC：( ，k)MSRRC编码其冗 

余度为 S=n／k，共需存储 S·B一 ·B／k，因此，每单位时间 

需置换 F·S·B字节。如果把 品c作为需要传递的信息量 

与分块大小 B 的比值，可求得： 

， 、 2B( 一 1) 

， 一
( 一1) 

～  

一  

一

( -- 1) 

IV~RC一——■ 一 一————百———一 一 = 
是 

因此，当新加入节点连接到 一”一1个节点时，替换一个 

分片最少需要传递 2MSRC倍分片大小的数据量。单位时间需 

发送 F·S·B· 字节 ，其不可用性为 ： 

U一 f 1A ( —A)⋯。 
i=0＼i／ 

5．2 实验分析 

实验方法与文献[19]类似，即追踪节点的可用性获取不 

同的参数值，收集不同修复策略的平均带宽以及文件的平均 

可用性，从而比较不同策略的性能。虽然评估方法对实际的 

存储系统进行了简化，但能使我们直接比较不同的修复策略， 

实验的主要参数如表 1所列 ，测试结果如图 3和图 4所示。 

表 1 MSRRC编码实验的主要参数 

参数 

节点数目 

每个节点容量IGB 

节点永久失效率 F 

平均节点可用率 

文件大小】GB 

网络带宽I(MB·S 1) 

互Ping追踪的间隔时间lMinutes 

测试时间『T 

图 3 =10， 一5时不同冗余策略的带宽／可用性曲线 
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图 4 n一20， 一10时不同冗余策略的带宽／可用性曲线 

从图中可以得出，要获得同样的数据可用性 ，MSRRC编 

码比其它策略需要更多的网络带宽，比如在 0．0001位置(即 

若需要 99．9999％的数据可用性)，但存储开销则大大减少。 

但值得注意的是：MSRRC冗余再生码只需维护一种冗余类 

型，复合策略需同时维护完整副本和纠删码分块，故冗余再生 

码比复合策略的系统设计简单 ，又由于冗余再生码具有纠删 

码的一切属性，因此其整体可用性是复制策略所无法比拟的。 

结束语 冗余再生码(Regenerating Codes)是一种分布 

式存储编码，能优化失效节点修复中的带宽与存储开销。论 

文根据冗余再生码数据再生时的极值点 ：最小存储再生点 

(MSR)，通过矩阵运算实现最小存储冗余再生码 MSRRC。 

文中详细给出再生码 的数据重构和失效节点再生的实现原 

理，并利用实例描述了冗余再生码的实现过程 ，在理论上证明 

了实现原理的可靠性，文中还给出了实验运行结果 
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