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基于最小风险的贝叶斯邮件过滤算法 
M ail Filtering Based on the Risk M inimization Bayes 

石霞军 林亚平 陈治平 

(湖南大学计算机与通信学院 长沙 410082) 

Abstract A new algorithm of filtering junk—mail based 0n the risk minimization Bayes is proposed in this paper· 

which can reduce the error rate of misclassifying legal mail．The experiment results show that the algorithm has better 

performance． 
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1．引言 

随着因特网的迅猛增长．电子邮件作为最快捷 、最经济的 

通信方式 ．也得到飞速发展 。但是 ．许多销售广告、快速致富等 

垃圾邮件也在网络中传送。这些垃圾邮件不仅占据邮件服务 

器的大量存储空间，同时也要用户花费大量时间来处理这些 

垃圾。尽管一些商业化产品允许用户人工建立垃圾邮件的过 

滤规则 ．但是系统要求用户有 丰富经验和花去许 多时间．而 

且 。由于垃圾邮件在不断改变 ．用户必须经常调整这些规则． 

这需要花大量时间。因此 ，研究邮件 自动过滤方法具有重要意 

义。邮件 自动过滤方法研究主要有基于规则和基于概率L】 两 

种 ，后者 已成为一种主要研究趋势。 

文[53通过动态学 习规则将邮件进行分类 。这种方法对基 

于邮件内容进行一般分类时具有一定作用．但在邮件过滤过 

程 中没有考虑到垃圾邮件本 身具有与合法邮件 不一样的特 

性 。而且文中提出的 RIPPER算法需要消耗大量的时间 

Sahami L2 利用贝叶斯 (Bayes)算法对邮件进行分类 。并结 

合手工构造的短语以及具有垃圾邮件特性的单词来提高过滤 

垃圾邮件的精确度 。但作者为减少合法邮件因被误判为垃圾 

邮件 ，将评判为垃圾邮件的概率门槛值提高到了 99．9 。这 

种过高的门槛值造成大部分垃圾邮件被误判为合法邮件的现 

象。 

RennieH 在基于贝叶斯算法的基础上建立了一个用于邮 

件过滤的机器学习应用系统 ifile，利用贝叶斯算法对 邮件进 

行分类 。这种方法分类速度 比较快。不需要用户太多干预 。错 

误分类的邮件可以通过用户对该邮件 的不 同类间的转移 ．并 

利用贝叶斯算法重新训练 ．可得到动态调整。但是由于错误分 

类的现象比较多 。用户仍需要检查垃圾邮件中是否存在错误 

分类的合法邮件而要花费大量时间。 

本 文在朴 素贝叶斯算法的基础上 ．基于最 小风险贝叶斯 

方法提出一种新的邮件过滤算法 ．在尽量不使合法邮件错判 

为垃圾邮件的同时 ．尽可能地提高分类的精确度。实验表明 ． 

这种基于最小风险贝叶斯邮件过滤算法具有较好性能。 

2．朴素贝叶斯 (Naive Bayes)算法 

朴素贝叶斯算法是在一般贝叶斯算法的基础上通过假定 

各因素之间不存在任何联系．即完全独立而得到的一种简化 

贝叶斯算法 。这种算法在文本分类中得到非常广泛的应用 。根 

据贝叶斯概率公式 。对于给定的向量 (cc， ．cc，z，⋯ 。cu )属于第 

( 一1。2。⋯，m)类的概率为： 

P(CIl )=P(CI)×P( ICI)／P( ) (1) 

其 中 ：P( )= 厶 P( I ．)×P( ，) 
I，l l 

由式(1)可知 。要判断一个待识别邮件的类别 ，可以通过 

计算 P( I )概率来完成 ，它表示出该文档中出现的单词与 

向量空 间模型中特征项的匹配情况。而决定该文档属于第 C。 

类的概率。我们可通过先验概率 P( )和条件概率 P(d IC。) 

来得到后验概率 P(C·{ )。 

假定 表示第 个特征项 。基于文档中单词出现的概率 

相对独立的假设 ，有： 
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P(dIĈ)一P(wl，TJ．J~，⋯．∞ lĈ)一 l上P(w，IĈ) 

假定 Ⅳ。表示训练样本 集中属于第 C·类 的邮件总数 ，Ⅳ 

表示训练样本集中的邮件总数 ，先验概率 P(c·)为 ： 

P(C。)一Ⅳ ／̂Ⅳ (2) 

在计算条件概率 中，为防止文档中单词出现次数少．导致 

分子或分母为 0而使系统不能运行的情况 ．可 以对朴素贝叶 

斯算法进行修正。假定 N(w ． )表示单词 出现在文档 

的总数；尸(CJI )一(0，1}，若训练集中的邮件 属于 C 类， 

则取 1．否则取 0；I I表示 向量空间模型中特征项的总数．修 

正后所得到的条件概率 P(w lC·)公式为 ： 

．盟  

1+ ：Ⅳ(硼 ．d，)×P(c，Idi) 
P( IC )̂： 

I I+∑ ∑N(w，， ，)×P(c I ) 
，· l I哥 I 

5．基于最小风险朴素贝叶斯算法 

由于在邮件的过滤过程中 ，朴素贝叶斯算法没有考虑合 

法邮件被错判为垃圾邮件的情况 ，因此 ，我们采用基于最小风 

险的贝叶斯算法进行邮件过滤 

在前述朴素贝叶斯算法的基础上 ．考虑在合法邮件 被错 

判后所带来的风险或损失因素 ，设 ： 

1)观察 是 d维随机向量 一[ 。． ：，⋯， ； 

2)状态空间 Q由 个 自然状态( 类)组成，Q一{C。．C：， 
⋯

．C }； 

3)决策空间由 a个决策 a，， 一1，2，⋯．a组成； 

4)损失因子为 (m，C )． 表示当真实状态为 C 而所采 

取的决策为 a，时所带来的损失。 

引入损失的概念后，在考虑错判所造成的损失时 ．不能只 

根据后验概率的大小来做决策 ．而必须考虑所采取的决策是 

否使损失最小。因此对于给定的一个邮件 d．如果采取决策 

a，．则其相应的条件期望损失为 ： 

R(口，I )一 厶  (m．C，)×P(C，I )．i一1．2．⋯，a 
j-1 

在考虑邮件错判时 ．希望损失最小 ．因此最小风险贝叶斯 

的判别规则为：如果 R(a，I )：rain R(n I )． 一1．2．⋯． ． 

则 d属于 a，类 

在邮件过滤中．最小风险贝叶斯决策按如下所示步骤进 

行 ： 

1)计算 P(f )，P(dIf，)． ：1．2及待分类的邮件 ．根据 贝 

叶斯公式计算出后验概率 ： 

2)利用计算出来的后验概率及提供的决策表 ．按式(2)计 

算出采取 a，， 一1．2的条件风险 R(a，I )； 

3)对 2)中所得到的条件风险值 R(a，I )， 一1，2进行比 

较 ．找 出使条件风险最小的决策 a。．则 a。就是最小风险贝叶 

斯决策 。 

4．实验结果 

通 过多种 渠道我们 收集 了 400篇邮件 ．其 中垃 圾邮件 

310篇 ．合法邮件 90篇 ，这样的取样 比例 ．倾向于把合法邮件 

误判为垃圾邮件 。随后将邮件分为 4组 ．随机选取其中三组邮 

件作为训练样本 ．对邮件进行测试分类(在实验中仅把邮件划 

分为正常邮件 (C )与垃圾邮件(C：)两类 )。为避免实验的偶然 

性 ，重组训练样本集 ．对测试样本进行反复测试 ，取其平均值 

作为测试的结果 。 

利用向量空间模型计算 出训练集中邮件的特征向量值 ． 

采用朴素贝叶斯算法 ，对邮件进行分类 ．得到表 1所示结果 。 

表 1 基 于朴 素 贝叶斯 邮件 过 滤算 法 的实验 结果 

系统评判为正常 系统评判为垃圾 总数 

人工评判为正常 86 4 9o 

人工评判为垃圾 1．25 308．75 31o 

总数 87．25 312．7S 400 

从表 1可知，对这 400篇邮件进行测试分类，其中人工分 

类有 90篇合法邮件和 310篇垃圾邮件，而系统分类有 87．25 

篇合法邮件和 312．75篇垃圾邮件 ，有 4篇合法邮件被系统误 

判为垃圾邮件 ．有 1．25篇垃圾邮件被系统误判为合法邮件。 

采用基于最 小风险贝叶斯算法进行邮件过滤 ．表 2提 供 

每次测试过程中所需要的损失因子 ，对 邮件进行分类 ．得到 

表 3．通过调整 。阈值 ，对实验结果进行 比较 ．选取合适的 。 

值．从而使合法邮件不被误判为垃圾邮件的同时 ，尽可能地提 

高分类的精确度。 

表 2 决策 表 

次数 Il 2 kl k2 

1 0 0．4 0．6 0 

2 0 0．3 0．7 0 

3 0 0．2 0．8 0 

4 0 0．1 0．9 0 

表 3 最 小风 险 贝叶斯 邮件 过 滤算 法 的实验 结 果 

2 系统评判为正常 系统评判为垃圾 总数 

人工评判为正常 86．5 3．5 9O 

0．4 人工评判为垃圾 1．25 308．75 310 

总数 87．75 312．25 400 

人工评判为正常 87 3 90 

0．3 人工评判为垃圾 2．25 307．75 310 

总数 89 25 310．75 400 

人工评判为正常 87 3 9O 

0．2 人工评判为垃圾 2．5 307．5 310 

总数 89．5 310．5 400 

人工评判为正常 87．5 2．5 9O 

0．1 人工评判为垃圾 3．75 306．25 310 

总数 91．25 308．75 400 

表 4 两种 方法 的 查全 率和 查 准率 
— —

—＼  比较内容 
算法 ～ — ＼  查全率 查准率 

朴素贝叶斯算法 0．9555 0．9857 

kl一0．6 0．9611 0．9858 

基于最小风险 kl=0．7 0．9667 0．9748 

贝叶斯算法 kl一0．8 0．9667 0．9721 

kl一0．9 0．9722 0．9589 

基于最小风险贝叶斯邮件过滤算法的实验结果如表 3所 

示。从表 3可知 ．当 取 0．6时 ．系统分类有 87．75篇合法邮 

件和 312．25篇垃圾邮件 ．有 3．5篇合法邮件被系统误判为垃 

圾邮件 ．有 1．25篇垃圾邮件被系统误判为合法邮件 ；当 t取 

0．7时 ．系统分 类有 89．25篇合法 邮件 和 310 75篇垃圾 邮 

件 ．有 3篇合法邮件被系统误判为垃圾邮件 ，有 2．25篇垃圾 

邮件 被 系统误 判为合 法邮件 ；当 取 0．8时 ．系统分 类有 

(下转 摹 46页 ) 
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HTTP请求和报头中有很多对负载平衡有用的信息．首先 ．我 

们可 以从这 些信息 中获知客户端所请求的 URL和网页 ．利 

用这个信息负载平衡设备就可以将所有的图像请求引导到一 

个图像服务器 ．或者根据 URL的数据 库查询 内容调用 CGI 

程序．将请求引导到一个专用的高性能数据库服务器。注意唯 
一 能局限这些信息获取的因素是负载平衡设备本身的灵活程 

度。如果网络管理员熟悉 Web内容交换技术 ．他可以仅仅根 

据 HTTP报头的 cookie字段来使用 Web内容交换 技术，改 

善对特定客户的服务 ．如果能从 HTTP请求 中找到一 些规 

律 ．还可以充分利用它作 出各种决策。除了 TCP连接表的问 

题 外，如何查找合适的 HTTP报头信息以及作 出负载平衡决 

策的过程 ．是影响 Web内容交换技术性能的重要问题 。 

这种 负载均衡技术依赖于特定的协议 ．因此其使用范围 

有限 。 

2．6 利用负载均衡设备的功能 

目前 ．许多厂商推出了专用于平衡服务器负载的负载均 

衡器。目前 负载均衡 器生产商有 ：Intel、Aheon Welo、Arrow 

Point Coyote Point F5 Networks．Foundry Networks，Hy． 

draWeb以及 RADWare等。所提供的解决方案主要包括如下 

几大方面 ： 

1．服务器群集的负载均衡 ．主要提供 Web Server Direc． 

for．它可以监视所有的用户请求 ．并 在可用的服务器群之 间 

进行智能化的负荷分配 ．从而可 以提供容错、冗余、优化和可 

扩展性能。 

2．高速缓存服务器的负载平衡 ．它可 以提供优化的 ln． 

ternet访问和存储资源使用率 ．同时 ．也使整个服务器群的性 

能得 以最大程度的发挥。 

3．防火墙的负载均衡 ．例如 ．RadWare公司提供的 Fire． 

Proof是 一种 动态负载平衡 系统 ．可有效 地管理 多个防火墙 

和其他安全设备上的流量 。它使用的算法能够监视客户的数 

量和每个防火墙上的负载 ．并在各单元之间动态地平均分配 

流量．同时还可兼顾呼入和呼出的流量。 

4．链路的负载均衡 ，将多个线路的传输容量融合 成一个 

单一的逻辑连接 ，适用于具有多个链接的网络。 

在最新的负载均衡产品中．智能化越来越明显。一些 智能 

化的负载均衡器能够侦测到像数据库错误 、服务器不可用等 

信息．从而采取措施使会话恢复和重定向服务器 ．使电子商务 

能够得 以顺利进行。另外多址 负载均衡器可以对客户发来的 

访问请求进行解析 ．计算出最佳地址，然 后将该 地址返 回客 

户 ．使客户自动连接到对其请求来说 最佳的数据中心 。 

结束语 对于一个网络的负载均衡策略和技术的应用 ． 

从网络的不 同层次可以采用不同的策略和技术 ．具体要依据 

网络的瓶颈所在。网络负载均衡技术的采用，使得 自动故障恢 

复得以实现 ．服务的时间延长 ，24小时×7天可靠性和持续运 

行成为可能 ，同时负载均衡技术也为那些焦急等待大量数据 

和文件请求响应的客户提供了更快的响应时间。 
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89．5篇合法邮件和 310．5篇垃圾邮件．同样有 3篇合法邮件 

被系统误判为垃圾邮件 ．有 2．5篇垃圾邮件被系统误判为合 

法邮件 ；当 取 0．9时 ．系统分 类有 91．25篇合法 邮件 和 

308．75篇垃圾 邮件 ．有 z．5篇合法邮件被 系统误判为垃圾邮 

件 ．有 3．75篇垃圾邮件被系统误判为合法邮件 。 

从表 4可知：当引入损失因子后，人工评判为正常而被系 

统评判为垃圾的邮件数都 比贝叶斯算法所得到的结果小 ，说 

明合法邮件被误判为垃圾邮件的可能性减少 ，当 。取值增大 

时 ．查全率增加，但查准率下降。当 t一0．7时 ，可得到较高查 

全率及查准率。 

结束语 本文基于最小风险的贝叶斯方法提 出一种新的 

邮件过滤算法．以减少合法邮件的误判率。实验结果表明．在 

邮件过滤 中．与基于朴素贝叶斯的邮件过滤算法相 比．基于最 

小风险的贝叶斯邮件过滤算法在查全率和查准率的性能方面 

有一定提高。当引入损失因子后查全率增加．合法邮件被系统 

误判为垃圾 邮件的可能性减少，但同时 ，查准率有所下降 ．即 

垃圾邮件被 系统误 判为合法邮件的可能性增加，我们可利用 

合适的阈值来得到较高的查全率及查准率 。 
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