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基于椭圆曲线密码体制的群体数字签名算法 
Digital M ultisignature Algorithm based on the Elliptic Curve Cryptosystem 
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Abstract The elliptic curve cryptosystem with its speciality is widely applied tO encryption and digital signature·it is 

used tO construct digital multisignature．In this paper we propose digital multisignature and muhiblind digital signa— 

ture based on non—supersigngular elliptic curve over finite field GF(2“)，the safety of these scheme is depend on the 

discrete logarithm of non—supersingular elliptic curve ．it is suitable for some practice． 
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1 前言 

椭圆曲线密码体制是一种基于代 数曲线的公钥密码体 

制．它具有“安全性高 ．密钥量小．灵活性好”n 的特点，由于椭 

圆曲线密码体制不是建立在一个大整数分解及素数域乘法群 

离散对数的数学难题上 ．而是建立在更难 的椭圆曲线离散对 

数的问题之上口]．因此其安全性更高。它不仅用于信息的加密 

解密 ．还可以用来构造数字签名和肓数字签名 。]。 

文[1]讨论了特征为2“的域 GF(2 )上的安全椭圆曲线及 

其基点的选取 ，保证了有限域 GF(2“)上有足够的非超奇异椭 

圆 曲线；文[3]提 出了在域 GF(2“)上的非超奇异椭圆曲线上 

实现单数字签名和单肓数字签名。本文在单数字签名I2]方案 

的基础上 ．提 出了基于有限域 GF(2“)上的非超奇异椭圆曲线 

上的群体数字签名和群体肓数字签名方案。 

2 有限域 GF(2 )上的椭圆曲线加密体制 

2．1 有限域上的非超奇异椭圆曲线 

为了增加加密安全．便于计算机实现该算法 ．我们根据文 

[2]．选择基于域 GF(2“)上的非超奇异椭圆曲线 ．其方程是 ： 

Y +xy—x。+ax十b(a．bEGF(2“)．b< >0)。定 义 E(GF 

(2“))是满足方程 Y +xy—x。+ax+b的点(x，Y)EGF(2“)× 

GF(2“)和曲线上无穷远点 0所组成的集合 ．则(E(GF(2“))． 

+ ．O)是一个 Abelian群 ．其中加法定义如下 ： 

设 P、Q是 E(GF(2“))上 的两个点 ．若 P一0．则～P一0 

且 P+Q—Q+P—Q；令 P一 (x1．Y1)．Q一 (xz．Yz)．则 一P一 

(x】．Y】+x1)．且 P+(一P)一 (一P)+P一0；如果 Q≠P，则 P 

+Q一(x3．Y3)，这里 ： 

x3一 + +xl+ xz+ 口 

Y3一 (xl+x3)+ x。+yl 

f(j，z+y1)／(zz+z1) P≠Q 

‘ I(zf+y1)／xl P—Q 

2．2 基于椭圆曲线上的数字签名算法 

根据2．1节 ．定义在 GF(2 )(要求 m> 160)上的非超奇异 

椭圆曲线 E，选择 E(GF(2 ))上的一个基点 G．求 出 G的阶 n 

(使 nG一0的 n)，根据 SHA一1选择一单向安全 Hash函数 h 

(x)。用户随机选择一个整数 d．计算公钥 Q—dG．用户公布 

(E(GF(2 ))，a，b．G．n．h)．保密 d。则基于有限域 GF(2 )上 

非超奇异椭圆曲线的数字签名可描述如下 ： 

假设用户 A要对信息 m签名，则 ：(1)A首先随机或伪随 

机选择一个整数 k．0<k<n，计算 R—kG一(x．Y)．r—x mod 

n．如果 r一0．则返回(1)；(2)计算 e—h(m)；S一(ke+rd)mod 

n．若 r一0．则返回(1)。否则(r．S)是 A对信息 m的数字签名。 

数字签名验证 ：验证者计 算 X—e (sG-rQ)一(xl，y1)； 

若 x一0坝0拒绝这个签名；否则计算 v=xl mod n．若 v—r则 

接受这个签名。 

5 基于椭圆曲线的群体数字签名 

群体数字签名是在单数字签名的基础上发展而来 ，它是 

指多于一人参与数字签名。群体数字签名分为有序数字签名 

和同时群体数字签名。而后者是指多人同时对同一文件进行 

签名。下面的方案是基于文[3]的椭圆曲线数字签名的基础上 

提出的同时群体数字签名 ．它的关键在于每一位 签名者要将 

自己根据概率计算出的 r。在所有签名人中公开 ．以便求 r。 

5．1 系统初始化 

签名中心根据2．1节和2．2节选择椭圆曲线．公开 (E(GF 

(2 ))．a，b．G．n．h)(要求 m> 160)。假设有 k个用户 U 要进 

行群体 数字签 名．则 U，选择 自己的 私钥 d。．计算公钥 ：y。一 

d。G．向签名中心发送 y。．并公开 y，。 

5．2 群体数字签名生成 

假设 n个用户 u。要同时对信息 m进行数字签名．则其过 

程 如下 ： 

签名 中心 

r 

．．I．———一  

签名者 u． 

选择 ki(O<i<=k)，计算 

R．=kiG=(xI'Yi)， = rood n 

r=∑ rood 
， l 

计算 e=h(m．T) 
(T是时间戳 ) ——e_◆  

● · (kie+rdi)m。d 

= ∑ modn 
，Il 

r： rood 
， I 
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则同时群体数字签名是(e．r．s) 

5．5 群体数 字签名的验证 

验证者按如下步骤验证： 

1  

(1)从签 名中心获 得 用户 u。的公 钥 Y。，计 算 ：)I一 2A)I． 
f- l 

rood ； 

(z)计算 ：X=e (5G一 )=(z． )．若 X=0．则群体签名 

失败；否则计算 ：v—x mod 13．； 

(3)如果 v=r．则接受签名。 

4 群体肓数字签名 

群体肓数字签名也是从单育数字签名发展而来 ，它指多 

人同时对同一信息进行数字签名而对信息的内容一无所知 ． 

而信息的拥有者却可以从签名者对肓化后的信息的数字签名 

得到对真实信息的数字签名。由于椭圆曲线加密体制的特点． 

因此基于椭圆曲线加密体制的群体肓数字签名在电子货币构 

造和电子投票设计等应用中更具潜力，也更易于实现。下面在 

文[z]的基于非超奇异椭圆曲线上的肓签名方案的基础上设 

计 了一个 同时群体肓数字签名方案，该方案的关键是各用户 

要将经概率生成的 r。传送给验证者 ．便于生成 r．以及验证者 

对信息的肓化。 

4．1 系统初始化 

签 名中心根据z．1节和z．z节选择椭圆曲线 ．公开 (E(GF 

(2 ))。a．b，G．m．h．F )(要求 m>160)。其中 F，是一取椭圆 

曲线上点的 X坐标的函数 ，即 F (U)表示取点 U 的 X坐标。 

假设有 n个用户 U．要进行群体肓数字签名 ．则 U．选择 自己的 

私钥 di，计算公钥 ：yi—djG，向签名中心发送 Y．，并公开 Y。。 

4．2 群体肓数字签名生成(图1) 

则数字签名对(c．S)是用户 U。对信息m 的群体肓数字签 

名。 

4．5 群体肓数字签名验证 

验证者 V 只需计算下列等式是否成立： 

C—h(mllF (cY+sG．T)mod n)．其中 F (u)表示取点 U的 X 

坐标。 

安全分析及结论 上面两个群体数字签名方案是基于有 

限域 GF(2 )上非超奇异椭圆曲线加密体制的，因此其安全性 

基于非超奇异椭圆曲线的安全性 ，而有限域 GF(2“)上非超奇 

异椭圆曲线的安全性是基于椭圆曲线上离散对数难题的 ．它 

比基于有限域上的离散对数问题的公钥体制更安全，是值得 

验证者 V 签名者 u； 

选择 l【i，0<ki<k． 

Ri kiG· Fx(RJmod n 

，． Rm。d lL  

¨ 

J，=∑ modn 
，-l 

6、 B∈【I，n-I】I BG+6Y x，y) 

t=x mod n,c-h(mllt．T)，C =：c·6 

(T是时间戳 ) 

一  
H 

s=∑ mod． 
IlI 

s= +B 

图 1 

s ， d
． 

．● !i ． 

信赖的；另外攻击者想伪造群体(肓 )数字签名是不可行的．因 

为他不知道用户的私钥 ．即使在传送中获取了某个 r。，也不可 

求得用户的私钥 ，因为他面对的是求解椭圆曲线上的离散对 

数难题。 

基于有限域上的非超奇异椭圆曲线加密体制由于其密钥 

量小．安全高和灵活性等特 点，在公钥体制、数字签名和认证 

等中的应用具有广泛潜力。本文在文[z]的基础上设计 了群体 

数字签名和群体肓数字签名两种方案 ．在签名时传送信息量 

小，具有一定的实用价值 。 
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统，VPN路 由信息不需要渗透到底层网络的路由系统中。 

(8)在路 由设计中引入故障隔离方法 。 

(9)尽可能减少路由处理负担。 

(10)定义易管理的路由策略。 

(11)n-I能的话 ，采用其他系统辅助路由处理 。 

(1z)有条件的话 ，在 MPLS体系结构上构建 VPN。 

结束语 本文对 VPN的可扩展性进行 了研 究，总结了 

在构建大型 VPN时应遵循的一些基本原则 ．但 由于 VPN是 
一 种 综合性 很强 的新技术 ，而 且构建 VPN 的技术 和支持 

VPN的设备都还不成熟 ，因此 ，对 VPN 的可扩展性还需进行 

·78· 

进一步的研究 ，VPN的可扩展性仍是 VPN发展中一项重要 

的研究内容 。 
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