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Abstract A new hiding scheme of digital image is introduced in this paper，which is robust tO image processing such 

as JPEG compressoion，median filtering．adding Gauss noise．cropping．histogram equalization．In this paper，we embed 

watermark into DW T domain．using intger modulo．retrival of embeded watermark does not need orignal image． 
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数字媒体(数字图像 、数字视频、数字音频等 )的版权保护 

己成 为一个迫切需要解决的问题。传统的加密系统在数据传 

输中虽有保护作用，但数据一旦被接受并解密，其保护作用也 

随之消失 。作 为数字媒体版权保护的有效手段 ．数字水印技术 

近年来引起了人们的重视 ，图像隐形水印是其 中最主要的研 

究方 向，它通过在原始 图像中嵌入秘密信息一水印来证实图 

像的所有权归属或保证数据的完整性。 

数字水印是嵌入数字图像的数字信号或模。从应用 目的 

考虑分为鲁棒水印和脆弱水印；从视觉效果考虑分为可见水 

印和不可见水印。本文只考虑不可见的鲁棒水印。对隐形水印 

的基本要求是 ：(1)不可见性 ：即水印应该在视觉上是不可见 

的；(2)鲁棒性 ：即加水印后的图像经过一些常见的图像处理 

后，还可以检测到；(3)保密性 ：即所加入的水印只能被版权所 

有者提取 。 

鲁棒水印是 目前图像 隐形水印技术研究的主要 内容。根 

据数字水印的加载方法的不同，可分为空域数字水印和频域 

数字水印。基于频域的数字水印技术由于可嵌入大量 比特数 

据而不会导致察觉的优点引起了信息隐藏界的重视。文[1]指 

出：利用伪随机序列作为要嵌入的水印序列 ，不能满足版权保 

护的需求 ；检测水印的算法中 ，不应利用原始图像或待测水印 

图像 ，所以，本算法用二值 图像代替一维随机序列 ，并利用模 

数运算在频域嵌入水印 ，检测水印时不需要原始图像。 

1 嵌入算法 

对人类视觉的研究表明 ：人眼视 网膜将图像分成几个不 

同的频带 ．每一个大约 占一个倍频程的带宽 ．在那些频道中的 

信号是相互独立的。类似地 ．在多分辨分析中 ．图像在对数尺 

度上被分解为由大体相同带宽的子频带 。因此 ．可以希望利用 

DWT来独立地处理结果成分而不影响它们之间的关 系。本 

文利用了二级离散小波分解 ．进行水印嵌入 。具体算法如下 ： 

设原始图像和根据口令 K进行置乱后的水印图像分别 

为 I( l×N1)．W(Mz×Nz)．其中 l／4≥ ．Ⅳl／4≥Ⅳ2。将 

原始 图像 I进行二级小波分解，得细节子图 以 k一1，2和一逼 

近子 图 ．其 中 i一1，2．3分别代表该分辨率级下 的水平方 

向、垂直方向和对角线方 向的两个细节子图。分解频率系数分 

布如 图1。 

对 (x．y)．0≤x≤ 一1．0≤y≤N2—1．i----1．2，3，区域 

的小波系数进行如下修改 ： 

S (x，y)---~ mod ( (x，y)．4×G) 

如果 W(x，y)一0 则令 

，1 (x．y)全 (x．y)+n×G—S． 

如果 w(x，y)一1 则令 

九  (x，y) (x，y)+6×G—S 

对 (x，y)(Mz≤x≤Ml／4—1。Ⅳ2≤y≤NI／4—1，i=1． 

2，3)区域的小波系数，令 

仃 (x，y)~Pz(x，y) 

砖 砖 

图1 二级小波分解图 

其 中 a．b．G为嵌入强度因子 ，且 a，b，G均为正整数 ，其值的 

选择应根据实际情况来确定。由于图像经小波变换后所得的 

三个细节子图 (x，y)，i=1，2，3的能量和均值大体相同 ，只 

需考虑其 中之一来确定嵌入强度因子；数字水印在视觉上要 

求是不可见的 ，因此在实际计算中，通过确保嵌入区域的频域 

或空域系数在嵌入前后变化不大来实现 ．同时为了检测的需 

求 ，a和 b的 绝对值应 至少大 于2。本 文通 过 确 保式 子 2× 
Ⅳ2一lN2— 

厶 厶 S ( ．y)／Mz×一Ⅳ2兰 (n+6)×G成立来确定嵌入因 

子 G．a．b的值。由试验结果可得 ．可以通过选取较小的 G．以 

保证隐藏水印之后的图像 的视觉效果 。但是。选则较大的 G． 

可使隐藏水印图像有更强的抗噪声能力及抗滤波能力。所以 ． 

G的选求可根据实际情况。本文中取 a一1．b一3，G一8。同时 ． 

本文 中对于水印图像 的尺寸要求并不是很严格 ，如果待嵌入 

水印尺寸大于 图像细节区域的大小 ，可在嵌入水印时利用随 

机数产成器来确定水印将嵌入区域 。 

将嵌入水印的细节子图 九 连同 ．月 ．k=1．2．3进 行二 

级小波重建 ，得到嵌入水印图像。为了保证嵌入算法的鲁棒 

性 ．本文利用了多重嵌入的原理 ．分别在小波分解的三个细节 

子图 k一1，2．3中嵌入相同的水印信息。 

2 提取算法 

将待测水印图像进行二级小波分解 ． ．k=1．2和一逼 
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近子图 ，其中 i一1，2．3分别代表该分辨率级下的水平方 

向、垂直方 向和对角线方向的三个细节子图。对细节子图(嵌 

入算法中的嵌入区域 )对应的小波系数进行取模 ： 

SS．(x．Y)=rood(fA (x．y)，4×G) 

其中．G与嵌入算法中的相同。 

对于对应区域 的 SS，(x．y)，如果 厶 SS，(z，y)≥ Ib—aI 

G．则 w(x，Y)一1；否则 W(x．Y) 0。根据输入 口令 K，对 W进 

行 反置乱 ，得到 想提 取 的水印 图像 。 

定义相似度如下 ： 
M1—1̂f2—1 M1一l 一1 

Nc一∑ ∑[ ( ，j)Wl(i，j)3／∑ ∑Ew(i． 

其中 w 为 × 。的原始水印图像．Wl为提取的水印图像。 

为了更确切地计算出提取水印和原始水印的相似程度 ， 

我们计算相似度时．对 w 和 W1进行了如下修改 ： 
f一 1， (i，7)一 0 f一 1，W (i． )一0 

W (i．i)一 《 W 1(i．1)一《 I 
1，W (i． )= 1 I 1， (i． )= 1 

本算法的优点 ：(1)加载水印之前 ，先根据口令 K将水印 

图像置乱 ，置乱算法见文[33，使加载水印图像具有抗剪切能 

力，并增强了水印算法的保密性；(2)将置乱后水印嵌入小波 

变换域的中频 区域 ，使加载水印图像可以有效地抵抗压缩编 

码的破坏 ；(3)本算法具有 比文[43中 DCT域嵌入算法更易于 

实现的优点 ；(4)因为水印图像的尺寸一般远 远小于加载图像 

的尺寸，所以可以随机选取嵌入区域 ，从而增强 了算法的抗攻 

击能力；(5)同时本算法利用了多重嵌入 ．使检测算法具有一 

定的纠错能力 ，增强了嵌入水印图像的抗 噪能 力及抗滤波能 

力．从而在理论上保证了算法的鲁棒性 ；(5)检测水印时不需 

要原始图像 ；(6)本算法比文[5]中的算法更易于实现 ，且通过 

实验证明本算法更稳定。 

5 实验结果 

本文利用 了标准图像 peppers 512×512，水印图像为64 

×64的具有“西电科大”字样的二值图像 。 

直接提取 

的水印图像 

嵌入图像 

剪切 I／8后 

嵌入图像 

剪切 1／4后 

叠加高斯 

噪声 

叠加高斯噪声 直方困均衡化 JPEG压缩(30％) 中值滤波 

图2 水印检测结果 

表 1 实验 结果 

图像 文[s3中算法 本文算法直 剪切嵌入水 加入高斯噪 直方图 JPEG压 中值滤波 

处理 直接提取 接提取水印 印图像的1／4 亩 Mean一8 均衡化 缩3s 后提取 

峰值信比(Psnr) 3．2709e+O01 3．2546e+O01 1．Z11Se+001 2．8015e+O01 2，9899e+001 2．8972e+O01 1．6147e+O01 

NC 一 5．96 68e NC = 5．25 66e NC = 5．54 44e NC 一 5．85 NC S．17 52e 

相似度(NC) NC一1 4．4305e一001 
— — 001 ——O01 ——O01 73e——O01 ——001 

实验结果进一步表明 ，本算法 比文[5]中的算法更优越 ， 

本算法对加噪、中值滤波、直方 图均化、MPEG压缩都具有较 

强的鲁棒性 。(本文只对 JPEG压缩进行了实验)。可以有效地 

防止由于图像受损带来的水印信息的丢失。 

因为水印嵌入是以 DWT的分块 区域为基础的 ，所 以不 

能抵抗几何变性 的破坏。今后的研究方 向，是否可以在 DWT 

域中找到一模板来定位原始图像 。在检测之前 。先利用嵌入的 

模板进行图像恢复 ．然后再进行水印的检测 。对彩色图像 ，可 

将水印嵌入到某一彩色分量中．然后合成为彩色图像即可 。 

小结 在网络的信息技术迅速发展的今天 。数字水印技 

术的研究更具有明显的意义。数字水印技术是--f-]新兴技术 。 

其将对各种形式的数字产品起到保护作用 ．但是必须认识到 

数字水印并非万能。必须配合密码学技术及认证技术。数字签 

名技术或者数字信封等技术一起使用 。才能取得理想的保密 
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效 果 。 
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