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大型网络的可扩展性往往不容易解决 ，是一个难点 ，但又 

是重点．在网络设计和具体的构建过程中都必须着重考虑，因 

为可扩展性问题解决不好 ．会严重影响网络规模的发展 ，也会 

影响到网络的性能 ．甚至会影响到网络技术的可行性 。曾经为 

了解决无连接网络和面向连接网络的结合问题而提出的叠加 

模型 ，由于存在管理上的复杂性和严重的可扩展性问题 ，使得 

这种 网络技术 的发展受到了制约。因为虚拟专用网需要建立 

在公用网络基础上 ．所以它的可扩展性尤为重要 ，直接关系到 

虚拟专用网配置和管理的复杂性 ．同时对虚拟专用 网设备之 

间的互通也有很重要的影响。 

1．虚拟专用网体系结构的可扩展性分析 

虚拟专用 网体系结构一般包括这些部分 ：VPN拓扑结 

构 ，网络结构．VPN的独立性 、扩展能力、冗余和操作的透 明 

性。VPN的拓扑结构是指 VPN SITE之间的虚拟链路集合 ， 

虚拟链路可 以通过建立隧道来实现。拓扑结构 可以是 Full· 

mesh、Partia1．mesh和 Hub—and．Spoke等 ，选 用哪种 拓 扑结 

构，要依据具体 的环境和客户的要求来决定，如小型的 VPN 

可以采用 Ful1．mesh拓扑结构 ．但对 大型 VPN却很不合适 ． 

它的可扩展性会很差 ．有着 O(n )的复杂度 。 

网络结构是指 VPN 与底层 网络之间的逻辑结构 ．有扁 

平结 构和分级结构之分 。基 于客户边缘设备的 VPN(CPE· 

based VPN)就是一种扁平结构 ．对 VPN的配置 、管理 以及隧 

道的建立 ．都是在 CPE之间进行 。另一类 VPN是基于网络的 

VPN(Network．based VPN)．它是一种分级结构 ．允许业务提 

供商 (ISP)的一个 边缘设备 (PE)可 以连接 许多的 CPE．对 

VPN 的配置 、管理以及隧道 的建立．都是在 PE之间进行。与 
一 个 VPN相关 的 PE的数 目相 对于 CPE来说要少得多．因 

此 ．基于 网络的 VPN的可扩展性要优 于基于客户边缘设备 

的 VPN。也就是说 ，分级的网络结构可以提高 VPN的可扩展 

性 。 

VPN的独立性是相对于底层网络或骨干网来说的．虽然 

VPN需要依托公用 网络 ．但依赖的程度却是可以变化的 ．尽 

量做到相互独立会带来许多的优点。具体来说．VPN的独立 

性包括地址空间的独立性、路 由的独立性和骨干网技术的独 

立性。地址空间的独立性是指 VPN 与底层 网络使用不同的 

地址空间 ，底层网络使用公 网地址空间 ，而 VPN使用专网地 

址空间。这样 ．不仅有利于 VPN的配置和管理 ．而且也增强 

了 VPN的可移植性。路 由的独立性是指 VPN的路由技术可 

以完全独立于底层网络 ．即它们各 自使用的是独立的路 由系 

统 ．VPN的路 由不会传播到底层 网络．既有利于 VPN 的安全 

性 ．又减少了底层网络的路由处理负担 ．增强了网络的可扩展 

性 。骨干网技术的独立性是 指 VPN实现机 制应该独立于底 

层网络或骨干 网技术，有利于 VPN 的扩展 ．如跨 多个 ISP域 

的 VPN就不会要求 ISP支持特定的技术。由以上分析可知 ． 

独立性越强的 VPN具有更好的可扩展性 。 

VPN的扩展能力本身就是 VPN可扩展性 中的一部分 ． 

可扩展性越好 ，越有利于 VPN的扩展 ，包括将 VPN扩展到 

多个 ISP域、扩展到远程用户接入以及 VPN之间的互连等 。 

冗余可以提高网络的可靠性 ，它与 网络的可扩展性是一 

对矛盾。因为网络的冗余程度越高 ，网络就越复杂 ，从而会影 

响网络的可扩展性 ，所 以，在建立 VPN时 ．要采取某种平衡 

的方案．既要保证网络具有一定的可靠性 ，又要不影响网络的 

可扩展性。 

操作的透明性与 VPN的独立性有关 ．独立性越强 ．说 明 

VPN在逻辑上与底层网络的分离越 明显．二者之间的相互干 

扰就越小．互不干扰的操作称为 VPN和底层 网络在这些操 

作上是透明的。 

2．虚拟专用网管理的可扩展性分析 

VPN的管理包括 VPN成员管理、访问控制管理和安全 

管 理 。 

VPN成员管理就是要确定 VPN成员和分发 VPN成 员 

信息，成员的确定是建立 VPN的第一步 。一种方法是手工配 

置所有与 VPN有关的设备 ；另一种方法是客户一服务器模式． 

成 员信息存放 在一个服 务器上 ．需要成员信息 的 VPN设 备 

通过访问此服务器获取信息；第三种方法是通过路 由协议来 

传播成员信息。可以看 出，手工配置 只适应于小型的 VPN．客 

户．服务器模式可以用于大型的 VPN，但有很大的局限性 ．因 

为服务器容量不够或出现故障都会 影响整个 VPN的建立 ， 

所以对构建大型的 VPN．通过路 由协议来传播成员信息比较 

合适 。 

访问控制是 为了保证 VPN 的专用性．控制 什么样 的用 

户可以访问到什么样的 VPN资源 。访问控制的策略信息需 
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要配置到相关的 VPN设备 ．而且还要加以维护。对大型 VPN 

来说 ，不能完全依靠手工操作来进行 ，要尽量减少手工参与才 

有利于 VPN管理的可扩展性 。 

安全管理主要是针对 安全级别要求高的 VPN 来说 的． 

因为需要对用户信息或数据进行加密和认证 ，于是，密钥管理 

就成了 VPN 管理 的一个非常关键的部分 ，它包括密钥的产 

生、交换和维护。密钥管理的 目标是既要满足安全要求 ．又要 

易于管理。 

综上所述 ，要提高 VPN管理 的可扩展性就是要尽量减 

少手工参与 VPN成员信息和策略信息的配置和维护 。 

5．虚拟专用网路由的可扩展性分析 

现 在实现第三层 VPN的机制主要有两种 ，一 种是集成 

模 式 (Piggybacking Mode)．另 一 种 是 叠 加 模 式 (Overlay 

Mode)。用集成模式构建的 VPN与底层网络位于同一个平 

面．VPN的路由完全依赖于底层网络的路由，VPN路 由的可 

扩展性同样依赖于底层网络路 由的可扩展性。用叠加模式构 

建的 VPN在逻辑上是叠加于底层网络之上 ．它就象一个真 

实的网络一样 。具有独立的路由系统 ．其路由可扩展性相当于 
一 个非虚拟网络的路由可扩展性 。因此 。大型 VPN 与非虚拟 

网络一样 ．不仅具有相同的路由复杂性．而且非虚拟的大型网 

络所面临的路 由可扩展性问题同样适应于大型 VPN。一般来 

说 。要设计一个具有可扩展性的路 由系统需要从如下一些方 

面进行考虑 ：建立分级路 由。引入故障隔离方法 。尽可能减少 

路 由处理负担。定义易管理的路由策略和 由其他系统辅助路 

由处理等。 

建立分级路 由是为了减少一个路 由域中路 由器的数量 ． 

原因是如今的大型网络都 由大量的路由器组成 ．而且具有复 

杂的拓扑结构 。导致 了路由器之间数 目庞大的邻接关系。而现 

阶段的路 由协议面对如此复杂的结构显得处理能力不够 ，所 

以。建立分级路 由是一种明智的方法。 

故障隔离是一种具有可扩展性的路 由设计所必须具备的 

能力．它需要定位出现的问题或故障 ，防止它们扩散到整个网 

络 、消耗路由器资源 以致 引起全网的不稳定 。上述建立分级路 

由的方法将一个大的路由域分成了许多小的路 由域，在一定 

程度上达到了故障分离的目的。 

尽可能减少路由处理负担是指避免携带没有必要的路由 

信息和减小路 由波动带来的冲击 。这样可 以节省路由器资源 

的消耗、简化路 由的复杂性和维持全网的稳定。所采用的方法 

有 ：无类域问路 由(CIDR)和路 由聚合 ；可能的话，利用缺省路 

由；减少可选路径 ；在边界使用静态路由等。 

路 由策略就是要定义路 由过滤和路 由选择的标准 ．达到 

流量控制、保护路由信息的完整性和高效发送流量的目的 。要 

使路 由策略易于管理 ．有如下一些基本原则 ：在满足要求的前 

提下 ．尽量使策略简单；尽可能采取 自动操作 ．尽量避免手工 

操作 ；尽可 能避 免基于个体前缀的策略 ；避免产生异议 的策 

略；可能的话 ．使用其他系统辅助路由策略处理 。 

使用其他系统辅助路 由处理是为了减轻路由器的处理负 

担 ，把复杂的路 由信息处理和策略信息处理从路由器移到其 

他的系统 ．这样 ．路由器 只需承担转发数据的任务．不会因为 

过度消耗路由器的资源而影响全 网的性能。 

综合起来看 ．要建立可扩展性好的路由系统 ．主要有两个 

方面的要求 ，一方面是要避免路由器资源的过度消耗 ．另一方 

面就是要降低路由的复杂程度。 
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4．提高虚拟专用网可扩展性的方法 

这里所列出的方法是从构建 BGP／MPLS VPN 的过程 

中总结出来的．有的方法并不具有普遍性 

(1)在 MPLS(多协 议 标 记 交 换 )n 体 系 结 构 上 构 建 

VPN。MPLS是一种利用标记来转发 数据 包的技 术．开销 很 

小，实现了高速交换 ．并且能够将无连接 网络与面向连接的劂 

络结合在一起 ．MPLS已经发展成为一种较为理想 的骨干网 

技 术。在 MPLS体 系结构上构建的 VPN．VPN隧道是两层 

标记堆栈的 LSP(标记交换路径)．数据包的转发不是依靠路 

由信息．而是依靠标记 ．这就意味着骨干网中间的路由器并不 

需要知道任何有关 VPN路 由的信息 ．即 VPN对这些路由器 

是透 明的。无疑 VPN的扩展也 只与 MPLS网络 的边缘路 由 

器有关．这样就保证了 VPN具有了 良好的可扩展性。 

(2)在 BGP／MPLS VPN 中使用 Route Reflector(RR)。 

前面提到 ．Full—Mesh的拓扑结构不适合构建大型的 VPN。当 

VPN 涉及到的骨干网边缘路 由器(PE)很多时．PE之间仍采 

用 IBGP Full—Mesh拓扑结构会使网络变得很复杂 ．同时带来 

严重的可扩展性 问题 。为了避免这种情况的发生．我们可以利 

用 BGP Route Reflector来提高 VPN的可扩展性 。 

(3)PE、RR和 ASBR(自治系统边缘路 由器)都不必保持 

所有 VPN的路 由。PE只需保留与之相连的 VPN SITE的路 

由信息。RR可以有多个 ．两个 AS(自治系统 )之 间的 ASBR 

也可 以有多个 。每一个 RR或 ASBR只需保持所有 VPN中的 
一 个子集的路 由。这样 ．ISP需要增加新的 VPN 时就不会受 

到可扩展性 问题的制约。另外．如果多跳 EBGP连接 只存 在 

于 AS的 RR之间也有利于增强 VPN的可扩展性 。 

(4)一条 VPN 路 由可 以带 有多个 Route Target属 性。 

Route Target属性是用于控制 VPN路 由分发的。一条 VPN 

路 由只能有一个路由区分符 RD(Route Distinguisher)。但可 

以有多个 Route Target属性 。在一个 SITE属于多个 VPN的 

情形下，同一条路 由必须用多个 RD来生成 多条路由，分别对 

应不 同的 VPN。但如果采用 Route Target属性来控制分发。 

则只需这条路 由带上多 个 Route Target属性就 可以分发到 

不同的 VPN。所以，用 Route Target属性可以达到跟使用 RD 

相同的效果．不仅免去了多次分配 RD的过程．同时也减少了 

路由的数量。提高了路 由的可扩展性 。 

5．构建大型虚拟专用网的一般原则 

通过对 VPN 在体 系结构 、管理和路 由等方面的可扩展 

性的分析 ．加上对具体构建 BGP／MPLS VPN的总结 ．可 以看 

出．为了提高 VPN 的可 扩展性 ．在构建大型 VPN 的过程 中 

应遵循以下一些基本原则 ： 

(1)尽可能构建非 Full—Mesh的拓扑结构。 

(2)采用分级的网络结构。 

(3)在可能的情况下 ，VPN 与底层 网络之间的独立性越 

强越好。 

(4)在网络冗余性和可扩展性之间要采取某些折衷的方 

案。 

(5)VPN与底层网络之间的操作透 明性越强越好 。 

(6)尽量减少手工参与 VPN成员信息和策略信息的配 

置和维护。 

(7)建立分级路 由．VPN尽 可能拥有 自己独立 的路 由系 
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则同时群体数字签名是(e．r．s) 

5．5 群体数 字签名的验证 

验证者按如下步骤验证： 

1  

(1)从签 名中心获 得 用户 u。的公 钥 Y。，计 算 ：)I一 2A)I． 
f- l 

rood ； 

(z)计算 ：X=e (5G一 )=(z． )．若 X=0．则群体签名 

失败；否则计算 ：v—x mod 13．； 

(3)如果 v=r．则接受签名。 

4 群体肓数字签名 

群体肓数字签名也是从单育数字签名发展而来 ，它指多 

人同时对同一信息进行数字签名而对信息的内容一无所知 ． 

而信息的拥有者却可以从签名者对肓化后的信息的数字签名 

得到对真实信息的数字签名。由于椭圆曲线加密体制的特点． 

因此基于椭圆曲线加密体制的群体肓数字签名在电子货币构 

造和电子投票设计等应用中更具潜力，也更易于实现。下面在 

文[z]的基于非超奇异椭圆曲线上的肓签名方案的基础上设 

计 了一个 同时群体肓数字签名方案，该方案的关键是各用户 

要将经概率生成的 r。传送给验证者 ．便于生成 r．以及验证者 

对信息的肓化。 

4．1 系统初始化 

签 名中心根据z．1节和z．z节选择椭圆曲线 ．公开 (E(GF 

(2 ))。a．b，G．m．h．F )(要求 m>160)。其中 F，是一取椭圆 

曲线上点的 X坐标的函数 ，即 F (U)表示取点 U 的 X坐标。 

假设有 n个用户 U．要进行群体肓数字签名 ．则 U．选择 自己的 

私钥 di，计算公钥 ：yi—djG，向签名中心发送 Y．，并公开 Y。。 

4．2 群体肓数字签名生成(图1) 

则数字签名对(c．S)是用户 U。对信息m 的群体肓数字签 

名。 

4．5 群体肓数字签名验证 

验证者 V 只需计算下列等式是否成立： 

C—h(mllF (cY+sG．T)mod n)．其中 F (u)表示取点 U的 X 

坐标。 

安全分析及结论 上面两个群体数字签名方案是基于有 

限域 GF(2 )上非超奇异椭圆曲线加密体制的，因此其安全性 

基于非超奇异椭圆曲线的安全性 ，而有限域 GF(2“)上非超奇 

异椭圆曲线的安全性是基于椭圆曲线上离散对数难题的 ．它 

比基于有限域上的离散对数问题的公钥体制更安全，是值得 

验证者 V 签名者 u； 

选择 l【i，0<ki<k． 

Ri kiG· Fx(RJmod n 

，． Rm。d lL  

¨ 

J，=∑ modn 
，-l 

6、 B∈【I，n-I】I BG+6Y x，y) 

t=x mod n,c-h(mllt．T)，C =：c·6 

(T是时间戳 ) 

一  
H 

s=∑ mod． 
IlI 

s= +B 

图 1 

s ， d
． 

．● !i ． 

信赖的；另外攻击者想伪造群体(肓 )数字签名是不可行的．因 

为他不知道用户的私钥 ．即使在传送中获取了某个 r。，也不可 

求得用户的私钥 ，因为他面对的是求解椭圆曲线上的离散对 

数难题。 

基于有限域上的非超奇异椭圆曲线加密体制由于其密钥 

量小．安全高和灵活性等特 点，在公钥体制、数字签名和认证 

等中的应用具有广泛潜力。本文在文[z]的基础上设计 了群体 

数字签名和群体肓数字签名两种方案 ．在签名时传送信息量 

小，具有一定的实用价值 。 
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统，VPN路 由信息不需要渗透到底层网络的路由系统中。 

(8)在路 由设计中引入故障隔离方法 。 

(9)尽可能减少路由处理负担。 

(10)定义易管理的路由策略。 

(11)n-I能的话 ，采用其他系统辅助路由处理 。 

(1z)有条件的话 ，在 MPLS体系结构上构建 VPN。 

结束语 本文对 VPN的可扩展性进行 了研 究，总结了 

在构建大型 VPN时应遵循的一些基本原则 ．但 由于 VPN是 
一 种 综合性 很强 的新技术 ，而 且构建 VPN 的技术 和支持 

VPN的设备都还不成熟 ，因此 ，对 VPN 的可扩展性还需进行 

·78· 

进一步的研究 ，VPN的可扩展性仍是 VPN发展中一项重要 

的研究内容 。 
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