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Abstract Prior tO the work of this paper．our knowledge of the evolution history of secure operating systems was 

limited and primarily anecdota1．This paper proposes a classification method which divides the progress process of the 

research on secure operating systems into foundation period．cookbook period．multi—policy period and dynamic—policy 

period．The originating and developing procedure of the fundamental concepts．technologies and methods of secure 

operating systems is analyzed systematically according tO the proposed classification method．As a resuh·a compre— 

hensive perspective of the evolution course of the research on secure operating systems is presented．The discussion of 

the topic in question consists of tWO parts．This is the secont part． 
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6 动态政策时期嗍 

从单一政策支持到多种政策支持 ．安全操作 系统迈出了 

向 实际应 用环 境接 近 的可喜 一步。然 而．R．Spencer等指 

出[J ．从支持多种安全政策到支持政策灵活性 ．还有相 当一 

段距 离 政策灵活性是动态政策时期的重要特征 ．1999年． 

Flask系统的诞生是动态政策时期的帷幕徐徐打开的标志。 

6．1 基于 Fluke的 Flask安全操作系统 

Flask是 以 Fluke操作系统为基础开发的安全操作 系统 

原型 Fluke是一个基于微内核的操作系统 ．它提供一个基于 

递归虚拟机 思想的、利用权能系统的基本机制实现的体系结 

构[66．6 7 

Flask系统的安全体系结构是从 DTOS原型系统的安全 

体系结构衍生而来的。尽管 DT0S的安全体系结构是独立于 

特定安全政策的 ，但它却存在无法支持动态安全政策的不足。 

与此相反 ．Flask的安全体系结构克服 了 DTOS体系结构 中 

的不足 ．实现了动态安全政策 ．支持政策灵活性 。 

6．1．1 项 目的背景和 目标 在 DTOS项 目中．美 国安 

全计算公司(SCC)和国家安全局(NSA)开发了DTOS安全体 

系结构．该体系结构的原型建立在 Mach微 内核之上 。DTOS 

项 目之后 ．Mach微 内核的工 作没有得到持 续的支持 ．因而 

NSA 和 Utah大 学 合作 启 动 了 Fluke保 障计 划 项 目．把 

DTOS安全体 系结构集成到 Utah大学开发的 Fluke操作 系 

统中．同时 ．对该体 系结构进行了改造．后来形成的就是 Flask 

安全体 系结构。自然 ，SCC也参加 了整个 Fluke保障计划项 

目。 

Fluke保 障计 划 项 目的 目标[6 是 从 两个 方 面去 实现 

Fluke项 目的安全性 目标和保障能力 目标 ．即，一方面是应用 

已知技术去帮助确定 Fluke技术关键 内容的保障能 力，另一 

方面是通过新的研 究去进一步拓展保障技术 ．解决 Fluke特 

有的 问题 。 

而 Fluke项 目的安全性 目标和保障能力目标的内容是 ： 

(1)安全性 ：主要的安全性 目标是在 DTOS安全 体系结 

构 的基础上建立一个政策灵活的访问控制模型的原型 ．重点 

是对动态安全政策的支持。 

(2)保障能力：保障能力目标是通过运用形式化描述和推 

理手段实现对关键安全功能的验证 

6．1．2 Flask安全体 系结构 Flask安全体 系结构描述 

两类子系统之间的相互作用以及各类子系统中的组件应满足 

的要求，两类子系统中 ．一类是客体管理器 ，实施安全政策的 

判定结果 ．另一类是安全服务器，做出安全政策的判定。该体 

系结构的主要 目标是不管安全政策判定是如何作 出的，也不 

管它们如何随时间的推移而可能发生变化 ．都确保这些子系 

统总是有一个一致的安全政策判定视图，从而 ．在安全政策方 

面提供灵活性 该体系结构 的第二个 目标包括应用的透明性、 

防御的深层性 、保障的容易性和性能的小影响 。 

Flask安全体系结构 为客体管理器提供 三个基本要素。 

首先 ．该体系结构提供从安全服务器检索访问、标记和多例化 

判定的接 口。访问判定描述两个实体问(典型地 ．是一个主体 

与一个客体间)的一个特定权限是否得到批准 。标记判定描述 

分配给一个客体的安全属性 多例化y-0定描述一个特定的请 

求应该访问多例化资源中的哪一个成员。其次．该体系结构提 

供一个访问向量缓存(AVC)模块 ．该模块 允许客体管理器缓 

存访问判定 ．以便缩小性能开销。第三．该体系结构为客体管 

理器提供接收安全政策变化通知的能力。 

客体管理器负责定义为客体分配标记的机制。每个客体 

管理器必须 定义和实现一个控制政策 ，该控制政策描述如何 

利用安全判定来控制管理器提供的服务 ．它为安全政策提供 

对 客体管理器提供的所有服务的控制 ．客体管理器允许根据 

安全威胁来配置这些控制 ．从而 以最通 用的方式对威胁进行 

处理。每个客体管理器必须定义响应政策变化时调用的处理 

例程。对多例化资源的使用 ．每个客体管理器必须定义选择资 

源的合适实例的机制 

6、1．3 安全服 务嚣的实现 Flask原型系统的安全服务 
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器实现了由四个子政策组成的安全政策，这几个子政策是多 

级 安全 (MLS)政策、类型裁决 (TE)政策 、基于标识的访 问控 

制(IBAC)政策和基于角色的访问控制(RBAC)政策[6 。安全 

服务器提供的访问判定必须满足每个子政策的要求。 

由 Flask的安全服务器封装的安全政策通过两种方式定 

义 ，一种方式是 由程序代码定义 ，另一种方式是 由政策数据库 

定义。能够 由 Flask原型的政策数据库语言表示的安全政策 

可以简单地通过修改政策数据库来实现。对于其它的安全政 

策 ，需要修改程序代码或完全重写安全服务器 ，以改变安全服 

务器的内部政策框架 ，从而获得支持。值得注意的是 ，不管是 

否需要修改安全服务器 的程序代码 ，都无需对客体管理器做 

任 何修 改 。 

就系统已实现的几个安全政策而言 ，除了标记本身以外， 

多级安全政策的政策逻辑大部分是通过安全服务器的程序代 

码来定义的 ，其它子政策的政策逻辑主要通过政策数据库语 

言来定义。 

6．2 基于 Linux的 SE—Linux安全操作系统 

SE—Linux是以 Linux操作系统为基础的基于 Flask安全 

体系结构的安全操作系统 ，2001年 ，P．Loscocco等发布了该 

系统的研究成果Do,n]。 

Flask是基于微 内核的系统原型，Linux是非微内核的操 

作系统。Flask项 目完成后 ，作为 Flask系统的主要开发者的 

美国国家安全局(NSA)启动了把 Flask的安全体系结构集成 

到 Linux操作系统 中的项 目．网络伙伴公司(NAI)的实验室、 

安全计 算公司 (SCC)和 MITRE公 司等协助 NSA完成集成 

工作。NSA 已经 在 Linux内核的主要子系统 中实现了 Flask 

安全体 系结构，这些子 系统包括进程 、文件和 socket等操作 

的强制访 问控制 。NAI实验室与 NSA合作进一步开发和配 

置这个安全增强的 Linux系统 ；SCC和 MITRE协助 NSA开 

发应用层的安全政策和增强的实用程序 。 

Flask安全体系结构的突出特点是通过安全判定与判定 

实施 的分 离 实现 安 全政 策 的独 立性 ，借助 访 问向 量缓 存 

(AVC)实现对动态政策的支持。安全请求的判定由安全服务 

器 负责，判定结果的实施由客体管理器 完成 ．AVC是客体管 

理器的一部分，它用于存放 由安全服务器提供的供客体管理 

器使用的访问判定计算。安全服务器是封装安全政策逻辑的 
一 个独立的操作 系统组件 ，它对外提供获取安全政策判定的 

通 用接 口。在 SE—Linux实现 中，安全服 务器和 AVC是 在 

Linux操作 系统 中增 加的两个新组 件，安全服务器是 Linux 

内核中的一个子系统 ，内核中的其它子系统属于客体管理器。 

SE—Linux实现 的安全服 务 器定义 了一 个 由类 型裁决 

(TE)政 策、基于 角色的访 问控 制(RBAC)政 策和 多级安全 

(MLS)政策组合成的安全政策，其中 TE和 RBAC政策总是 

系统 实现的安全政策的有机组成 ，而 MLS政策是可选 的政 

策，当内核配置选项 CONFIG—FLASK—MLS打开时 ，系统提 

供 MLS政策支持 。 

安全属性是安全政策判定的重要依据 。安全属性在Flask 

安全体系结构中由安全标记表示。Flask体系结构为安全标 

记定义了两个独立于政策的数据类型 ：安全背景和安全标识 

符(S1D)。安全背景是 由可变长字符串表示的安全标记 ，在系 

统 内部 ．安全服 务器用私有数据类型的结构存放安全背景 。 

SID是由安全服务器映射到安全背景上的一个整数 。客体管 

理器 负责把安全标记绑定到客体上 ．所以 ，它把 SID绑定到 

活动的客体上。客体管理器以盲操作 的方式处理 SID和安全 

·】0 · 

背景，它不对安全背景 中的单个属性进行操作 ，所以，安全标 

记的格式或内容的变化不会导致产生对客体管理器进行修改 

的要求。在 SE—Linux实现中 ，安全背景由用户标识、角色、类 

型和可选的MLS等级或等级范围组成。 

SE—Linux系统提供一 个与安全服务器相配 套的安全政 

策配置语言 ，该语言用于对安全服 务器中的安全政策的配置 

进行描述。构造安全政策时 ，系统生成 一个由政策配置语言表 

示的配置文件 。由配置语言表示的配置文件可 由一个称 为 

checkpolicy的独立程序编译成二进制形式 ，安全服务器在引 

导时读取二进制形式的配置数据 ，配置其中的安全政策 。 

表 2 安 全操 作 系统历 史 发展 进程 视 图 

奠基时期 食谱时期 多政策时期 动态政策时期 

起始年度 1967 1983 1993 1999 

美国 国防 部 美 国国 防部 美国 国 防部 美 国 国家安 

计 算机 安 全 颁布 TCSEC 制 定 DGSA 全 局等 推 出 

特 别部 队组 标准 框架 Flask 安 全 开始标志 

建 ，Adept一50 体系结构 

系统 项 目启 

动 

美国军 方意 美国 国 防部 网络应 用 范 真 实世 界的 

识 到资源 共 要求被 采 纳 围扩大 ，美国 环境 要求 系 

享 的计 算机 的 系统 必 须 国防 部要求 
促进因素 被 采纳 的 系 统 应该 处理 

系统的 安全 TCSEC标准 统 必 须 与 政 策的 变化 

威胁 DGSAG 一 特征 

致 

摸 索基本 的 单一政策：系 多种政策 ；系 政策灵活性； 

思想、技术和 统研制 有 蓝 统 开发 有抽 进 一步探 索 

主要特点 方法 本；有 C2一A1 象框架 。无蓝 新 的体 系结 

各等级 的 系 本 构 

统 推 出 

主导开 基 于威 胁 的 基 于标 准 的 基 于威胁 的 基于 威胁 的 

发 方法 方法 方 法 方法 方法 

Adept一50、主 可信计算基、 多 安全 政策 安全 政策 灵 

体、客 体、访 系统安 全等 共 存、算 法 活性 、安全政 

问控制矩阵、 级
、 LINUS 的 安全 政策 策 配 置、 引

用监控机 、 
安全核、隐通 IV、 安 全 支持结构、访 Flask、 

道、BLP 模 Xenix、 Sys— 问控制程序、 SELinux 

型、权 能、访 tem／V 看守员、安全 

代表性思想 问控制表、系 MLS、 服务器、客体 

或系统 统设计原则、 TUNIS
、 A- 管 理 器、 

操作 系统 保 SOS DToS 

护 理 论、 

Muhics、 

Mitre 安 全 

核、 UCLA 

安 全 Unix、 

KSOS、PSOS 

突出技 创立基 本 的 高安 全等 级 多种 安 全政 政 策 变化 特 

思想、技术和 系统的研制 策的共存 征的处理 术难点 

方 法 

初 始创 新难 系统 与变 化 确 定 系统 支 

主要问题 度大 的应 用需 求 持 结 构有难 

脱节 度 

结束语 在本文的工作之前 ．有关安全操作系统技术发 

展历史方面的已有信息是零碎的、不全面的。本文提出了奠基 

时期、食谱时期 、多政策时期和动态政策时期的阶段划分方 

法 ．比较系统地对安全操作系统基本思想、技术和方法的形成 

和发展过程进行了全面的分析 ，给出了安全操作系统研究演 
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化进程的一个全景视图 ，我们通过表 2给 出这个视图的简要 

归纳 。 

本文考察的时间范围是 1967年至 2001年，分析的第一 

个系统是 Adept一50．最后一个系统是 SE—Linux。本章以时间 

为主线，注重提供安全操作系统技术发展的历史资料，重点勾 

画安全操作系统基本思想、技术和方法的形成和发展过程，同 

时给出这些基本思想、技术和方法的基本 内涵的归纳和总结 ， 

力图为揭示安全操作系统的发展规律和发展方向以及确立符 

合技术进步和实际应用需要的安全操作系统开发方法建立基 

础 。 
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