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椭圆曲线加密算法及其在 WTLS中的应用 
Elliptic Curve Algorithm and its Application of W TLS 

余 垄 周明天 杨光志 

(电子科技大学计算机学院 成都610054) (西南计算 中心 绵阳621000) 

Abstract Elliptic curve algorithm is a kind of public key one that has been gradually mature，and a trend in a new 

public key standard algorithm．This paper depicts elliptic curve algorithm and generats a report about comparison with 

RSA ，DH．etc．In the end，as a typical application of W TLS．the operation processes about primitive and schema are de～ 

fined according tO IEEE1 363，and put in pratice． 
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1 椭圆曲线算法 

椭圆曲线指由 Weierstrass方程： 

Y。+ nlmy+n3 — z + + n‘z+ n6 (1) 

所确定的平面 曲线。若 F是一个域 ，a，∈F．i一1，2，⋯ ，6满足 

式(1)的数偶(x，y)称为 F域上的椭圆曲线 E上的点。F可 以 

是有理数域 ，也可以是复数域，还可以是伽罗瓦域 GF(p’)。除 

了曲线 E上的点外，还需要加上 一个无穷远点 O，可 以理解 

为沿 Y轴趋向无穷远的点。 

椭圆曲线的图像是关于 x轴对称的，例如方程 Y。一x。一x 

的图像如 图1。 
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图1 方程 y。一z。一z的图像 
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图2 椭圆曲线上的0运算 

1．1 椭圆曲线上的0操作 (圈2) 

设 P一(z。，y1)，Q一(z2，Y2)是 E上任意两点，L是 PQ连 

线。若 P和 Q重合于一点 ，则 L就退化为 P点的切线。设 L和 

曲线相交于 另一点 R，L’是 R点和无穷远点 0的连线 ，即 L’ 

是过 R点引 Y轴平行线，L’和曲线交于一点 ，用 P0Q 表示。 

实际上 POQ和点 R是关于 x轴对称的。若 P和 Q关于 x轴 

对称或重合于 x轴，则 PQ垂直于 x轴，这时 L和椭圆曲线交 

于无穷远点 0。 

1．2 0运算的性质 

定理1 若 P和 Q是 曲线 E上任意两点，PQ连线 L交 E 

于另一点 R，则 ：① (P0Q)①R—Q；②P00一P；③ P0Q— 

Q0P；④E上存在一点 Q，使 尸①Q一0；⑤ 对于 E上的任意 

点 P，Q，R．(P①Q)0R=P④(Q0R) 

0点可以看作运算∈￡)的零元素 。可以看出∈￡)运算满足交 

换律和结合律。所 以可以证明椭圆曲线上的点关于0运算构 

成 Abel群 。 

为方便起见 ，把 P0P记为2P，P0P0⋯0P(m次 )记为 

mP。 

1．5 椭圆曲线的阶 

定义1 P是椭圆曲线 E上的一点 ，若存在最小的正整数 

n，使 nP=O，其 中 0是无穷远点，则称 n是 P的阶。 

1．4 椭圆曲线密码系统 

如前 所述 ，椭圆 曲线加密算法只是 以伽 罗瓦域的椭 圆曲 

线运算实现传统公钥算法 。具体实现方式是用由①运算迭代 

构成的“乘法”(*)运算代替整数域上的指数运算 。 

加密过程是这样 的，把明文编码成 E上 的点，再通过椭 

圆曲线运算转换为另一个点 ，就成为密文。解密时把这个点用 

解密的椭 圆曲线运算还原 ，从中可以得到明文信息。 

在使用椭圆曲线算法时 ，必须制定椭圆曲线 的参数 。椭 圆 

曲线包含以下参数。 
·有限域 GF(q)。q是素数或2 。 
·曲线方程 。当 q是素数时 ，方程 为 y。= ’+ax+6；当 q 

是2 时 ，方程 为 Y。+ 一．27。+ax。+6。a和 b是 GF(q)的元 

素。 

·素数 r和 曲线上阶为 r的点 G(G 称为阶 r的子群 的生 

成 元 )。 

·可选的因子 一#E／r(#E是 E上点的个数 )。 

下面以椭圆曲线 Diffie—Hellman(ECDH)算法为例说 明 

椭 圆曲线算法的实现过程 ： 

1)双方确定椭圆曲线参数，包括 q和伽 罗瓦域 GF(q)(q 

可 以是素数 ，也可以是2 )、曲线方程 、r及生成元 G，作为公开 

信息。 

2)A产生一个 E上的点 a．B产生一个 E上 的点 b，分别 

作为自己的私钥 。 

3)A计算 PA=Ga，B计算 PB=Gb。 

4)A把 PA传送给 B，同时 B把 PB传送给 A。 

5)A计算 P=PB*a，B计算 P，一PA*b。 

E上的点 P—P’就 是协 商 出来 的密钥 。同样可 以看 出 
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ECDH算法的安全性依赖于 ECDLP的困难性 。 

2 椭圆曲线算法的特点 

2．1 安全性问题 

对于一种加密算法来说 ，最重要的是提供较强的安全性 。 

和 传 统 的 基 于 IFP[】 (Integer Factorization Problem)和 

DLP[1 的 (Discrete Logarithm Problem)算 法 比 较 。基 于 

ECDLP(Elliptic Curve Discrete Logarithm Problem)的椭 圆 

曲线算法可 以提供更高的安全性 。虽然不能证明破解 RSA算 

法必须通过解决 IFP．破解 DH算法必须解决 DLP，破解椭圆 

曲线算法必须解决 ECDLP，但 目前的研究都是通过这些途径 

进行的 。经过 多年的研 究，对 DLP和 IFP的破解已经取得了 

重大的进展，出现 了很多卓有成效的算法 ，如 NFS(Number 

Field Sieve)[· 技术 ，使这两个难题的难度大大降低了。而近2O 

年来对 ECDLP的分析研究基本上没有什么重 大进展。这就 

使得椭圆曲线算法能以较小的密钥长度获得较高的安全性 。 

2．2 性能问题 

在基于 DLP和 IFP的算法 中，使用最频繁的是指数运 

算，而在基于 ECDLP的椭 圆曲线算法中 ．使用最频繁的是较 

为复杂的 GF(q)上的椭圆曲线0运算 。孤立地从这一点来看 ， 

椭圆曲线算法 的速度远远低于传统算法的速度。但是从上节 

的讨论可 以看出，椭 圆曲线算法可 以用较小的密钥长度获得 

较高的安全性 。这一点对于其运算性能的提高是至关重要的。 

根据 目前 的研 究．使用160位长度的椭圆曲线算法(GF(2 )) 

可以提供和使用1024位密钥 ．其安全性与 RSA相同．而136位 

的椭圆曲线算法(GF(2 ))的安全性相当于768位的 RSA算 

法 。 

由于可以使用较短的密钥 ，和传统的公钥加密算法相 比． 

椭圆曲线算法在时间(处理速度)和空间(存储空间的需求)上 

都显示 出了较强 的优势 。以下是来 自RSA 实验室的测试数 

据 。 

表1 椭 圆 曲线算 法和 RSA 密钥存储 空间 的比较 

单位为位(bit) 

基于 GF(q)的 ECDS RSA：n为1024位。 

或 ECES e=2 +1 

系统参数 (4*160)+1=641 0 

表2 椭圆曲线算法和 RSA 算法的存储空问比较 

I 公钥 160—‘‘1—161 1024—‘一17—1041 

160(加上系统参数 ．长度 2048(如果使用 CRT模 l 私钥 

是801) 式 ．长度为2056) 

表2是椭圆曲线算法和 RSA运行时间的比较 ，单位为进 

行一次1024位模乘(modular multiplication)的时间。 

表3 椭 圆 曲线算 法和 RSA、离散 对 数 系统运行 速度 的 比较 

基于 GF(q)的 ECDS[Z] RSA：n为1024位 ， 基于1024位 

或 ECESc。 (q为 e一 21e+ 1，CRT 素数的离散 

16obit) 模式 对数系统 

加密 120 17 480 

解密 60 384 240 

签名 60 384 240 

校验 120 17 480 

从 以上数据可以看出 ．在提供相同安全性的前提下 ．椭 圆 

曲线算法可以提供比传统算法更好的时间和空间性能． 

5 椭圆曲线算法在 WTLS协议中的应用 

由于椭圆曲线算法的上述优势 ．它目前正逐渐进 入信 息 

安全应用领域 ，特别是对运行性能和存储 空间要求较高的嵌 

入式系统和智能卡 系统 中。WAP协议诞生于解决手机上 网 

问 题 ，其 中 的通 信安 全 子协 议 WTLS(Wireless Transport 

Layer Security)Is]建议采 用椭圆曲线算法 ，以适 应移动设备 

系统存储空间小、处理能力低、无线信道传输带宽狭窄的场 

合 。 

5．1 WTLS协议 

WTLS是 WAP协议栈的可选模块 ．用于提供移 动设备 

到 WAP网关的通 信安全 。WTLS协议从 TLS 1．0L5 演化而 

来 ，针对无线信道和嵌入式 系统的特殊要求作了一些修改 ，并 

引入了椭圆曲线算法作为推荐使用的算法。WTLS的主要步 

骤如 图3。在 一个 WTLS安全连接上 ，应用 程序经过加 密保 

护 ，并附上带密码的消息摘要．可以防止被窃听和篡改。 

5．2 椭圆曲线算法在 WTLS协议实现中的应用 

在 WTLS中定义 了椭 圆曲线 算法 ECDH和 ECDSA 作 

为可选的算法之一。ECDH用于交换密钥 协商信息 ．而 ECD- 

SA用于对密钥协商信息进行数字签名。 

Crea teC1 

C1 i0ntKe 

。。 

CreateServerM(Serv~ 
ServerKeyExchange，C 

ntM(CottifiC8to， 
xchans~，Cert ificateVerify 

=  ! § !￡ ． 
SorverFini sh ’ 

~ryptM(Ks。M) 

i 10．Certific8te， 

ificateReq) 

cryptM(Kc。M) 

图3 wTLS协议交互步骤 

客户机在 向服务器发送连接请求时 ．其中包含了可选 的 

密钥协商算法 。如果客户机提议使用 ECDH—ECDSA 算法进 

行密钥协商 ，ClientHello中算法信息 内容就会包括椭圆曲线 

参数 ．包括曲线方程系数、伽罗瓦域定义参数、生成元 G和阶 

r。如果服务器同意使用这种算法 。ServerHelloM 就会 向客户 

机发送 自己的含有 ECDH公钥和 ECDSA公钥 的证书 ．这些 

证 书 都 是 用 ECDSA 算 法 签 名 的。然后 客 户机 在 自 己的 

ECDH证书或在密钥交换信息中向服务器发送 自己的 DH公 

钥 ．这些信息 同样 是用 ECDSA 算法签 名的。这 样双方通 过 

ECDH算法可 以安全地协商出一个秘密值 ，再通过一个伪随 

机数产生方 法从这个秘 密值 中产 生安全 连接所 需的全部参 

数 。 

5．5 WTLS中椭圆曲线算法的软件实现 

在 WTLS中，椭圆曲线算法应遵照 IEEE P1363n]实现． 

但协议问题 没有给 出具体的实现。本文使用原语 (Primitive) 

和模式(Scheme)两个层 次来定义椭 圆曲线算法 的操作过程 。 

原语实现最基本的数学运算．而模式调用原语实现一定的安 

全功能。 

3．3．1 原语 在 WTLS的椭圆曲线算法实现中需要的 

原语如下 ： 

【下转 第101页) 
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策略中，惩罚技术最为通用和有效。惩罚技术本质是通过惩罚 

不可行解 ，把约束问题转化为无约束的优化问题 。 

然而 ，如何设计惩罚函数以有效地惩罚非可行解 ，对问题 

的解决至关重要 ，目前 尚缺少普遍意义的指导原则。另外 ，对 

特定的约束优化问题 。需要谨慎地选择合适的遗传运算。本文 

系统地阐述 了遗传算法处理约束的策略和方法 ，特别是它的 

惩罚策略 和遗传操作技术 ，希望能为实际工程应用中设计和 

开发具有更高性能、适用约束优化 的进化算法提供和开拓一 

些新的思路。 
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· ECSVDP—DH (Elliptic Curve Secret Value Derivation 

Primitive。Diffie—Hellman version)：椭圆曲线 Diffie—Hellman 

秘密值 生成原语 ，用于实现 ECDH算法的数学运算，即用对 

方的 ECDH 公钥和 自己的 ECDH私钥计算双方协商的秘 密 

值。 

·ECSP-DSA (Elliptic Curve Signature Primitive，DSA 

version)：椭圆曲线 DSA签名原语 ，用于实现 ECDSA签名的 

数学运算，即用自己的私钥和数据产生签名数据。 
· ECVP—DSA (Elliptic Curve Verification Primitive， 

DSA version)：椭圆曲线 DSA校验原语 ，用于实现 ECDSA校 

验的数学运算，即用对方的公钥和数据对签名进行校验 。 

3．3．2 模式 在 WTLS的椭 圆曲线算法实现中需要的 

模式如下： 
· ECKAS-DH (Elliptic Curve Key Agreement Sc heme， 

Diffie—Hellman version)：椭圆 曲线 Diffie—Hellman密钥 协商 

模式 ，用于完成 ECDH算法在应 用程序中的全部过程。该过 

程在我们 的实现中定义如下 ： 

1)建立和双方密钥相关的有效的椭圆曲线域参数 。 

2)选择有效的私钥 s。 

3)取得对方的公钥 w 。 

4)通过调用 ECSVDP—DH原语 。用 自己的私钥 s和对方 

的公钥 w’计算出秘密值 z。 

5)把秘 密值 z转化为字节串 Z。 

6)双方从字节 串 Z产生密钥 。 
· ECSSA (Elliptic Curve Signature Scheme with Ap— 

pendix)：代附加数据的椭圆曲线签名模式．其中包含实现应 

用程序中使用的 ECDSA 签名数据 (c，d)产生操作和签名数 

据校验操作。该签名过程在我们的实现中定义如下 ： 

1)选择有效的私钥 s和有效的域参数。 

2)把消息 M 编码为整数表示形式 f。 

3)通过调用 ECSP—DSA原语 ，从整数 f和私钥 s产 生出 

签名数据 (c，d)。 

4)输出签名。 

而 ECSSA的校验过程定义如下 ： 

1)取得对方的公钥 w’和相关的域参数。 

2)把消息 M 编码为整数表示形式 f。 

3)通过调用 ECVP—DSA原语，对签名进行校验。如果校 

验成功，输出“校验成功 ”，否则输 出“校验失败”。 

小结 本文 介绍了椭 圆曲线 密码体制 及其应 用，并 以 

WTLS为例探讨了该密码体制 实现 的具体措施 。该方法 已由 

我们在 国内首先用软件设计实现 ，已在康 佳 WAP手机上调 

试成功，并在该系统上可靠稳定地运行六个月以上。 
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