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多层网络抗毁机制的研究 
Study of the Survivability Mechanism for Multi—layers Networks 

石 兵 。 闵 帆。 周明天 李兴明。 

(电子科技大学 成都610054) (大唐 电信光通信分公司 成都610062)。 

摘 要 本文对基于共享备用容量的多层 网络抗毁机制进行 了研完，提 出基于上层通 路恢 复的下层恢 复策略和整数 

规 划模 型 ．这 种 方 式 可 以有效 地 解 决 备用容 量 在 上 下层 问的共 享 和 动态 移 动 问题 ．模 型 的 实验 教据 证 明 了它 的 有效 

性 。 
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1．前言 

随着通信技术 的发展 ，宽带通 信网络可以传送多种不同 

类型的业务 ，同时通信网络必须能够高效地对具有不同 QoS 

的业务提供 支持 。ATM，SDH．DWDM 技 术在传送 网络中的 

应用 ，使得通信量不断向高容量的少量设备集中并使网络故 

障的影响 比以前更为严重。对不同传送 网络技术下的抗毁网 

络的结构和恢复策略 已进行了广泛的研究[‘】。对网络生存性 

的已有研 究成果主要集中在针对某一网络技术(SDH．ATM， 

DWDM)的某一 网络结构 (环网，mesh网)上的保护和恢复机 

制协议上 ，但多层抗毁策略 的协调工作对现代通信网络也十 

分重要．其主要目标是优化网络的资源和增加网络的整体抗 

毁能力。在理想的情况下 ，不 同的机制相互补充，共享备用资 

源 。 

2．多层网络的协调恢复策略的基本思想 

在 欧共 体 1994年 1月 开始 实 施 的 RACE计 划 的 IM— 

MUNE项 目中．关于多层网络协调抗毁(escalation)主要涉及 

到不同网络层和子网间恢复机制的交互功能[】】。在研究多层 

恢复策略时．要求 明确当故障发生后 ，应 由哪个网络层来负责 

恢复 以及如何协调层 间的恢复机制。目前提出了两种方 式： 

(1)自下而上的互连 ：首先启动层次尽可能低 的恢复机制 ，在 

离故障源层最近的地方进行故障恢复 。使用这种方式，要仔细 

设计下层恢复和上层恢复机制之间的协调。避免在下层进行 

故障恢复的同时又触发上层的恢复机制 ，造成资源竞争。当下 

层恢复超时 ．或无法在下层网络中进行恢复 ．再启动上层的恢 

复机制。(2)自上而下的互连 ：网络出现失效 ．总是先启动尽可 

能高层的恢复机制 ．业务流总是在其注入网络的那层进行恢 

复。例如 ：在 SDH／WDM 的网络中．WDM 网络 的本地业务． 

在 WDM 层进行恢复 ．而 SDH 业务 ，在 SDH层进行恢复。由 

于高层的恢复方案可以对低层的故障进行恢复 ．避 免了不同 

方案之间实现互连的复杂性 。其不足之处在于 ：一个下层的故 

障可能使很多的上层业务受到影响。这种情况下 ，需要对上层 

的业务的映射进行精心的设计[|】，以便减少下层故障对上层 

业务的影响。 

在传统的多层网络规划设计中，各层独立地进行备用容 

量的规划 ，然后上层将此层 的工作和备用需求一起作为提交 

给下层的业务量 ．然后进行下层的规划设计 ．下层按照同样的 
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方式针对不同的抗毁要求进行网络 的规划和设计。如果每层 

网络的容量利用率定义为：I n= 工作容量与总容量 的比率 ； 

那么从整体上看，在这种影射方式下．总的网络容量利用率将 

变为：P总 = P1*P2(p1，p2分别代表上层和下层的容量利 

用率)。下层的备用容量不能用于上层的故障恢复 ，同理上层 

的备用容量也不能被下层使用。 

文[7]中 ，提 出了多层共享备用资源(common poo1)的思 

想，这种策略．只将上层的业务容量作为提交给下层 的业务 ， 

而将上层的备用容量影射到下层 的备用容量上。上层的备用 

容量作为下层备用容量上的可抢先业务 ，当下层发生故障时 ， 

下层 的备用路由将占用下层的备用容量，并将抑制上层进行 

相关的恢复动作。如果上层发生故障，启用了备用通路 ．下层 

的恢复路 由将抢 占此备用容量 ，并将上层业务阻塞。单独的 

上、下层故障 ．可 以100 0A得到恢复 。文[7]中，对下层为 SDH、 

上层为 ATM 的 MESH网络进行 了备用容量的规划计算 ，结 

果显示在 SDH层备用容量的使用比单独使用 SDH恢复时增 

加很少。但需要增加 ATM 层 的备用容量 ，并且抗击 同时上下 

层故障的能力有限。因此．更理想的方法是 ，在下层发生故障 

的同时 ，上层的恢复能力不受或少受影响。 

在多层网络的环境中 ，下层 网络的链路可能承载上层虚 

拓扑的多条链路，因此．下层的单一故障．可能影响上层 的多 

条链路 ，造成上层网络拓扑结构改变 ，甚至有可能使上层 网络 

分隔成互不相连的孤岛。在这种情况下 ，上层的主用通路和备 

用通路就可能由于下层 的单一故障 同时受损，无法在上层进 

行恢复。这就是下层故障的扩散 。在进行多层网络的规划设计 

时 ．需要尽量克服故障的扩散 。 

有两种方式用于避免下层故障的扩散[1】，一种是在低层 

引入保护 ，使低层的故障对上层透明 ，在下层发生故障时 ，上 

层的网络拓扑结构不受到影响。这种方式需要下层拥有方便 

的保护倒换机制。此方法的主要优点是 ．保持了网络层间的独 

立性 ，设计和操作都相对简单 。但需要下层具有双倍的资源冗 

余。第二种方式，通过联合的网络规划设计．在进行上层的通 

路规划的同时 ，兼顾下层的网络拓扑．使得下层的故障 ，不能 

同时影响到上层的工作通 路和备用通 路。这种方式容易进行 

优化设计 ，达到恢复性能和资源占用的优化结合[‘】。 

从上面的论述可以看出，对于多层的协调恢复 ，如果下层 

提供快速的保护机制 ，层 间不需要引入协调机制 ，但这种方式 

使得上下层的恢复机制重叠，资源利用率低。使用文[2，7]提 
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出的方式 ，可 以有效地降低网络备用资源使用量，但需要使用 

下层对上层恢复的抑制机制 。在本文中，我们对多层协调恢复 

机制的一个方面进行 了研究，希望备用资源能够在层问共享 ， 

并且在一定的条件下 ，在层 间移动。同时 ，在上层使用并发 的 

基于通路 的恢复措施。我们针对的网络模型是 ，上层为 SDH 

的 MESH 网，下层为 WDM 的 MESH 网。第3节对此进行详 

细介绍，最后是总结 。 

5．基于下层备用容量的上层通路恢复 

我们所关注的问题 ，只是多层协调恢复的一个方面的问 

题 ，作为多层协调方案的一种补充另外增加一种灵活的选择 。 

其实质是将故障集 中在下层进行恢复。 

5．1 网络模型 

假设网络是 SDH／wDM 网络 ，一些节点只有 OXC节点 ， 

而 一 些 节 点 既 有 OXC 又有 DXC 设 备。下 层 为 WDM 的 

MESH 网络，每个 OXC可 以进 行完全 的波长转换 。上层 的 

SDH网络 的交叉连接单位为 VC一4，在单链路和单 节点故障 

情况下 ．可 以通过层问的恢复请求 ，在下层进行 100％的恢复。 

上层 的 DXC设备通过下层的虚波长通路连接 。一个波长通路 

的容量可以是 SDH容量粒度的1．4倍或者更高 。 

假设在 WDM 层 使用基于链路的恢复策略对下层的单链 

路故障进行恢复 ，在上层保 留基于通路的恢复机制，并且在检 

测到故障后受损通路将沿路释放占用的上层资源，然后在上 

下层间进行并行的恢复。如果上层能够恢复，则将下层的恢复 

终止或者释放。下层将区分上层和下层的恢复请求，并给予下 

层恢复更高的优先权 。 

在进行 网络的恢复设计时，应该对 网络的备用容量进行 

规划 ，以便在设定的网络故障情况下，可以对受损业务进行恢 

复 ，并且使备用容量的需求量最小 。那么，在上述恢复假设条 

件下 ，其 备用容量的规划可以作为整数线性规划模型进行描 

述 ． 

5。2 问题描述 

在本小节 ，我们对上述问题使用整数线性规划模型进行 

描述 ，假设上下层 网络拓扑和业务量矩阵 已经给定 ，并且依据 
一 定的规则 ，对上层业务进行了业务规划 ，并且将上层的业务 

分配映射到下层 的网络中 ，同下层的本地业务一起构成了下 

层的总业务量矩阵，在此基础上 ，依据相应的规则 ，计算 出了 

总的业务在下层 的分配 。在此使用 以下的符号定义 ： 

G(N，L)：代 表下层的 WDM 网络拓扑 ．N 代表 OXC节 

点集合 ．L代表 WDM 网络的边集合。 

w，：代表链路 i上的业务量。 

S，：代表链路 j上 的备用容量 。 

：代表在下层链路 j故障情况下，节点对 l问的满足条 

件的可选路由集合。 

End(j)：代表链路 J的端节点。 

G’(N’，L’)：代 表上层 SDH 子 网的网络拓 扑，N’代表 

SDH层 的 DXC节点集合，L’代表 SDH 网络的边集合。N’是 

N 的一个子集 。 

节点对编号从1到 N’(N’一1)。 

w}：代表上层发生故障 J时的第 1对节点对间需恢复的 

业务容量。 

：代表在下层链路 I发生故障后 ，链路 l端节点对 间第 

M 条可选路 由承担的恢复容量． 

，j：代表在下层链路 I发生故障 ，上层发生 J故障后 ， 

节点对 K问的第 M 条可选通路所承担的恢复容量。 

a ，j=1：代表在下层链路 l发生故障的情况下，链路 l的 

端节点对的第 M 条恢复路由经过链路 j；=0，表示不经过。 

a ：‘=1：代表在下层链路I发生故障的情况下，上层发生 

故障 J，节点对 R问的第 M 条恢复路由经过链路 k；一 0，表 

示 不 经过 。 

按 以上假设得到如下线性规划的表达式 ：(假设单位容量 

费用相等为1，恢复率为100 ) 

目标函数为： n{∑ ) (1) 

限制条件为： 

厶  ≥IV, i一1，⋯ ．L (2) 
一∈ ( ) 

f0≥W| 
-E R 

一 1，⋯ L， 一 1，⋯ ，丁一 1，⋯ Ⅳ 『(Ⅳ 一 1) (3) 

∑ ． + 
∈ ( ’ 

m a
．．

x

． 

‘ ‘ r)≤ ， 

V ( ， )∈ 1，⋯ L．T一 1，⋯ ，N’(N’一 1) (4) 

，f：n，Sj≥0，且是整数 (5) 

在上述表达式 中．式 (2)表示对下层单链路故障的恢复。 

式(3)表示在下层发生单连路故障后．对上层的任意故障情况 

下的恢复。式 (4)表示下层的备用容量要能够同时对下层和上 

层的故障进行恢复。式 (5)表示恢复 流，备用容量都是非负整 

数 。 

对于上述基于下层备用容量的上层通路恢复策略 ，有 以 

下的一些特点 ： 

·与传统的方法相 比较 ，上下层可以共享备用容量，可 以 

减少备用容量的需求 ，这是因为在 SDH 网络层并不规划备用 

容量。从而避免了冗余保护的问题。 
·由于故障恢复请求都交给下层 网络进行恢复 ，所 以可 以 

有效克服故障扩散的问题 ．可以对上下层 同时故障进行恢复 。 
·当上层发生故障并在下层进行恢复后 ，上层受损业务实 

际上就释放了一些上层资源 ．这可以看成是．下层的备用容量 

向上层 的转移。在这种情况下，并不影响对下层故障 的恢复 ， 

还增加了上层 的使用容量。 

这种方法的一些不足之处在于 ： 
·与 COMMON POOL方法相 比较 ．需要在下层 准备更 

多的备用容量 ．对上层的受损通路进行恢复。并且由于上层的 

业务单位容量小于下层 的业务单位容量 ，可能出现恢复的零 

头冗余。比如 ，为了恢复上层的一个 VC一4的通路 ，可能需要增 

加下层的一条光通路。 
·需要在下层引入恢复的优先级别，以便使下层的故障获 

得优先的恢复。这是因为，如果对下层链路不能及时恢复，将 

触发更多的上层恢复请求 ，从而引起对备用资源 的竞争。增加 

网络的拥塞 。 

5．5 网络规划的研究 

我们采用文[7]中的网络模型，其上下层网络拓扑图如图 

2、图3所示。 

其业务安排如下：分别在上下层安排均匀分布的业务量 ， 

然后根据最短路径算法对业务 量进行 分配 ，再将上层的业务 

规划矩阵按 上下层节点的映射关系胰 峙弼下层的业务矩阵 
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图2 上层 网络拓扑 

图3 下层 网络拓扑 

中，然后进行备用容量的规划。在进行备用容量规划时 ，分为 

两个阶段进行 ，第一阶段 ，在给定上下层联合业务分配矩阵和 

对下层单链路故障进行100 恢复条件下 ．对备用容量进行计 

算 。对此 问题 的求解 ．可以通过专 门的求解整数线性规划的软 

件如 LINGO等进行求解 ，但要使用此工具求解 ．需要对节点 

对 间的满足条件 的备用路 由进行事先计算 。我们使用基于文 

E9]描述 的算法思想自行编制的程序 ，使备用容量的计算同实 

际 的动态恢复 大体一致。恢复路 由的可选路 由的最大值设置 

为5．第二阶段 ，以此备用容量结果为基础 ．针对上下层的组合 

故障进行恢复 ，对总的备用容量进行计算 ，上层故障将在上层 

和下层同时进行恢复 ，并优先使用上层的恢复．整个过程分成 

两个 阶段 ．在第 一次备用容 量规划的基础上 ．可以方便地了 

解 ．在进行第二次规划之前 ．下层的备用容量可以同时提供给 

上层进行恢复 的百分 比率 。我们对给定的网络拓扑分别对上 

层和下层指定如下的本地业务．上层的均匀分布的业务量(以 

VC一4为单位)分别为 ：180和360个单位 。下层 以波长为单位的 

业务量分别为 ：78，156．234。上下层业务单位的粒度 比例分别 

设置为1：1或1：4，即是 SDH层的交叉粒度为 VC一4，而 WDM 

的一个波长通道的容量为155Mb／s．或622Mb／s。 

表 1 不 同业 务分 布情 况下 的 备用容 量 使 用情 况 

下层业务量 
78 l56 234 

(波长) 

单位容量比 l 
4 1 4 1 4 

例 (下／上 ) 

上层业务 
l80 380 l80 380 180 380 180 360 180 360 180 360 量(VC

一 4) 

分配业务总 
量(波长) 8l5 l423 359 5l1 1022 l630 566 718 1229 1837 773 925 

恢复下层 

故障所需 1006 1776 431 620 1240 201l 681 862 l482 2238 931 l1l2 

备用容量 

恢复上下 

层故障所需 1275 2257 504 762 l524 2550 754 lo08 l766 2806 lo04 1258 

备用容量 

备用容量增 Z6 2
7 16 22 22 26 10 16 19 25 7 13 加率( ) 

从以上结果可以看出 ，在下层本地业务量较小的情况下 ． 

上层业务对总的备用容量的影响较大，但上层业务量的容量 

的增加，对备用容量增加的增益较小。而在上层 的业务量较大 

的情况下 ，上下层单位容量的比例越大备用容量的增加越小， 

但备用容量随着上层业务量的增加 ，其增量增益越大。这说 明 

在本例情况：下层的网络连通度 比较低 ，平均节点度 D一2．5， 

而上层网络的连通 ，其平均节点度 D一4．6较大的情况下．在 

下层本地业务量较大的情况下，网络容量利用更高 ．但增加上 

层 网络的业务量 ，将导致网络容量利用率的更快下降。 

小结 本文对 SDH／WDM 的 MESH 网络环境 下．基 于 

共享备用容量的一种恢复方式进行 了研究。从全局方式的网 

络抗毁角度看 ，这种基于下层网络恢复机制的策略 ．可以作为 
一 种补充机制，它可以在一定程度上动态地在上下层间调整 

网络的备用容量 ．为上层的网络业务提供一种疏导的手段。 
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对于采取会话窃取攻击的被攻击者来说，他感受到的也仅仅 

是连接异常 中断 ，并不影响下一次的连接。因此 ，会话窃取的 

攻击手法较一般 的攻击手段来得更隐蔽。 

通过 TCP协议传 输会话窃取 的手段 虽然隐蔽 ，但 仍有 

“马脚”可查。为了造成 同步缺失状 态，会产 生大量的 ACK报 

文 ，理论上 ACK报文的多少与滑动窗 口的大小成正比，在1O 

BASE—T的网络条件下 ．滑动窗 口的大小通常为4096位 。在同 

步缺失状态下。当 SERVER方收到 了一个不可接受的数据报 

文后 ，会回应一个 ACK报文要求所需要的分组报文 。而这个 

报文会对 于 CLIENT来说同样是不可接受的．CLIENT方也 

会回应一个 ACK报文要求所需要的分组报文。如此反复，在 

网络通信中形成 ACK风暴 ．又必然最终造成 网络拥塞 ，网络 

拥塞一定会造成数据丢失。一旦有一个 ACK报文丢失 ，整个 

ACK风暴即告结束．当然攻击者可以介入 ACK应答．防止 

ACK风暴发生．因此加强对网络中的 ACK风暴的监测．这也 

是防止会话窃取的重曩张 ． ． 
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因为攻击者伪造了合法用户的 TCP报文 ，可通过防火墙 

的检测 ，而攻击的基础是 网络监听，监听之后伪造用户报文是 

因为用户数据的明文传送为攻击者分析用户数据报文提供 了 

极大 的方便 ，因此 最好 的防范手段 是谨慎使 用未经加 密的 

TCP应用。此外利用 IPSec，VPN技 术建立通 信双方 的通信 

加密数据通道可以有效地防止攻击 者对数据 报文的监听分 

析 ，从而防止攻击者利用伪造的数据报文展开攻击 。 
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va编程语言进行了实现。 

我们从 多个网站随机抽取了一些网页 ．分别建立了包含 

5o个网页信息和包含500个网页信息的实验数据库 ，然后使用 

本文提出的查询优化策略和 Stanford大学的Lore系统中所 

采用的 自顶 向下查询策略进行了查询速度 的比较．所得结果 

如 图Z所 示 。 

图Z 测试结果 比较 

从图z可 以看 出：随着实验数据库中数据量的增加 ，本文 

提出的查询优化策略 比使用 Lore系统中所采用的自顶向下 

查询策略有越 来越好的查询效果。因为随着实验数据库中数 

据量的增加 ，本文提出的查询优化策略进行查询的时间增加 

较少，而使用 Lore系统中采用的自顶 向下查询策略进行查询 

的时间增加较多。这主要是 由于 Webmanager系统 使用了一 

些索引优化策略，在此基础上 ，还给出部分基本查询操作 的优 

化算法的缘故。如在选择操作 中运用了链接索 引和值索引相 

结合的优化算法 Linkvalue．使得查询数据 的速度明显加快。 

又如 ，将冗余的数据源结构进行 归并，减少了数据冗余 ，也提 

高了查询速度。 

结柬语 鉴于异构数据源集成，特别是 Internet中出现 

的大量难 以存储的信息，本文提 出了利用多 Agent技术对 In— 

ternet上的信息进行管理的系统模型 Webmanager。该模型是 

将半结构化数据和结构化数据分开进行处理 ，半结构化数据 

存放在 OEM 模型中，结构化数据仍保存在关系模型中。这样 

可以充分利用关系数据库管理 系统的查询能力，并且只需将 

关系数据库做少量修改 ，从而减少了系统开销。从 已发表的 
一 些 国内外文献来看 ，虽然在此方面已做了一些工作 ，但是我 

们的系统是通过对一系列关键技术的改进 ，从而使得系统的 

性能得到 明显的提高。例如在路径索引优化技术方面 ，本文将 

挖掘技术运用到查询优化 中，提 出了基于关联规则 的 Max— 

M 算法以及使用 Hash—tree[ 】来 实现路径索引的 Hashtree 

算法。此外，还提出了一个实现链接索引和值索引相结合的优 

化算法 Linkvalue。在此基础上 ，本文给 出归并、选择 、投影等 

部分基本查询操作的优化算法 ，从而 大大提高了查询速度。目 

前该系统的设计思想已运用在国家863高科技项目“Java开发 

环境的开发”的研制过程中，并且这一项 目已通过 了国家863 

专家组组织的鉴定和验收。 

进一步的工作包括如何更好地处理动态信息 ，以及 当循 

环路径Ll 出现时，如何更好地进行处理 。 
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