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Abstract W ith the explosive growth of the W orld W ide W eb，many popular Web sites are taced with the challenge of 

the overload of tremendous requests．The best way OUt is using distributed W eb server systems for their good scala- 

bility and low costs．In this paper，we try tO give a comprehensive survey on the underlying techniques of the dis- 

tributed W eb server systems：request—dispatching mechanisms，load—balancing algorithms，W eb content replication 

and distribution schemas and other important aspects． 
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World Wide Web(wWW，或简称 web)是一个基于 In— 

ternet的超文本分布信息系统。自十来年前诞生于欧洲粒子 

实验室以来，它以难以置信的速度迅速普及 ，现今许多重要的 

信息服务都通过 Web来提供。随着 www 规模的爆炸性增 

长 ，许多 Web站点 的访问量都 大大超 出了普通 Web服务器 

所能承担 的范围。Web服务器的过载会导致服务质量下降 

(响应时间过长，请求丢弃率过高等 )，甚至会使服务器宕机。 

解决这一问题的直接办法是升级 Web服务器的硬件 ，采 

用处理能力更强的计算机系统 ，如使用更快的 CPU、SMP并 

行体系结构等 。然而 ．这种方法的扩展性有限 ，性价 比不高 。更 

好的办法是使用分布式 Web服务器系统。而若使用地理上分 

布的 Web服务器系统则不仅能扩展 Web服务器的客户请求 

处理能力 ．而且还可以节约网络带宽这一宝贵资源 。 

迄今为止 ，分布式 Web服务器系统已经有许多成功的应 

用[1】．然而 ，要让一组 Web服务器像一个服务器一样可靠并 

且高效地工作 ，有不少问题需要仔细考虑 ，其中某些问题还有 

待进一步研究 ．V．Cardellini等人在文[2，18]中讨论 了几种 

不 同的分布式 Web服务器及其负载均衡机制 。本文将从一个 

更宽广的视角对各种分布式 Web服务器技术做一个更全面 

的介绍和分析 ，特别是那些文[2，18]中未曾收入的新近的工 

作 。 

1．分布式 Web服务器 

1．1 www 与 Web服务器 

www 采用 Client／Server的基本结构 ．其基本工作原理 

非常简单．促使 www 获得全球性广泛流行的关键技术因索 

有三 ：一是～个 简易友好的超文本语言 HTML，二是一个满 

足全球唯一性 的命名规则 URL(更准确地说应是 URI(统一 

资源标识符．参见 RFC1630)。URL是 URI的一种形式 ．URI 

还包括 URN(统一资源名 )等。本文只涉及到 URL)，三是一 

个轻便有效的通信协议 HTTP。 

HTML，全称为超文本标记语言，是有史以来最成功的标 

记语言—— 有人估 计 www 上 有 1000亿 个 HTML页 面。 

HTML本身规模较小且易于移植，可 以很容易地在各种计算 

平台实现。HTML可 以在两维空间上展现文本或其他对象。 

HTML也很简单易学 ，易于为用户接受 。然而最重要的一点 

是 HTML的超文本特性 ：HTML页面 中可 以任意嵌入 指向 

其他文档的指针 (称为超链接)，用户只需点击一下鼠标 ，就可 

以顺 着超链 接访问到也许位于地球另一端的另外一个页面． 

这构成了 www 的基础 。 

作为一个全球性 的公共信息系统 ，Www 需要一个系统 

的规则来命名其上的各个资源 (包括 HTML文档和其 他对 

象)，每个资源的名字应是全球唯一的 。统一资源定位符 URL 

利用服务器的名字来区分不同服务器上的资源 ，对于同一个 

服务器上 的资源则用类似于 UNIX文件 系统 的树形 目录 来 

命名。URL还指明了访问该资源的协议和服务器端口．对于 

www 来说通常是 HTTP协议 ，端 口缺 省为 8O。 

超文本传输协议 HTTP[9]是一个用于分布协作超媒体信 

息系统 的应用层协议 ，是 www 上 Web服务 器、代 理服 务 

器、浏览器等实体进行通信 的主要协议。一个简单 的 HTTP 

交互的工作过程如下：浏览器首先和服务器建立一个 TCP连 

接 ，再从这个通道向服务器发 出一个 HTTP请 求 ，服 务器再 

从这个通道发 回他对这 个请求的 HTTP响应 ．最 后连接关 

闭。HTTP的一个重要特点是无状态 ．也就是各次 HTTP交 

互之间是相互独立的．这意味着不论这些 HTTP交互在实际 

内容上是否相关 ．都可 以将它们分散到多个镜像服务器上进 

行处理 ，而对用户来说其效果与一台服务器是一样的。 

实际上 用户访 问一个 www 资源的过程可能稍微 复杂 
一 些．图 1展现一个典型的访问过程．用 户要访问 http：／／ 

WWW．w3．org／History．html，他的浏览器首 先要获得 WWW． 

w3．org的 IP地址 ．于是就向本地的 DNS发 出一个域名解析 

请求 ；本地的 DNS发现 WWW．w3．org不是本地的域名 ，且本 

6 WetheralI D．et a1．ANTS：A toolkit for building and dynamically 

depoloying network protocols．In：Proc．IEEE OpenArch’98 tSan 

Francisco，CA：Apr．1998 

7 Hieks M ．PLANA—Programming Language for Active Network 

Architecture．http：／／www．cis．upenn．edu／～ switchware／pa- 

pers／plan．ps．1997 

8 Merugu S．et a1．Bowman： A Node OS for Active Networks． 

IEEE INFoM C0M ’2000．2000 

9 Alexander D S．et a1． Active Network Encapsulation ProtocoI 

(ANEP)．http：／／www．cis．upenn．edu／／~ switchware／ANEP／ 

docs／ANEP．txt。1997 
10 Legedza U tet a1．Improving the performance of distributed appli- 

cations using active network．IEEE INFOCOM’98，1998 
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地的缓存里也没有对应的有效记录 ．于是它就从高层 DNS那 

儿获得 w3．org这个域的 DNS的地址 ．向它发 出域名解析请 

求．得到回答“18．176．0．26”．再转发给客户浏览器。浏览器接 

着就要建立一个到这 个地址的 TCP连接 ，并通过这个连接发 

送请 求 “GET ／History．html HTTP／1．1＼n HOST www· 

w3．org” 然而 ，在浏 览器和 Web服务器之间可能有一个或多 

个透 明或不透明的代理服务器，如果这些代理服务器的本地 

缓存中有 History．html的有效副本 ，那就直接返 回给浏览器 

(图中虚线所 示)．否则就从 18．176．0．26获得 ～个拷贝并返 

回给浏览器【图中实线所示)。 

图 1 一个 WWW 访 问过 程 

Web服务器是指提供 Web服务的软硬件 系统。常见的 

Web服 务器软件 有开放源码 软件 Apache、NCSA 的 HTTP 

以及 Netscape、Microsoft、IBM 等公司的商业产品。Web服务 

器软件的基本功能是响应 客户浏览器发 出的 HTTP请求 ．把 

从文件 系统或其他途径取得的 HTML页面或其他对象发送 

给浏览器 。现在的 Web服务器还都扩充 了对 CGI和 Perl等 

内嵌服务器端脚本的支持 。实用的 Web服务器在实现上都作 

了高度的优化 ，以同时支持大量的客户访问请求 ，然而单独一 

台服务器的能 力总是有限的 ，为了满足不断增长的客户访 问 

需求，可 以使用分布式 Web服务器。 

1．2 分布式 Web服务器系统 
一 个分布式 Web服务器系统内部包含多个成员 Web服 

务器 ，它们在某种机制的协调下合理地分担整个系统的负载 。 

而这种分布性对用户应是基本透明的 ，整个分布式 Web服务 

器系统只有一个唯一的域名。用户通过这个域名能够像访问 

通常的 Web服务器那样来访 问分布式 Web服务器。现在有 

很多著名 Web站点为了分流客户访问请求 ，在不同的地理位 

置提供了多个镜像站点，用户可以选择较近的站点访 问。这并 

不能算是分布式 Web服务器，因为这对用户不透明。而另有 
一 些同样是很著名的 Web站点，成功地使用了分布式 Web 

技术 ，为全世界的大量用户提供了优质的服务 。例如 1998年 

长野冬奥会站点就创造了在 16天内响应 6亿多个请求和一 

分钟 11万多次点击两项吉尼斯世界记录。 

从地理分布的角度 ．分布式 Web服务器可 以分成两种类 

型 ：基于局域网的分布式 Web服务器和基于广域网的分布式 

Web服务器。前者又称为 Web服务器集群 ．用廉价的通用系 

统构建的规模较小 的 Web服务器集群常被用来替代较 为昂 

贵的基于 SMP的 Web服务器系统 ，而大规模的高性能 Web 

服务器集群则可达到单个 SMP系统无法企及的性能指标。后 

者的各个成员服 务器在地理上是分布的 ，因而除了可以提供 

很高的处理能力以外 ，还可以通过适 当的调度 让距客户较近 

的服 务器来响应 客户请求．从而节约主干网带宽并缩短响应 

时间。这种地理上的分布性还可以进一步增强系统的可用性 。 

文[18]从系统结构 的角度，依据分派客户请求的实体的 
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不同，把分布式 Web服务器分为基于客户的、基于 DNS的 、 

基于分配器的和基于服务器的四种类型。 

现有各种分布式 Web服务器工作原理虽不尽相同，但要 

解决的基本技术问题却大体一致 ：一是要有某种机制把客户 

的请求分派到各个成员服务器 上，二是要有一个算法来指导 

请求分派以保证各个成员服务器的负载均衡 ，三是要在 各个 

成员服务器恰当地复制和分布 Web站点内容 以维护其一致 

性并保证成员服务器的存取效率 ．此 外还有整个分布式 Web 

系统的可用性 、可扩展性等其他问题。 

2．请求分派机制 

如何把客户请求分派到组成 系统的各成员服务器上是分 

布式 Web服务器首先要解决的问题。这种请求分派的工作可 

以在下述不同的层次上进行 ： 

2．1 DNS分派 

上面我们提到，用户使用 URL访问 www 上 的特定资 

源时 ，用户的浏 览器一般首先要从这个 URL中取 出拥有这 

个资源的主机的域名 ，再从 DNS服务器取得这个域名对应的 

IP地址 ．然后才能与该主机通信。如果我们让负责解析分布 

式 Web服务器系统的域名的 DNS服务器在不同时刻把这个 

域名分别解析为各个不同的成员 Web服务器 的 IP地址 ．那 

么用户的访问请求就会被导 向各个 Web服务器。这就是基于 

DNS的 客户请求分派技术 早 期的分 布式 Web服务 器如 

NCSA的系统Is]就采用了这种方法 

通过 DNS来分派用户的访问请求是一种间接的办法 。出 

于节约带宽和提 高响应速度 的考虑 ，用户 的浏 览器和本地 

DNS服务器会对先前的查询进行缓存 ．这样随后一段时间内 

对同一域名的查询将直接返 回缓存中的结果 ．这个效应会导 

致 DNS分派的效果大打折扣。把域名纪录的有效期(TTL)缩 

短有助于缓解这个问题 ，但是这会加大 DNS的流量和负载 。 

并且过短的 TTL会被客户的 DNS服务器忽略 。 

2．2 HTTP重定向 

前 面我们 提到 ，Web浏 览器 通过 HTTP协议[9】和 Web 

服务器通信。在 HTTP协议 中定义了一种重定向机制 ．当一 

个浏 览器 向某 个服 务器 发 出一 个 HTTP请 求，而 得到 的 

HTTP响应的状态码为 3XX(重定向)时 ，浏览器就必须采取 

进 一 步的动作 才能 获得服 务。如果 这 个进 一步 的动 作是 

“GET”或者“HEAD”，浏览器就可 以不通知用户干预而 自动 

地执行 。比如一个常见的情况是某服务器上的某个页面被搬 

到了一个新的地方(可能在另外的 Web服务器上)，Web服务 

器就可 以使用重定 向机制 ，让用户用老的 URL访 问这个页 

面时 ，会 自动重定向到新的 URL上去 。这种技术也可用于分 

布式 Web服务器，比如当某个成员服务器的负载太高时，对 

这个服务器的访问请求会被 自动重定向到负载较低的服务器 

上去。UCSB的 SWEBO~J就使用了 HTTP重定向技术。这种 

技术的主要优点是实现简单 ．兼容性好。然而进行 URL重定 

向本身也需要一定的开销 ，它还会浪费一些网络流量 ．并且用 

户等待时间被拉长了。 

2．5 动态页面迁移 

实际上．www 本身就是一种分布式的技术。我们很容 

易有这样的想法 ：如果一个 Web服务器的负载太高。那么我 

们何不把它上面的内容分成几部分 ，分别放到几个服务器上? 

这原则上是可行的，然而有两个问题需要解决：一是我们无法 

预先得知各个页面的访 问频率 ，实际上它们可能相差极大 ，从 
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而难以合理地把它们划分为总访问率相当的几个部分 ；二是 

这 种划分可 能会对用 户造 成额外 负担，他们 记不住许多 个 

URL。Arizona大学的 scott M．Baker和 Bongki MoonIn]注 

意到一般用户访问一个网站总是从少数几个重要 的 URL(称 

为入口)开始，并且他们很少关心页面中内嵌对象(如图片等) 

和框架 内嵌页面的 URL。他们开发 了分布协作 Web服务器 

系统 (Distributed Cooperative Web Server System，DCWS)， 

在这个系统中。当服务器 负载过高时 。就根据访问频率 ，选择 

其上的某个非入 口文档 。动态迁移到系统 中负载最低的服务 

器上 。而相应 的指向这个文档的超链接会被动态修改。 

a．双 向包重写 

2．4 TCP层包重写 

这种技术的出发点是在 TCP层次上进行客户请求的分 

派 。对高层应用透 明。这样一方面分派代码可 以在系统核心层 

实现 ，或者用专用系统实现．从而保证效率 ；另一方面可以尽 

量避免高层应用软件的修改。这样整个 Web服务器对外可以 

只有唯一的一个 IP地址 。这里需要解决两个问题 ，一是如何 

将客 户端向这个地址发送的请求的 TCP报文分派给各个成 

员 Web服务器 。二是保证响应请求的 TCP报文的源 IP地址 

都是 这个外 部可见 的唯 一地址 。实现 上可 以采 用 包重写 

(Packet Rewriting)技术来解决这两个问题。 
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b．单向包 重写 

图2 包重写(本图引自文[8]) 

包重写技术可以上溯到网络地址转换 (Network Address 

Translation，NAT)技术【3】。NAT的原意是为了节约紧张的 

IP资源 。让一个局域网内的各个主机使用对外不可见的私有 

地址 。而只以一个公共 IP地址对外通讯。NAT技术不改变既 

有的网络协议 ，而仅 以NAT服务器替换一般 的路 由器。NAT 

服务器充当局域网内主机 与外部主机 TCP连接的中介．它负 

责将内部主机发 向外部的包(Packet)中的源地址修改为公共 

地址 ，而将外部发送来的包中的 目的地址从公共地址修改为 

恰当的内部主机地址 。并调 整相应的校验和(checksum)。很 

明显．这个技术稍作调整即可用于分布式 Web服 务器 ：一组 

通常的 Web服务器被置于一个局域网内。它们拥有各 自的私 

有地址 ；客户将向唯一的公共地址发送访 问请求 。而 NAT服 

务器(可称为前端机 )将按照某种负载均衡策略(下文讨论)将 

这些请求分发给 内部各个 Web服务器 ，并将其响应作相应修 

改 后发给 客 户，如 图 2a所示。采用这 种技术的例子有 UC 

Berkeley的 MagicRouter，Cisco的 LocalDirector和 IBM 的 

Network Dispatcher。 

上述基 于 NAT的系统中，负责分配客户连接的前端机 

还要负责重写响应请求的包．而对 wWw 服务而言 ，一般 请 

求的响应比请求本身大得 多，这 会导致前端机负载太重而成 

为整个系统的瓶颈。为解决这个问题 ，可让各成员 Web服务 

器直接将发给客户端的 TCP包的源地址设为公共地址。这就 

大大地减轻了前端机的负载 。如图 2b所示。这种方法称为单 

向包重写 ．相应地．前述给予 NAT的方法称为双 向包重写。 

单 向包重 写的代价是要求修改各成 员 Web服务器的网络协 

议实现。在文[63中，这里的前端机称为TCP Router。 

单向包重写技术仍然需要一个集中的前端机来分配客户 

连接 ，在系统规模较大时这仍会成为瓶颈 。为此 ，有人提 出了 

分 布 式 包 重 写 技 术 (Distributed Packet Rewriting．DP— 

R)[。’‘】。其基本想法是 ，取消这个前端机 ，而让系统中的某些 

甚至全部 Web服务器除了提供 Web服务外还要承担请求分 
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c．分布 式包 重写 

派的工作 。这样这个系统对外有 Il1个 IP地址 ，而拥有 n(n> 

：m)个 Web服务器。再使用前面介绍的 DNS分派技术 ，就 

可以把针对系统域名的连接请 求分配到这 m 个 IP地址上， 

然后再经过包重写 ，分派到最终提供服务的 n个 Web服务器 

上 。 

2．5 IP层的分派 

除 了包重 写技 术 以外 。Damani等 人提 出 了一 种 称 为 

ONE—IP的技术[7】。也可 以把发向同一个 IP地址的包分派给 

不同的成员 Web服务器。这样 的系统对外只有唯一的公共 IP 

地址 ；再利用 IP别名技术让每个成员服务器除了 自己独有的 

IP地址外 ，还都把这个公共 IP设为自己的第二地址 。客户发 

向这个公共 IP的包将会被分派给其中的某一个服务器。分派 

的依据是根据客户的 IP地址 ，进行一次 Hash变换 。得到唯一 

的某个服务器的私有地址。这样做的理 由是同一个客户的所 

有的 IP包将由同一个服务器来处理 ，从而保证 TCP连接不 

会中断。在实现上，文[73提出了两种办法，一是使用一个特殊 

的路 由器 ，负责进行 Hash变换并将 IP包送给某服务器，这种 

办法无需改动各个服务器的网络实现 ；二是采用广播的方式 ， 

让所有的服务器都可以收到 IP包 ，但只有一个服务器会真的 

接受这个包，这就需要改动服务器的网络驱动程序 ，加入依据 

IP包源地址来决定是否接受这个包的代码。 

最后值得一提的是 ，实际的大规模分布式 Web服务器往 

往综合使用了前面讨论的多种技术。比如我们可以首先使用 

DNS分 派技术将请求分派到地理 上相距极远的各个成员服 

务器上 ，而每个成员服务器本身又是一个使用包重写技术的 

分布式 Web服务器。这方面的例子包括美国 NASA喷气推 

进实验室报道火星登陆的网站和长野冬奥会的官方网站。 

5．调度 

上面我们讨论了 分派客户请求的机制 。接下来 的问题就 

是当一个客户请求到来时，应该将其分 派给哪一个成员服务 

·9 ’ 
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器?与其他分布式系统一样，各成员服务器的负载是否平衡是 

分布式 Web服 务器能否达到预期性能的一个关键所在。因 

此 。尽量均衡各成员服务器的负载就成 为分布式 Web服 务器 

系统调度 的主要 目标。人们 以往对各种分布式系统的调度同 

题 已经有大量卓有成效的研究[1 ”]，为分布式 Web服务器系 

统提供了良好的基础 ，而各种分布式 Web服务器在这方面也 

有不少独特之处 。 

在下面的讨论里 ，我们约定 ：整个分布式 Web服务器系 

统拥有 n各成员服 务器 S。。S ，⋯，S一 ；系统按照先来先服务 

(FIFo)的顺序处理客户请求。 

5．1 静态调度 

静态调度相对 比较简单 ，它不管各个成员服 务器运行时 

刻的负载情况，而只根据预先的决策进行客户请求的分配。 

静态调度中的最简单的算法是随机选择。若客户请求满 

足泊松过程 ，且平均服务时间满足指数分布 。各个服务器的队 

列就都是 M／M／1排队系统 ，系统是稳定的。如果各个成员服 

务器是异构的。处理能力分别为 C。。C：，⋯，C ，则以概率 
^一 I 

_、 

P。= ／厶 C 五一0。1，⋯ ，，l一1 
i-- l 

为服务器 Sk分配请求。 

轮转 (Round Robin)选择就是把客户请求依次分派给各 

个成员服务器：将第 i个请求分配给 Sk，k=i rood n。对于异 

构系统 ，也可采用与上述类似 的按处理 能力比例分配的处理 

方 法 。使用轮转 法的最 有名 的例子就 是 NCAS的 Round— 

robin DNS。 

静态调度也可 以利用一些其他的信息 ，例如客户的地址 。 

前面我们介绍的 ONE—IP系统利用客户 IP作散列来选择服 

务器。而对于地理上分布的 Web服务器系统来说 ，客户地址 

就更 加有用了 ，可 以尽量让距离这个客户较近 的那个服务器 

来为这个客户提供服务 。 

5．2 动态调度 

影响www 客户访问频率的因素很多，且难以预测。大 

多数分布式 Web服务器系统中静态调度往往不能令人满意。 

此时可以考虑根据各服务器运行时刻的负载情况及其他信息 

进行动态的负载均衡 ． 

最直观的想法是将客户请求分配给当前负载最低的成员 

Web服务器。许多 已有 的分布式 Web服务器系统 的确采用 

了这个算法。这个算法的问题在于 ：收集各个服务器的当前负 

载会导致 额外的开销 ，因而这只能间歇地进行 ；而 另一方面， 

过时的信息很可能会误导分配算法，从而破坏负载均衡。 

如何利用不那么及时的信息进行负载均衡引起了许多有 

趣的研究 。现在我们知道 ，在这种 情况下引入一定的随机性反 

而会改善整个系统的总体性能。比如．先随机地选取2个成员 

服务器 ，而后再从中选择负载较低的一个分配客户请求 。这称 

为 Pick-2。推而广之 。可得到 Pick—K，即先随机选择 K各成员 

服务器 ，再从中选一个负载最低的。这样 ，K=n就是总选择整 

个系统 中负载最低之服务器 ，而 K一1就是前面我们所讨论 

的随机分配 。Mitzenmacher[1n对 Pick—K进行了较详细的分 

析和模拟 实验 ，他得出结论认 为在大多数情况下 K=2是较 

好的选择 。 

文[16]提出了一个对 Pick—K的改进。称为 Pick—KX．它 

进 一步加入 了一些受控的髓机性 ：首先从 S。，S ．．'S 一。中选 

出 K个服务器 Wo，⋯．WK—I．1≤K≤n；设其负载分别为 L。， 
⋯

，Lx—I，记  m j - 

·1 O · 

L～，=∑厶； 
，I O 

xi— LLmI—Li fL j：0，⋯ ，K一1 

则 以概率 

Pl—Xl?∑ X 
tI O 

将当前请求分配给服务器 wx。 

文 [19]中也提 出了对 Pick一2的改进 的两个算 法 ，称 为 

Basic LI和 Aggressive LI。记负载信息更新时间间隔为 T，成 

员服务器数 目为 n。平均每服务器的请求到达率为 ，服务器 

Si的负载为 厶( 一0，⋯ ，，l一1)，预计 T时间间隔 内到达 的客 
m--

-、

l 

户请求数为 atrivet=T* *n，系统总负载 L 一 2A厶．将当 

前客户请求分配给服务器 S．的概率为 P，。Ba sic LI的基本 目 

标是决定 以怎样的比例分配客户请求以使在本阶段结束后各 

成员服务器的负载尽量均衡。如果 

V 。( > 厶 ) 

那 么 P。一 (L~-4-arriver 

，l 

— L，)la门 cT 

否则就表示各服务器之 间负载不均衡度较高 ，而时间间隔 T 

又较短，不足以均衡各个服务器。此时的处理较为简单，选取 

负载最小的那些成 员服务器 ，并以一定的随机性向其分配客 

户请求即可。而 Aggressive LI更进一步 ，它针对 比较长 的负 

载信息更新间隔。其基本想法是。在这个时间段的开始阶段就 

试图平衡各个成员服务器的负载，而后均匀分配客户请求。不 

失一般性 。设 Li已从小到大排好序 ，并令 厶 一o。作 为终止标 

记 ；划分整个时间间隔为 n个区间，在区间 j内，在服务器 S。， 
⋯

，S，之间均匀地分配客户请求 ，以使它们的负载达 到 S⋯ 的 

负载 LJ+】。这样 ，区间 的时 间长度 ： 

Ti一 *(LJ+l—LJ)／ ． 
．  

而区间 j内当前客户请求分配给服务器 Si的概率 为 

{ 
模拟实验表明[1“ “ ，当负载信息很及时的时候 ，Pick—N 

效果较好 ，当这个信息不那么及时时 ，它甚至不如 Pick一1。而 

Pick一2相对 Pick一1有明显的改善 。在此基础上 ，LI和 Pick— 

KX的性能又有进一步的提高 。 

前面我们提到，在使用 DNS来分派客户请求的系统 中， 

由于中间 DNS服务器和客户端本身对域名解析的缓存 ，服 务 

器 DNS对客户请求的控制大为削弱。虽然减小域名解析的有 

效期(TTL)有助于改善这个 问题 ，但作 用有限．因而在这种 

系统中仅使用上述 各种动态 负载均 衡还不 能令人满意。文 

[14]提 出了称为 adaptive TTL的办法 。这里考虑 了如下 因 

素：首先．客户请求来 自不同的域 ，由于域 DNS的缓存，该域 

在一个 TTL内发出的请求 (称为隐负载 ，hide load weight)将 

被集中导向同一个成员服务器。由于域的大小等因素的差别 ， 

各个域在 同样的 TTL发出的请求数 目差别很大 ；其次 ，各个 

域的隐负载随着 TTL的延长而增大。因此 ，要均衡系统的负 

载，除了可以在各成员服务器之间进行选择分派以外 。还可 以 

调整每次域名解析 TTL的长短：对于请求率高的域的域名解 

析应赋 以较低的 TTL。另一方面对指向负载较高或处理能力 

较弱的服务器的域名解析 ，也应给以较短 的 TTL。 

在使 用 Web页 面动态迁 移机制来 平衡 负载 的分布 式 

Web系统中．要统计对每个页面的请求的密度，以此判断每 
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至要 小-从而选择适当的页面并将其搬到 5．可伸缩性、可用性及其它 负载较低的服务器上去
。  

⋯ 一 一  。 ⋯  。 。 一  

4．Web内容的复制与分布 

Web内容的复制和分布是分布式 Web服务器系统 中的 

另一个重要问题 。各个成员服务器在逻辑上共享一份完整的 

内容 ，而这些 内容的物理存放方式将在很大程度上决定访问 

的效率。从而影响整个系统的性能。 

对于基于高速局域网的分布式 Web服务器系统 (又称为 

Web服务器集群)来说 。这个问题 比较容易解决。由于高速局 

域 网间通信的带宽高、延迟小 ，我们可以让各个成员服务器通 

过某种 网络文件 系统或分布式文件系统 (如 NFS、AFS等)来 

访 问共享 的 Web文件 。这种办法实现简单 。便于管理 。性能也 

能满足要求 。 

而对于地理上分布的基于广域 网络的分布式 Web服 务 

器系统来说 。共享文件的办法是行不通的，这会带来难以接受 

的延迟和网络开销 。此时各个成员服务器需要访问的 Web文 

件应当尽量存放在本地磁盘上。这里有两种基本手段 。一是采 

用分布 的办法 。整个 Web内容分 布在各个成员服务器上 ，而 

在分配客户请求时尽量让拥有所请求的文档的服务器来处理 

这个客户请求 。二是采用复制的办法 ，让所有的成员服务器都 

拥有一份 Web数据的拷贝 。这常常被称为“镜像”。对于前者 ， 

出于 负载均衡 的考虑 。Web内容的分布不能是静态的，而必 

须能够动态调整 。如前面提到的 DCWS系统[1“。而对于后者 

来说 。必须设法保证 各个拷贝之间的一致性，对于那些实时更 

新的内容这更为重要 。解决这个问题的一个较好的办法是使 

用代理缓存(Proxy—Cache)技术。 

Internet上代理服 务器十分 常见 ，现在通过代理服务器 

已成为访 问 Internet的主要方式。www 代理服务器通常是 

由客户机构或者客户的ISP提供的。使用www 代理服务器 

除了能保障 内部网络安全、节约 IP地址以外。还能节约网络 

带宽 、缩短响应时间 ，这是 因为通常 www 代理服务器都带 

有一个缓存 (如 Squid[1．】)。用户浏览器通过代理访问外部 的 

Web服务器上的 Web对象时。这些对象可 以拷 贝一份存放 

在缓存中。当以后又有对这些对象的访 问请求时 ，代理服务器 

就可直接返 回缓存中的拷贝。这种技术也可以用于构建分布 

式 Web服务器系统 ：为了分担一个 Web服务器的负载 ，Web 

服务的提供者也可以再设立多个代理服务器 ．并通过前面讨 

论的技术把客户的访 问请求分派到这些代理服务器上 ．再由 

这些代理服务器向原始的Web服务器请求服务—— 由于缓 

存的作用 ，绝大部分访问请求将被这些代理服务器直接处理。 

这种代理服务器被称为“Web服 务器加速器 ”或“httpd加速 

器”。其实这种“加速器”无论是在外部效果上还是在内部实现 

上都是地道 的 Web服务器 。不 过它必须能够从其他 Web服 

务器而不是文件 系统获取 Web内容 。并管理缓存 。为了让缓 

存中的对象与原始 Web服务器上的对象保持一致 ，每个缓存 

的对象都有一个生存期。超出这个期限后 。对这个对象的访问 

就会促使 Web服务器加速器向原始服务器再确认这个对象 

的有效性或更新这个对象[g ”。原始服 务器根据对象是否需 

要经常更新来决定其生存期的长短。Web服务器加速器的加 

速效果在很大程度上决定于缓存的命 中率 。通过某些精心设 

计的优化措施 如 DUP[ 和热点预取等可使缓存命中率提高 

到 97 以上 “。 

良好的可伸缩性是分布式 Web服务器系统获得高性能 

的本质保障。它使得可以通过向系统中添加成员服务器 的办 

法来不断地提高系统的性能。许多分布式 Web服务器系统就 

称为“可伸缩的 Web服务器眦 m】。各种分布式 Web服务 

器系统都有一定的可伸缩性 。但 某些系统中存在一些潜 在的 

瓶颈。在采用一个集中的设备来分 派客户请求时 。这 个设备 

(称为分派器 )就有可能成 为瓶颈 。例如 ，采用 DNS分派技术 

的系统中的 DNS服务器、采用包重写技术的系统中的前端机 

等。而分派器的负载高低与分派的粒度有关，粒度越小。负载 

均衡的效果就越好 。可是分派器的负载就越高 ，可伸缩性就越 

差。不过 。集 中的分派器的功能一般较为单一 ，可 以做专门的 

优化。例如文[1]中提到 IBM 的 Network Dispatcher可运行 

在一个针 对通信优 化了的嵌 入式 OS上 。可 以每秒钟 处 理 

10000个 HTTP请求。 

分布式 Web系统的又一个优点是可以提供更高的可用 

性 。系统中一个或几个成员 Web服务器的失效不会导致整个 

系统的失效或不合理的性能严重下降。要达到这个 目标 ，首先 

要有一种失败检测手段 。能够发现失效的成员服务器 ；然后再 

将失效的服 务器从请求分配机制和 负载均衡算法中剔除 出 

去 ，待其恢复后再添加进去。对于 Web服务而言 ，丢弃少量的 

客户请求是允许的(用户可以重发这些请求)。因而上述措施 

的实现较为容易。某些分布式 Web系统的可用性还受限于系 

统中的集中控制部分的可用性 。例如使用单向包重写技术的 

TCP router。此时可 以在这些关键部位使用专用的高可靠性 

系统或冗余设备 。 

在第 2部分我们提到使用地理上分布的Web服务器系 

统不但可以提高处理能力。还能节约主干网带宽。DNS分派、 

HrTP重定 向、动态页面迁移等较高层的技术可 以用于地理 

分布的 Web服务器系统 ，而在 TCP／IP层次上进行分派的技 

术则主要用于基于局域网的分布式 Web服务器系统。虽然分 

布式包重写技术理论上可用于地理上分布的系统 ，但其重定 

向会导致较高的延迟。 

在设计分布式 Web系统时 ，对 已有协议和系统的兼容性 

也是一个要考虑的重要问题 。系统对外的协议兼容性是决定 

系统能否实用的前提。例如某些系统将 DNS的 TTL设为 0， 

这就不为许多 DNS服务器接受；又如某些系统对客户浏览器 

有特殊要求 ，也难 以广泛应用 。系统 内部采用标准的协议则可 

以避免对 已有软硬件系统的修改 ，从而降低成本。 

总结与展望 分布式 Web服务器技术具有 良好 的伸缩 

性、可用性和性价 比，是解决因流量不断增长而导致 Web站 

点过载问题的最佳途径 。本文较为全面地分析和介绍了分布 

式 Web服务器系统所涉及的请求分派机制 、负载均衡算法和 

内容复制分 布等 方面 的技 术问题 。并在此 基础上对分 布式 

Web服务器的可伸缩性、可用性、地理分布性 、协议兼 容性等 

性质作了进一步的讨论 。 

人们对分布式 Web服务器技术 已有相当深入的了解。部 

分技术 已获得商业应用。然而 。还有不少问题有待进一步的研 

究 。对于地理上分布的系统 ，由于网络的延迟 ，负载信息很不 

及时，如何 在现有工作 的基础 上进一步均衡各成 员服务器的 

负载?又如何将成员服务器和客户的地理位置信息引入负载 

均衡算法 ，以尽量避免请求分派中“南辕北辙”的情况?而更重 

要的挑战来自于Web本身的发展．例如www 原本主要用 
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于 信 息 发 布 ，其 上 的 绝大 多 数 内容 都 是 只 读 的，而 现 在 

www 逐渐成为一个网络计算的平台 ，“只读”的假设不再成 

立 ．此时保证分 布式 Web服务器系统中各成员服务器的一致 

性就要付 出更大代价。又如．随着 网络带宽的提高 ，www 上 

的大粒度 对象 (如视频 对象 )越 来越多 ，它们 必将对分 布式 

Web服务器系统的请求分配、负载均衡和内容分布产生重大 

影响。这些都是迫切需要研究解决的问题 。 
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科 中的科学 问题 、核心概念、数学方法以及 系统科学方法 ，其 

实它还隐含了学科 中一些有趣的问题 。其中一个问题就是计 

算领域的工作者应该具备什么能力?报告指出有两类能力 ： 

】．面向学科 的思维能力 ：发现本领域新 的特性的能力。 

这些特性将导致新的活动方式 和新的工具 ．以便使这些特性 

能被其他人所利用 。 

2．使用工具的能力：使用本领域 的工具有效地进行其他 

领域实践活动的能力。 

报告建议 ：把 面向学科的思维能 力作为大学计算专业课 

程设计的主要 目的。同时，计算专业工作者 必须充分熟悉工 

具 ．以便与其他学科的人们有效地合作 ，进行那些学科的设计 

活动。 

在面 向学科的思维方式这类问题上 ．世界著名计算机科 

学家 、图灵奖获得者 Dijkstra教授在充分的论述后 ，告诫我们 

在计算科学的教学过程 中不要用拟人化的术语 ．而是要用数 

学的形式化方法。我国学者赵致琢博士也提出了思维方式的 

数学化的思想。我们认为 ．面向学科的思维能力应包含两层意 

思：其一是面向学科方法论 的思维能力；其二是面向学科的数 

学思维能 力。 

现在 ，计算学科有了 自己的学科方法论 ．有了一个关于学 

科认知领域的理论体系。为此 ，我们向学术界推荐这种计算认 

知领域的理论体系 ，并认为 ．随着这种理论体系的不断完善 ． 

必将提供给人们一种完全超出 自己粗放的想象的认识计算学 

科的能力。 
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