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Abstract Java is a Net—Oriented computing technology．When it is applied to a distributed system，we must think 

over the security of the distributed system．If the system contains some parts that are potentially hostile to each oth— 

er。the service login and location must be managed reliably．Java Authentication and Authorization Service is a stan— 

dard API designed for authenticating user and allocating authority．By JAAS and JDK1．2，an application can provide 

codesource—based。user—based access controls or the combination of the two．’This paper expatiates the mechanism of 

JAAS based on the Kerberos protoco1． 
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1．引言 

JDK1．2运用安全策略来决定对运行代码赋予访问许可 

权 ，而且这种决定依赖于代码的特性 ，例如代码从何而来，是 

否被效字签署以及被谁签署。这样一种代码中心型的访问控 

制并不常见。在成熟的操作系统中最常见的传统安全度量，是 

用户中心型的 ，它们 以谁运行程序为基础申请控制 ，而不是 以 

哪个程序被运行为基础 。但是代码中心的访问控制被大大看 

好 。因为 Internet用户基本上保持着不变的身份而且运行可 

执行 内容。另一方面 ，用户可能更信任某一动态代码 ，而且希 

望 以更多的特权来运行这段代码。因此以代码中心方 式来控 

制动态代码 的安全性是 自然的。Java正越来越 广泛地用于多 

用户环境中 ，要和不同的用户打交道 ，因此必须根据用户的身 

份赋予不同的许可权 。JAAS正是为鉴别用户和分配许可权 

而设计 的一套标准程序界面。JAAs具有可延展性 、可插入性 

和兼容性。目前现存的标准 ，如 ：普通安全服务应用程序界面 

(GSS-API)和简单鉴别与安全层应用程序界面(SASL)，都支 

持鉴别。SASL构建了为基于连接 的协议而提 供鉴别支持的 

框架 ，因此适合用于执行网络鉴别的应用程序 。如同 JAAS一 

样 ，SASL也是模块 化构造 。GSS进程 ，可以在 SASL框架下 

插入。而 JAAS也对独立非连接性环境下的鉴别提供支持。因 

此 JAAS和 SASL／GSS互为补充 。为鉴别提供本地的和基于 

网络的支持 。 

2．Kerberos协议及其引用 

2．1 Kerberos协议 

Kerberos是为 TCP／IP网络设计的可信第三方鉴别协 

议。网络上 的 Kerberos服务起着可信仲裁者 的作用，它是一 

种网络安全协议 ，可以为 JAAS和 SASL／GSS的共存结构提 

供鉴别的环境。为便于问题的说 明，简 单介绍一下 Kerberos 

工作原理 (见图1)。 

客户首先从 Kerberos请求一张票据作为票据许可服务 

(Ticker—Granting Service，TGs)，该 票据利 用用户的秘密密 

钥加密后发送给用户 。为了使用特定的服 务器 ，客户需要从 

TGS中请求一张票据。TGS将票据发圆给客户，客户将此票 

据呈示给服务器和鉴别器 。如果客户的身份没有问题 。服务器 

便会让客户访问该服务。 

I．请求票据一许可票据 2．票据一i~．-l~i 

3．请求服务器票据 4．服务器票据 5．请求服务 

图 1 

2．2 Kerberos协议的引用 

当最初登录到 Kerberos(为获得用户的 Kerberos Ticket 

Granting标签)和底层的操作系统时 。登录应用程序可以插入 

到 JAAS登录模块中来鉴别用户。通过安装一个 Kerberos登 

录模块 ，用户可以不必再执行额外的步骤 。例如 ：执行 Kinit 

命令得到标签。当用户执行客户端应用程序 ，以通过网络到达 

某些使用 Kerbero协议的服务器来进行鉴别的时候 ，这些应 

用程序可 以使用 SASL，它基本上可以插入合适 Kerbero机 

制来执行真正的鉴别 。 

5．JAAS的鉴别机制 

5．1 主题与主体 

用户常常依赖于计算服务的辅助来执行工作 ，而计算服 

务通常依赖于用户名来鉴别它的用户 ，然而 ，用户对每一个服 

务所用的名字可能不尽相 同，事实上可能对每一个服 务都有 

不同的名字。此外 ，一个服务也可能是其他服务的用户。因此 

可能有多重的名字。JAAS用 主题 (subject)来代表计算服务 

的所有用户。因此 ，用户和计算服务都代表了主题。同样，用主 

体 (principa1)代表与一个主题有 关的 名字。主题可能有多个 

名字(一般对每个相互作用的服务都有一个名字)，基本上一 

个主题包含一组主体 。 

只有当主题成功地被一个服务鉴别时 ，主体才与某一个 
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主题相联系。鉴别体现了一方鉴别另一方的身份的过程 ，而且 

必须在安全方式下执行。一般情况下，鉴别要求主题 出示一定 

形式的证据 来证 明它的身份 。这样的证据也许只是主题希望 

知道的或者已有的信息。当主题试图鉴别于服务时 。它通常在 

提供它的身份证据的同时也给出它的名字 。如果鉴别成功 ，服 

务程序将会根据所给定的名字为主题分配一个特定的服务主 

体 。这样 ，应用程序和服务可以仅索引与这个主题相关的主体 

来判定主题的身份。 

5．2 证件 

除了主体信息 ，一些服务也许希望将主题和其他与安全 

有 关的特性和数据相联系。JAAS把这样 的与安全有 关的一 

般特性 叫做证件 (credentia1)。证件 中可能包含将来其他服务 

鉴别 主题 的信息。Kerberos标签就是这样的一个证件。证件 

也可能只包括或索引一些仅仅使主题执行某一活动的数据。 

例如密钥 ，就是一种可以使主题签名或加密数据的证件 。 

5．5 可插入和可堆叠的鉴别 

传统的服务程序要求一个主题提供它的名字或者某种形 

式的证据 来鉴别 。证据 的类型取决于特定服务的安全参数。 

JAAS鉴别支持这样 的一种结构。即允许系统管理员插入正 

确 的鉴别服务来满足安全需要 。这种结构也使应用程序能够 

与底层 的鉴别程序保持独立。因此 ，当新的鉴别服务程序出现 

或者当 目前 的服务过期时 ，系统管理员可 以轻易地将它们插 

入 ，而不用修改或者重新编译现有的应用程序 。 

厦用 程厅 

[ 口 ．_配置 

害 ＼ 
圆 圆 圈  

图2 可插入的鉴别 

当试 图鉴别一个主题时·一个应用程序调入鉴别框架 ，在 

JAAS中该框架被定义为一个登录文本(1ogin context)。这个 

登录文本将参考那些决定鉴别服务或者在这个应用程序中被 

插入的登录模块 (1ogin module)的配置 。因为应用程序 只和登 

录文本界面 ，所以它完全与配置过的登录模块相独立。 

每个登录模块都以不同的方式来鉴别主题 。例如 ，传统的 

基于 口令的登录模块提示输入用户并验证密码 ；智能卡登录 

模块告知主题将它的卡插入读卡器并验证 PIN；生物型的登 

录模块提示输入用户名并且验证主题的指纹 。针对应用程序 

的安全要求 ，系统管理员可以配置正确的登录模块 。事实上 ， 

系统管理员可以在一个应用程序 中插入多个登录模块(见 图 

3)。 

配置 

图3 可堆叠的鉴别 

一 个主题按照配置中规定的顺序被登录模块鉴别．一般 
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地 ．不管前一个登录模块是否登录成功，主题继续被堆栈里的 

登录模块鉴别 。只有当所有必需的登录模块 (由配置决定)登 

录成功之后。登录文本才会返 回一个鉴别成功标志给调用程 

序。为保证这一点，登录文本用两个 阶段执行这个鉴别步骤 。 

两个阶段必须成功地完成 ，登录文本才能返回标志总体鉴别 

成功的状态。 

(1)登录文本调用一个配置过的登录模块 ，而且指引它验 

证主题的身份。如果所有必需的登录模块成 功地通过这 个阶 

段 ，登录文本就进入第二个阶段 。 

【2)登录文本再次调用每一个配置过的登录模块，指引它 

正式的执行鉴别过程 。在这个阶段中。每一个登录模块都会将 

与主题和任何相关的含有用户名和主题的证件的主体联系起 

来 。 

因此一旦总体鉴别过程完成 。调用程序可以遍历一个主 

题的主体集合来得到它的各种身份 ．而且可 以遍历一个主题 

的证件来访问补充数据 。一些登录模块可能 只和主题 的证件 

(而不是主体)相联系。例如 ．智能卡模块可以通过验证被提供 

的 PIN来鉴别主题，如果鉴别成功，它只将主体与索引到卡 

上的密钥的证件相联系。在这种情况下 ，智能卡模块就不将主 

题与主体相联系。 

不管哪一个阶段 失败了，登录文本都会调用每一个配置 

过的登录模块 ，且指示它们放弃所有的登录尝试。这时每一个 

登录模块都清 除掉它所有的 已与鉴别尝试相联系的相关状 

态。在这个鉴别过程中．登录模块有机会和能力共享信息 ，不 

管它是不是依赖于安全要求。共享信 息的一个原 因是为了达 

到单次登录的 目的。 

下面讨论一下关于配 置的问题 ：JAAS登录配置规 定登 

录模块 在一定的应用程序下被插入 。配置语法 基于 PAM 的 

定义。见下例。 

Login( 
com．sun．security．auth．sampleLoginModule REQUIRED debug= 

true； 

com．SUn．security．auth．SolarisLoginModule REQUIRED； 
} 

配置中每个项 目通过一个应 用程序名字被索引 ，如 此例 

中的 Login。而且包含一系列为这个应用程序配置的登录模 

块。鉴别程 序按 照列 出的顺 序在 这个 队列 中运 行 ，而 RE— 

QUIRED这个标志值控制着总体行为 。以下是有效标志值的 

描述 ： 

·REQIRED：此登录模块必须成 功。然而 ，不管它是否成 

功，鉴别仍按照登录模块队列里的顺序继续进行 。 
·REQUISITE：此登录必须成 功。如果它成功了 ，鉴别仍 

按照登录模块队列中的顺序继续执行 。如果失败了 ，控制权立 

刻返回应用程序 (鉴别不继续执行)。 
·SUFFICIENT：此登录不要求必须成功。如果它成功了。 

控制权立刻返回应用程序 (鉴别不继续执行)。如果失败了，鉴 

别按照登录模块队列中的顺序继续执行。 
·OPTIONAL：此登录模块不要求必须成功 。不论成功或 

者失败 ，鉴别仍然按照登录模块队列中的顺序继续执行。 

只有当所有的 REQUIRED和 REQUISITE登录模块成 

功时 ．总的鉴别过程才通过。如果对一个应用程序没有 RE— 

QUIRED和 REQUISITE登录 模块 被配置 。那 么 至少一 个 

SUFFICIENT或 OPTIONAL登录模块必须通过 。也可以用 

LoginModule来定义选项 以支持调试／检测能力。 

5．4 回调 (callback) 

通过使用登录文本，应用程序和底层的登录模块保持独 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


立。然而 ，登录模块可能需要在任何形式的应用程序中插入。 

不管登录模块插入到何种应用程序 之下 ，它必须能够通过呼 

叫程序收集信息和对主体显示信息。例如 ，一个需要用户名和 

口令信息的登录模块要有提示主体输入这些信息的能力 ，而 

不需要知道是否调用程序有 CGI。 

登录文本通过允许应用程序规定一个回调 (callback)来 

解决这个 问题 ，通过底层的登录模块可以与主题相互作用。应 

用程序提 供一个 回调工具给登录文本 。这样登录文本可以直 

接把它传给每个登录模块 。所以登录模块可 以调用 回调来收 

集或者显示相关信息。由应用程序实现的回调 ，本身就知道是 

创建一个图像窗 口还是简单地使用一个标准输 出流 。回调的 

设计和使用见图4。 

l 登录文本 l 

l bi0metric 

4．访问控制 

图4 回调的设计和使用 

JDK1．z SecurityManager类实 现基于源代码 的访问控 

制 ，一种基于代码从哪里来和谁运行这些代码的控制方式，从 

而提高了安全管理。只有通过基于源代码的核查和基于 主题 

的核查 ，JAAS SecurityManager才 能对敏 感的 资源 进行 访 

问 。 

4．1 许可权的赋予 

鉴别是许可的基础 ，尤其是一旦应用程序知道了主题 的 

准确身份 ，它就可以确切地规定主题可 以执行哪些操作。因为 

主题只代表为用户保存相关信息的没有名字的容器，而主体 

代表这个 主题被鉴别过的身份 ，所 以赋予主题 的一组许可权 

依赖于这个主题相联 系的主体，而不是主题本 身。也就是 ，许 

可权基于被鉴别 的主体被赋予一个主题 ，被赋予的确切许可 

权由外部的访问控制策略来配置 。 

JDK1．z策 略语 句是 为 基 于原 码 的访 问控 制规 定 的， 

JAAS语句是它的一个简 单延伸 ，并且加上了赋予许可权语 

句中的主体项 目。因此基于源代码的策略对一个源代码赋予 

许可权(一个 URL以及签名的别名)，然而 JAAS策略对主体 

赋予许可权(以主体类名和主体本身的名字来识别 )。 

4．2 实施以用户为中心的安全策略 

在 JAAS中，应用程序将主题与一系列操作相联系，以期 

得 到这个 主题 的访 问控 制。当执行操 作时 ，JAAS Security— 

Manager取得相关主题 ，并在允许它执行敏感操作和访问敏 

感资源之前核查它是否被赋予 了必要的许可权。如果主题没 

有 被赋 予 充 足 的许 可 权 ，SecurityManager就 启 动 Securi— 

tyException。 

运行时，某个操作可能要调用其他的操作 ，因此建立了一 

系列的嵌套操作 。当这种情况发生时 ，每一个嵌套操作都被推 

入了一个堆栈 。当 J从 S SecurityManager必须做出访问控制 

决定时，它访问堆栈并找到所有与堆栈中操作有关的主题 。它 

检查并确定堆栈中的每一个主题 都被赋予了必要的许可权 。 

如果一个或者更多的主题 没有必要 的许可权 ，SecurityMan— 

ager就启动 SecurityException。结果 ，对整个堆栈的总许可权 

实际上等于对堆栈中每一个主题所赋予的许可权的交集。 

在某些情况下 ，一个操作 和它的相关的主题可能希望行 

使它 自己的许可权 ，而且，为了得到全面的访 问，希望不依赖 

于早先在堆栈中有相同许可权的操作 。这时情况发 生在当一 

个正在执行的操作与它相关的主题 ，查询另一个与不 同主题 

相关的操作 ．以完成自身的一 定任务时．被查询的操作当然具 

有必要 的许可权来执行所需任务，但一般来说早先的那个操 

作并没有。如果还是使用早先规定的访问控制模式 ，访问可能 

被拒绝 。为解决这个问题 ，被查询的操作 ，如果有许可权 ，则可 

以定义 自身享有特权。当享有特权时 ，该操作不需要它的调用 

程序或请求者被赋予和它一样 的特权 ，就可以对被赋予许可 

权的资源进行全面的访问。只有操作本身以及它有关的主题 ， 

需要有必要的许可权 。 

如果一个享有特权 的操作随后 又调用一个非特权 的操 

作 ，那么再一次地，访同操作权决定于有特权的和后来的无特 

权的操作这两者的主题的许可权 的交集 。 

小结 Java技术与操作平 台无关 ，正是基 于这一点 ，它 

特别适合于网络计算方面的应用 ，是为 Internet和 Web编写 

移动代码 、可执行代码的最好工具。由于在网络应用方面 ，安 

全是必须考虑的问题 ，一个高层的完整的服务必须是可靠的， 

JAAS是为处理分布式 系统的安全而设计 的应 用程序界 面， 

它提供了可插入或可堆叠的鉴别机制 ，实施 以用户或代码为 

中心的访问控制策略。 
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