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基于图像小波变换的自适应数字水印 
W avelet Transform Based Image Adaptive W atermarking 

王卫卫。 杨 波。 宋国乡。 

(t西安电子科技大学理学院数学系 。西安电子科技大学通信学院 西安710071) 

Abstract An image adaptive digital watermarking algorithm based on discrete wavelet transform (DW T)is pro— 

posed．W ith wavelet transform 。the image is decomposed into subband coefficients corresponding to different spatial 

position and frequency。among which a tree structure exists．Using the tree structure·the lowest approximation coef— 

ficients and mid—frequency subbands coefficients are classified into two groups．The watermark is embedded into these 

coefficients with different strength respective to its class while other DW T methods embed watermarks into the mid- 

die or high frequency components．Experimental results show the algorithm is invisible and robust to certain common 

distortions． 

Keywords Digital watermarking．Copyright protection，W avelet transform 

1．引言 

随着多媒体技术和网络技术的迅速发展与广泛应用，对 

多媒体数字产品的版权保护 已成为迫切需要解决 的问题 。传 

统的加密技术 已经不足 以解决同题 ．而 数字水印技术在这方 

面显示 出了巨大的潜力。数字水印算法将一个版权识别代码 

序列 ，例如作者 ID，公司标志 ，产品序列号等作为水印嵌入到 

图像(空域或变换域)中，利用它证明版权 归属问题 。跟踪数字 

产品拷贝的非法销售和使用 ，或者用于鉴定数字产品的可靠 

性 。 

数字水印应具有以下基本特征Ll】：可证明性 ，应能为受到 

版权保护 的信息产品的所有权提供完全和可靠的证据。不可 

感知性 。对于图像来讲 。一方面是指水印的不可见性 ，在宿主 

数字媒体 中嵌入一定数量的附加信 息之后 ，不能引起明显降 

质，隐藏的数据不易觉察。另一方面是指用统计方法不能恢复 

出水 印。鲁棒性 ：数字水印必须对施加于宿主媒体的变换或操 

作具有一定的免疫性 。不能因为某种变换操作而导致水印丢 

失．即企图消除水印的做法将引起宿主媒体感官质量的破坏． 

使其失去商用价值。常见的变换操作主要有 ：信道噪音。滤波 

(低通 ．高通或中值 )。有损压缩(如 JPEG)。重采样等。 

现有的图像水印算法基本上可分为两类：空间域方法和 

变换域方法。空间域方法通过直接改变 图像某些像素的灰度 

值来 加入 水印 。而 变换 域方法 先对 图像作 某 种变换 ，例如 

DCT、DWT。然后通过改变某些变换系数来加入水印。变换域 

方法的优 点是 ：(1)变换域中嵌入的水印信号能量可分布到空 

域的所有像素上 ．有利于保证水印的不可见性 ；(2)在变换域 

中，可 以更方便地将 人类视觉系统(HVS)的某些特性结合到 

水印算法中；(3)变换域方法可与现有的图像压缩方法兼容 ， 

从而实现压缩 图像的水印嵌入。 

本文研究小波域图像水印。为了实现鲁棒的水印．主要问 

题是选择将水印信号放在宿主信号的哪些位置 ，如何放?Cox 

等啪认为图像水印应放在视觉上最重要的分量上。由于视觉 

上重要的分量是 图像信号 的主要成分 ．图像信号的大部分能 

量都集中在这些分量上 ，在图像有一定失真的情况下 ，仍能保 

留主要成分 ，即视觉上重要的分量的抗干扰能力较强 ，因此将 

水印嵌入在这些分量上 。可获得较好 的鲁棒性。当水印信号相 

对宿主信号较小时 ，还可以保证不可见性 。而图像小波分解的 

最低层逼近系数正好符合这一要求 ，它集中了图像的绝大部 

分能量 ．是视觉上最重要 的成分 ，所以适合于嵌入水印。可 以 

保证水印的鲁棒性 ；但低频成分是图像的平滑部分 ，人眼对这 

部分比较敏感 ．在这部分嵌入水印容 易引起图像失真。影响水 

印的不可见性。因此本 文利用小波系数的特点 ：即各个方 向 

(水平、垂直、对角)上 的小波系数对应该方 向上的高频成分 。 

表示图像的纹理和边缘 ，以及各层小波系数之间的树结构关 

系对最低频逼近系数进行分类 ，一类对应于具有强纹理的区 

域。另一类对应于具有弱纹理 的区域 。对不同类采用不 同的 

嵌入对策。从而保证 了水印的不可见性。但是只在最低层逼近 

中嵌入水印．水印序列的长度有限 。所以对各个方 向上 的中频 

子带也采用了类似的对策嵌入水印，以提高图像的水印承载 

量。 

2．水印算法 

在对图像加水印之前 ．首先利用离散小波变换[’ 将图像 

变换到小波域 。得到图像 的多分辨表示：LH．。HL．．HH．(n一 

1，2，⋯ ．N)。LL．v．L 表示最低频成分 。是 图像 的一 个低分 

辨(粗尺度 )逼近 ，LH．。HL．，HH_(，l一1，2。⋯，N)分别表示 n 

层上的水平低频垂直高频成分 。水平高频垂直低频成分以及 

对角方 向高频分量。各个子带中的系数可构成一个树结构 “， 

三层小波变换系数的树结构如图1所示。具体的树结构定义如 

下 ： 

tree(LLN( 。 ))一tree(HL ( ．Y))Utree(LHs( ，Y))U 

tree(H H．~( ， )) (1) 

tree(HL．( ．)，))=tree(HL．一l(2 一1。2 一1))13tree(HL．一l 

(2x。2y一1))Utree(H厶一l(2x一1．2y))U tree(H厶一1 

(2x-2y)) 

，l— N 。，l一 1。⋯ ，2 (2) 

tree(LH．( ．y))，tree(HH．(z。 ))(，l—N．N一1。⋯，2)的定 

义类似于(2)式。 
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tree(HL1( ，y))一日 Ll( ，y)，tree(LH l( ．y))= LH 1( ， ) 

tree(H H 1( ， ))一 日日 1( ，y)． (3) 

2．1 水印嵌入 

水印嵌入的具体步骤如下： 

(1)小波变换 设有原始 图像 I(x， )．对 它作三层离散 

小波变换 ，并将变换 系数 WI(u．口)一DWT(I(x，y))按图1所 

示的树结构存放。 

￡ t舭， IlL 
￡ w ， ●—— —————— HL, 

I l k 

＼ 删
2 

￡ 2 

土＼ 删I 
￡ I 

图1 图像三层小波变换系数的树结构图 

(2) 分类 文[33中指出．图像纹理越强，水印的可见性 

门限越高．即可以嵌入较高强度的水印信号 ．根据图像的局部 

纹理复杂性尽可能提高嵌入水印的强度 ，是提高水印鲁棒性 

的有效办法．因此 ．对最低频系数 L厶按其相应位置处局部纹 

理的强弱分为两类：具有较强纹理的为第一类，记为 S ；具有 

较弱纹理的为第二类 ，记为 Sz。由于小波变换的高频系数本 

身就包含了图像的纹理或边缘 ．高频系数绝对值越大 ．表明相 

应位置的纹理越强，作阈值处理 ．可以简化运算。因此 ，相应位 

置纹理的强弱可以用于树中高频系数的绝对值大于某个门限 

的个数来衡量。具体的分类算法描述如下： 

若 number{I ，(U，口)I> ， (U，口)∈Tree(LL3( ． 

y))}>T1．贝 LL3( ，y)∈S1；否贝 ，LL3( ．y)∈S2． ． 1为预 

先设定的阈值 ．影响水 印的不可见性和鲁棒性。本文取 为 

最大系数绝对值的一半 ，Tt一10．也可以有不同的选取。 

对 HLI，LHI和 日HI( =3．2)也采用类似 的方法分类 ， 

但采用的门限值不同．对 日L，．L日，和 日日，， 和 与 L厶的 

取法相同．对 日 ．L日z和 日日z， 缩小一半 ． 取为 T 一5． 

(3)水印嵌 入 对 L厶 ，日厶．LH 和 HH-( 一3，2)根据 

分类嵌入不同强度的水印。水印 为二值伪随机序列 ，长度 

K 与 LL3，日厶，LH 和 日H．( 一3．2)中重要 系数 的个数相 

同，即 W一( =士1，1≤f≤K)。 

若 IWI(u， )I>7 一 ，则认为它是重要系数，根据分类在 

其中嵌入水印： 

⋯ ⋯  、 
fWI(u，口)(1+口1 )，if ，(1‘．口)∈S1 (

1‘．口)一c ‘ 。 ’ ‘ (4) l ，(
1‘．口)(1+口2 )．if ，(1‘，口)∈S2 

n是针对不同层 自适应选取 的。a ，az为调制 因子．影响水 

印的鲁棒性和不可见性 ，a ，az越 大，鲁棒性越好但 不可 见性 

变差。a ，az可 以通过实验或利用人眼视觉特性选取。本 文通 

过 实验方法 ．对 L厶选取 al一0．02，a2—0．01，对 日厶 ．L日3和 

HH3，a1—0．2，a2—0．1，对 日L2，LH2和 日日2．al一0．4．a2= 

0．1．这样既能保证不可见性 又具有较强的鲁棒性。 

(4)小波反 变换 对嵌入水印后的系数进行小波反变换 ， 

得到含有水印的图像 ： 

，J( ， )= DW T一‘(W I (蕾‘． )) ． 

2．2 水印检验 

水印检验采用假设检验 ．设 ，．7分别表示原始图像和待 

测图像 ， 为待检验水印序列。首先对 ，，7作小波变换 ，得到 

(蕾‘．口)一DWT(I(x，y))和 Wl(u．口)一DWT(I(x． ))。然 

后按下面方式提取水印信号 ：若 lWI(u， )l> 一 则认 

为 ( ，口)中含有水印 ．如果 Wl(u．口)一WI(u．口)≥0，则提 

取出 面一1．否则 =一1；若 WI(u，口)<0， 一一面。定义 

与 的相似度为 

三 厂 —一  

Sim(W， )一 ( ·面)／．／ ( ) (5) V 

若 Sim( ． )>T2，则认为待测 图像 7中含有水印 ； 

否则 ．认为没有水印。 

的选择要同时考虑两种发生错误 的概率 ：虚警概率和 

漏警概率，虚警概率是指待测图像中不包含水印，而检测器输 

出结果却表明含有水印的概率 ；漏警概率是指待测图像中包 

含水印 ，而检测器输 出结果却表 明不含有水印 的概率 ．减小 

．漏警概率降低而虚警概率提 高，相反 ，增大 ．虚警概率 

降低而漏警概率提高．由文[13知，若 与 不相关，则 sire 

>6的情形是极不可能的 ，因此本文取 ：为6。 

5．实验结果 

本文以256×256×8的 ‘Lena’图像为例对算法进行了仿 

真实验。实验中的一些参数在算法描述中 已经给出．水印序列 
= { 一士1．1≤ ≤ }是利用均值为0．方差为1的正态分布 

生成 的伪随机二值序列。对图像作 三层小波分解 ．实验中所 

用小波滤波器为 ‘D4，[“。原始图像见图2(a)．加水印后的图像 

见图2(b)，水印序列长度 一2452．户s r一42db，检测器输出 

Sim一49．52，从显示器上看两幅图像没有视觉差别 。图3是水 

印检测器对1000个随机产生的水印序列的响应，其中第一百 

个是对实际嵌入的水印序列的响应 ，可 以看出 ，检测器对正确 

水印序列的输出远远高于对不正确 水印序列的输 出．这表 明 

该算法具有很低的虚警概率和漏警概率。 

1000个独立的伪随机水印序列 

图3 水印检测器对1000个互相独立的伪随机水印序列 

的响应．只检测出来一个 ，即第200个水印序列．它 

是实际嵌入的水印序列 

为了考察算法的鲁棒性 ，实验中对加 水印图像 (图2(b)) 

进行 了 JPEG压缩 、缩放、剪切 、中值滤波、加噪等处理 ，检测 

器输 出表 明水印仍然存在。图4是 JPEG压缩 的结果 ，压缩 质 

量为15 ，检测器输出 Sire一7．6；水平与垂 直方向2：1采 样 

后 ·户s r一24db，Sim一13．45；图5是剪掉75 的数据 ，全用O灰 

度 值 (黑色)代替 ．只 留下中心25 数据 的结果 ， s r一8db， 

Sim一16．32；图6是7X7中值滤波后 的结果 ，ps~----25db，Sim 

=12．76，5X5中值滤波后， 户埘r=27db，Sim,=17．89，9X 9中 

值滤波后 ， r=24db．Sim----8．72；图7是加41~tb的 Gauss白 
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