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Abstract A novel pattern classification method．called nearest feature line(NFL)has been proposed．In this paper 

we propose a novel classification method，called the k nearest feature line(kNFL)．for text classification and approach 

it tO application．The experiment result shows that kNFL presents better performance than NFL，k nearest neighbors 

(kNN)and nearest neighbor(NN)，especially when the training sets are smal1． 
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1．引言 

随着 Internet的迅速发展 ，网上信 息成几何级数不断增 

长 ．如何从中找 出人们需要的文献是信 息检索要处理 的重要 

问题 。近期的一个研 究热点是网络文本信息处理 。文本信息处 

理包括信 息检索 、文本分类和信息过滤 。自动文本分类是其中 

的重要环节 ．比较成熟的统计分类模型是向量空间法 ，它将文 

献表示为向量 ，将过滤器的设计转化为机器学习的问题 。自动 

文本分类算法是一种有监督的机器学习算法。通过领域专家 

手工分类 的文献训练集进行训练 ，得到统计模型，再用算法考 

察被测试 的文献属于哪类的可能性最大． 

在模式识别中广泛使用的分类方法有近邻法，就是说对 
f 

—、 

未 知样本 x，我们 比较 x与 N一 2_3Nt个 已知样本之间的距 
●- l 

离 ，并决策 x与离它最近的样本 同类．kNN是最近邻法的一 

个推广。这个方法就是取未知样本 x的 k个近邻 ，看这 k个近 

邻中 多数属 于 哪一类 ，就 把 x归为 哪一 类。最近特 征线 法 

(nearest feature line，NFL)是近两年由 Stan z．Lit1]在人脸识 

别中提 出的新的分类方法 ，在人脸识别中取得了很好的效果． 

我们把 NFL用于文本分类 ，并结合 kNN和 NFL的思想 ，提 

出了新的分类方法，k最近特征线法 (kNFL)。我们在文本分 

类 中比较了这 几种分类算法 。实验说明 kNFL具有最好的性 

能 。它的平均精度是最高的．对于小样本集合(每类样本小于 

10)有 明显优势．在分 类算法 的比较测试中，kNFL表现出较 

强的适应性 ，在与 k近邻法 、贝叶斯法、NFL和近邻法的比较 

中 ，它的精度是最高的． 

2．K最近特征线算法 

2．1 相关工作 

kNFL算法是对 NFL的一种扩充。NFL最先是 由 Stan 

Z．Li在 1998年提出的，在人脸识别和图像处理的分类中有很 

好 的实验结果[1]．NFL假设训练模型中每类中至少有两个样 

本点 ．将同一类中任意两点连线 ．认为线上的点也能代表此类 

的特征 ，称为特征线 (feature line．FL)，未知样本 x到特征线 

的距离 叫做特征线距离。NFL就是求出所有的特征线距离 ， 

判别最短特征线距离所属的类就是未知样本点所属的类。一 

类中已知样本 x1，x2，特征线为—Xl—X2．点 z，是特征线上 z所投 

影的点，定义特征线距离为 ： 

d(x，一x,x2)一lIx-x，ll 

图1 由已知样本 x1，x2产生特征线—371—372．未知样本 z在 
—

xi

—

x2~投影为 x， 

点 z，由以下公式计算 ：z，一zI+ (z2一zI)， ∈叨 (1) 

因为 z与-171X2垂直 ．我们有 

(z，--x)·(z2--XI)一 l+ (z2一zI)一z]·(z2一zI)一o 

(2) 

这里是向量的点积运算，得到： 
一 (z—z1)·(z2一z1)／(x2一z1)·(z2一zI) (3) 

特征线 FL是两个样本点的线 性组合 ．扩大了 已知样本 的规 

模。设类 C中有 Ⅳf> 1个 已知样本 ，那么就有 一Ⅳf(Ⅳf一 

1)／2条线来代表这个类。 

NFL算法实现过程是 ： 

1．设 一{ l1≤ ≤Ⅳf}是类 c的 Ⅳf个样本点集合 ，Z， 

Z是类 c的两个不同的样本点．共有 Kc条特征线 ． 

2．求这个类中每对特征线 到未 知样本 z的距 离 D 

(z )．若小于最小距离 d ，则未知样本 x属于当前类； 

3．c—c+1，若 c≤M ．转入2； 

4．判断未知样本属于最短特征线距离所属类。 

NFL扩长了样本点 的数 目，对于人脸 识别有 明显的优 

势 ．因为同一个人的图像会有不同的表情 ，侧面角度和亮度等 
一 系列的变化 ．而训练库是有限的，不可能把一个人的所有情 

况下的图像都录 入．NFL把同类的不 同样本点联 系起来 ．使 

有限的样本空间变为无限的连续空间 ，增大了样本点容量，有 

很强的适应能 力，能分辨 出在不同角度 ．亮度下的人脸图像 ， 

它比普通算法具有明显的优势 。 

近邻法是 Cover和 Hart于1968年提 出的 ]，直至现在仍 

是模式识别非参数法中最重要的方法之一．kNN算法思想很 

简单 ：给一个待识别的样本，系统在 已标记类别的训练集 中找 

到最近的 k个近邻 ，看这 k个近邻中多数属于哪一类 ．就把待 

识 别 的样 本 归为哪 一类。当 k取 1时就是 近 邻法 (nearest— 

neighbor，NN)，取最近 的样本 点所属的 类为未知样奉 的类 

别．NN强调最近点的重要性湎 kNN则降低了槐会误差 ．从 
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整体考虑 ．是一种更为普遍的方法 ．错误率也更低。 

我们在 kNN算法的启发下，将 NFL扩展为 kNFL，降低 

了算法的错误率 ．提高了分类精度。但 kNFL，NFL算法需要 

将所有特征线(FL)存入计算机中 ．每次决策都要计算待识别 

样本与全部特征线之间的距离并进行比较 ．因此存储量和计 

算量都很大 。 

2．2 kN FL 

NFL算法认为样本空间是连续空间 ．有限的已知样本不 

足以代表类空间。它把同类 已知样本看成是有联系的样本点 · 

它们的连线上的点也能代表样本空间。使有限的样本变为无 

限样本 。在人脸识别中 ．每个样本点代表一幅特征人脸 ．同一 

个人的表情 。脸 的转 向．照片亮度是千差万别 的．而训练样本 

只能是有限的，NFL把有限样本扩充到连续 ．无穷多的样本 ． 

增加了样本容量 ．提高了精确度和效率 ，使 NFL的错误率低 

于其他算法 。 

在 NFL 中．未 知样 本的类 别 由最 近的特 征线 (feature 

line，FL)决定．最近特征线 NFL的类别就是 的类别。 

在文本分类中．我们采用公式(4)的相似度距离·两篇文 

献相似度越高 ，距离值越大。kNFL算法如下： 

1．求所有 FL的距离 d ．d：．⋯．d ．将它们排序 ； 

Z．保留前 个 d．的距离值 。类别和对应样本点； 

3．在前 个 d．中按类求和 一 厶
．

d．，1≤c≤ ； 
(di J⋯ 1 ‘ - 

4．c【 )一f【d。)．d。一 max ．其中 c【 )．c【d。)表示 
一 ．1≤l≤ 』If 

．d’所属类别。 

这样有一个最近距离决定未知样本类变 为有 k个最近距 

离决定 ．降低了偶然误差 ．提高了算法适应性。 

5．文本分类模型 

向量空 间模型是 由 Salton等人在六十年代末到七十年 

代初期提 出并发展起来的 ]。这一模型将给定的文本(文献、 

查询 、或文献 的一段等)转换成一个维数很高的向量 。它的最 

大特点是可 以方便地计算出两个 向量的近似度 ．即向量所对 

应的文本相似性。所有文献用向量表示．也就是将搜索到的文 

档材料进行特征项抽取 ．形成特征 向量，而用户查询时 ．则针 

对特定的查询向量 ．比较它与所有文献的相似度 ．并依相似度 

大小将文献排序提交给用户。向量空间模型使用以下的一些 

知 识 ： 

·文献 D(Document)：泛指各种机器可读的记录 ．通 常指 
一

篇文 献 。 
·特征项 t(Term)：也称为索 引项 ，是指 出现在文档 d中 

且能够代表该文 档性质的基本语言单位 。主要由词或短语来 

构成 ．这些基本语言单位统称为项．于是文献和查询均可用项 

构成向量来表示 D=(t1．t2．⋯ ．t )。 
·特征项权值 w,,(Term weight)：对于有 n个不同的项的 

系统 ，文献 D=(t1．t2．⋯．t )．项 tk(1≤k≤n)常常被赋予一个 

数值 wm，表示它在文献中的重 要程度 。称为项 t 的权重 。因 

此 ．我们一般用 D一(w． ．W-z．⋯ ．W． )的形式表示文 献。也就 

是指特 征项 t 代表文档 d，的能力大小。 。的计 算采用特征 

项频率 f̂ 和反 比文献频率 idfj计算 ： 

：f ·’idfj=tL。。(1og2(N／n。)+ 1) (4) 

TF IDF：TF(Term Frequency)指某个特征项 t在文档 d 

中出现的次数，显然，TF越大 ，则特征项 t越能够代表文档 

d。t的权值应当与之成正 比。DF(Document Frequency)指整 

个文档集合 中，包含特征项 t的文档个数 ．直观上看 ，DF越 

大，即包禽特征项 t的文档越多 则特征项 t越代表文档d的 
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能力越小 ，t的权值应 当与之成反 比；所 以人们就提 出了 IDF 

(Inverse Do cument Frequency)。既然 DF与 t的权值 成反 比． 

那么 IDF应当与 t的权值成正 比．通常 IDF—log(N／DF)．其 

中 ．N代表文档集合中的文档个数。TF。IDF能够有效地表达 

特征项 t在文档 d中的重要性。 

在公式(4)中．tf． 表示特征项 t 在文档 d．中出现的频率 ． 

N代表文档集合中的文档数，nk代表在文档集合 中出现特征 

项 t 的文档数 目。从公式 (4)可知 ，tfik越 大 ．w．k值越大 ；同样 

n 越小 ．w， 值也越大 ．说 明该特征项 tk更能够代表文档 di的 

内容。 ． 

· 向量空间模型 ：设文档集合中共有 m 个不同的特 征项 

t1．t2，⋯．t ．分别计算文档 d．(i=1。⋯．N)的特征项 tl，t2．⋯． 

t 的特征项权值．由这些特征项权值所构成的向量(w—Wiz。 

⋯。W． )成为文档 d，的向量 。 

由于特征项 t ．tz。⋯．t 互不相 同．我们可以将文档 向量 

看作是 m 维欧氏空间的向量。这样 ．文档之间的相似程度通 

过向量的形式转化为向量之间的数学计 算模式 ．使得在进行 

文档归类以及查询匹配过程中的计算过程 比较简单、快速。 
· 相似度 (Similarity)：两个文献 d 和 d：的 内容之间的相 

关程度通常用相似度来表示 。在向量空间模 型中 ，我们借助于 

向量之 间的某种距离来表示文献问的相似度 。通常用 向量之 

间的夹角 的余弦来 计算。设 文档 d 和 dz向量表 示 是 ：d 一 

(W⋯ W12．⋯ ．W1 )．d2一(w Wz2．⋯．Wzm)．则夹角余弦公式 

如 公式 (5)： 

Sim(d．、d )一cose= (5／ 

4．实验及结果 

我们在 VC++6．O上开发了一个文本分类系统 Archer。系 

统源程序使用 C++．数据库从网上下载 ．数据 库为2000篇新 

闻组短文 ．已被分为2O类 ．每类100篇短文 。按上章介绍的文本 

分类模 型．将文献看成是一个词集 ，词之间没有关系。首先对 

所有文献做词法分析 。找出所有不同的词。从2000篇英文短文 

中共找出36864个不同的词。在建模型时可 以取权值最大的． 

最能代表文献特性的前 N个词。库建好后 ．测试 时系统 从数 

据库中随机选取一定比例 的文献作为测试集 ．即未知样本集． 

余下的作为训练集 ．即已知样本集，按模 型对训练集建模 。然 

后根据算法设定每篇文章中每个词的权值。于是一篇文献可 

以看成 是 多维特 征 向量 空 间中 的一 点。kNN，NN，kNFL． 

NFL均用公式(5)计算两点的距离 ，距离越大表 明两 点越相 

似 。我们对数据库进行测试 ．实验结果表明平均精度 kNFL最 

好 。特别是在训练集较小时(每类篇数<1O)有明显优势 ．见表 

1。对于不同词库规模也有很好 的适应性 ．见图2。 

lOO 

8O 

6O 

4O 

2O 

O 

50 200 500 1000 30000 

图2 kNFL．kNN．NFL在词库 

规模变化时的平均精度 p×100 
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udp 0[ttl ox10](ttl 49，id 47349。bad cksum area!)Dos OxlO](ttl 241·id 17965) 
4510 0038 462d 0000 fl01 5da6 YYYY YYYY 

xxxx XXXX 0303 f470 0000 0000 4510 0030 

b8f5 0000 3 1 l1 aaea XXXX XXXX YYYY YYYY 

0870 0000 0008 0000 

TOS子字段非 0的 ICMP回应请求 

TOS子宇段非oj ＼ 0s子字段置为0 ＼ 

Other OS’s Windows 2000 

Ult ri x 

0【hc r 0S’s window95198／98SE／ME 
UIl rix 

wi ndows 2000 

m  

。。。 

ICMP地址掩码请求 

有回 回应 

图4 使用 TOS子字段非0的 ICMP回应请求等进行指纹探测 

从上面的数据包中可以看 出原 始 IP报头和 ICMP端 口 

不可达 出错报文数据部分中 IP报头不同的地方 ： 

1)IP报头160-的总长度 字段 原 UDP数据报大小为28 

字节 ，但 回应包引用的出错数据部分 1P报头中的总长度字段 

值却为48，多了2O个字节。 

2)TTL字段位 回应包引用的出错数据部分 IP报头中 

的TTL字段值为49。比原 UDP数据报中的 TTL值小15。说 

明中间经过了15跳点。 

3)部校验和 字段 因为总长度字段和 TTL字段都变化 

了 ，回应包引用的出错数据部分 IP报头中的首部校验和字段 

值 自然也发生了改变 。 

4)UDP首部校验和字段 回应包引用的出错数据 部分 

前64比特数据中的 UDP首部校验和字段等于0。 

在实验 中还发现 AIX 4．1在返 回的数据包中除了上述第 

四个不同点外 。其余3个不同点都存在 。根据这些特征就可以 

区分不同版本的 AIX操作系统 。 

向运行 BSDI 4．x的机器关闭的 UDP端 口发送 UDP数 

据包，监听数据包后发现不同点： 

1)IP报头 16位的总长度 字段 原 UDP数据报大小为 

z8字节 ，但 回应包引用的出错数据部分 IP报头中的总长度字 

段值却为48，多了20个字节 。 

2)IP TTL字段位 回应包引用的出错数据部分 IP报头 

中的 TTL字段值为53，中间经过了64—53=ll跳点 。 

3)IP首部校验和字段 回应包引用 的出错数据部分 lP 

报头中的 IP首部校验和字段等 于0。其他操作 系统也有各 自 

的特征。 

结束语 指纹探测技术是一项非常复杂的技术 。它需要 

了解和掌握各种操作系统之问的细微特征差异．并能够远程 

捕获这些差异。遵循 ICMP协议可以构造出种类众多的报文 

格式。恰好满足了指纹特征多样性的要求 ，而且各种操作系统 

的 ICMP协议栈在实现上确实存 在一定的差异。因此 ．基于 

ICMP协议的指纹探测技术一定会有广阔的发展空问。 
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表 1 算 法在 不 同 规模下 的 平 均精度 P×100 

训练集大小 平均精度 pX100 

(每类篇数) KNFL KNN NFL NN NB 

l0 7Z．4S 67 34 6O．87 4S．89 7O．43 

2O 74．64 69．5O 7O．34 5O．56 7S．68 

30 76．37 75．4Z 66．45 63．43 78．S3 

5O 8O．45 77．S6 69．S9 68．S7 79．23 

9O 82．57 77．9S 67．53 69．54 80．34 

结论及今后工作 kNFL结合了 kNN与 NFL的优点 。 

扩大了训练集规模 ，改进了平均精度，实验表明对于高维样本 

和训练规模不大时，kNFL有明显的优 势。kNFL是一种正确 

率较高的、简单的分类算法 。kNFL和 NFL可 以应用于更多 

的模式识别的领域，特别是向量空间具有明显连续性的模型 
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中。算法的通用性和应用价值需要进一步在实验中检验 。 
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