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基于进程代数的安全协议分析与验证 
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Abstract Process algebra is the theories for concurrency．Now the methods based on process algebra for the analysis 

and verification of security protocols becomes one of the important methods for the study of the security protocols．In 

the paper．we outline these methods．especially the symbolic trace analysis method the bisimulation method． 

Keywords Process algebra。Cryptographic protoco1．Ana lysis 。Verification 

1 概述 

安全协议用于在开放 的互连网络上实现身份认证 ，分发 

会话密钥等安全性功能 。开放的互连 网络是一个复杂的运行 

环境．网络攻击者的恶意攻击和多个安全协议运行实例的并 

发运行 ．导致安全协议难以真正实现分发会话密钥 ，完成身份 

认证的意 图。因此 ．对安全协议进行分析与验证成为一项十分 

必要的工作． 

形式化分析与验证方法被人们普遍认可为安全协议分析 

与验证的一种有效方法 。安全协议的形式化分析与验证建立 

在以下的前提假设之上：(1)安全协议使用的加密体系是 安全 

的．协议攻击者无法攻破加密算法 。一个网络攻击者只有拥有 
一

个密文对应的解密密钥时。他才能得到正确的明文 ；(2)若 

{ }，={Y}，。则 = A = ．即如果两个密文相 同．则对应的 

明文和加密密钥都相同。因此 ．形式化分析与验证方法独立于 

具体的密码算法。研究安全协议是否满足安全性质。安全协议 

的安全性质主要指协议的保密性和认证性 ，保密性是指一个 

秘密不被非授权者获得 ，认证性是指非授权者不能伪装成合 

法参与者参与协议的运行。 

进程代数是一类使用代数方法研究通信并发系统的理论 

的泛称 ．它包括 CSP、CCS、 一演算[I‘]等 ．这些代数理论的共同 

特征为 ：1．均使用通信 ．而不是共享存储 ．作 为进程之 间相互 

作用的基本手段 ；2．在语法上，用一组算子作为进程构件 ，算 

子的语义用结构化操作语义方法定义，进程可看为标号转移 

系统 ；3．把并发性归结为非确定性 ，将并发执行的进程的行为 

看作各单个进程的行为所有可能的交错合成．即并发 的交叠 

语义。对 安全协议进行分析和验证采用的进程代数理论主要 

为 CSP、CCS、 演算 。 

在安全协议的形式化分析与验证研究中．进程代数方法 

是一个新的研究方向 ，它借鉴了进程代数理论中许多有益的 

思想和方法(比如符号化和互模拟方法)．能够利用进 程代数 

已有的验证工具 。并且成功地发现了一些安全协议原 先没有 

被发现的攻击手段 。基于进程代数的安全协议分析与验证 ，它 

将安全协议中每一个参与者的行为都描述为一个单独的进 

-)本课曩得萋睁屋塞 自蒜辩掌I金(90104026，60073001)和86卅 期资助． 

程 。这些子进程使用通信作为进程之间相互作用的基本手段 。 

安全协议被描述 为由这些子进程组成 的一个通信并发 系统 ， 

多个安全协议运行实例的并发运行被描述 为多个通信并发系 

统的并发运行 ；同时。安全协议应当满足的安全性质被描述为 
一 些断言 ．或者被描述为一个理想的通信并发系统 ；对安全协 

议 的分析与验证 ．就是分析与验证安全协议对应的并发系统 

是否满足安全性质断言 ，或者是否与安全性质对应的并发 系 

统互模拟等价 。 

基于进程代数的安全协议分析与验证可以分为两类 ．一 

类研究安全协议对应 的并发系统所有的踪迹是否满足安全性 

质断言 ．称之为踪迹分析方法 ；另一类研究安全协议对应的并 

发系统是否与安全性质对应 的理想并发 系统互模拟等价 ．称 

之为互模拟验证方法 ．本文的第2部分综述踪迹分析方法 ．第3 

部分综述互模拟验证方法 ．最后是全文总结 ，并给出了基于进 

程代数的安全协议分析与验证进一步 的研 究方向。 

2 踪迹分析方法 

基于踪迹分析方法的安全协议分析的主要研究工作包括 

M．BorealeE "．S．SchneiderE“ 】和 G．LoweE‘ 】。其 中 ．S． 

Schneider和 G．Lowe的研究将协议攻击者 的行为显式地 

CSP进程描述。无穷多个安全协议运行实例 的并发运行和协 

议攻击者生成无穷多的消息都将导致协议分析时出现无穷状 

态的问题 ．为了克服这个问题 。他们的研究限制了并发运行的 

安全协议运行实例数 目和协议攻击者生成消息的数 目．采用 

FDR作为协议分析工具 ．他们发 现了 Needham—Schroeder协 

议和其它一些安全协议的攻击手段．M．Boreale的研 究将协 

议攻击者的行为隐式地用扩展了加／解密原语 的 演算进程 

描述 ．采用符号化方法 ，不再 限制协议 攻击者生成消息的数 

目．得到了有穷多个安全协议运行实例并发运行时的分析方 

法 。并实现了协议分析工 具 STA[3】。M．Boreale在文F11中的 

研究主要针对对称密钥体系的加密协议 。在文 F21中将研 究对 

象扩展到非对称密钥体系的加密协议和包含 Hash函数 的加 

密协议．M．Boreale在文Eli中的研究最有代表性．我们以文 

[1]为主，描述基于踪迹方法的安全协议分析． 
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2．1 描述语言的语法与语义 

名集合 N： ．n．⋯ 

局部名集合 LN：a．6，⋯．h． ．⋯ 

标号集合 L：a，6．⋯ 

消息集合 ．】If：M．Ⅳ：：=“I(Jllf}， 

I(Jllf．Ⅳ> 

项集合 z：7，f：：=“I(f}，I《f岬> 

主体集合 A：A，B：：= 

变量集合 y：x．Y．⋯ 

环境名集合 cN：旦． ．⋯． ，重．“ 

10I口(z)．Afa--(f>．A 

Icase f of( }．in A『[f=7 

Ipairf of《z． >inAIAIIB 

图1 语法 

其中 Ⅳ、L、y是三个不相交的可数 集，N=LN U EAr。图1描述 

的语法针对对称密钥体系的加密协议。 

消息集合和消息之间的推理关系 是由图2的消息推理 

规则生成的最小二元关系 ，其 中 S n M ，MEM ，矿表示带标 

记变量集合 (定义见下文 )．消息推理规则 (MVAR)表示任意 

消息集合可 以推导出任意的带标记变量 。 

(AX) M ES 

(MVAR 雨 王∈矿 

(PROJz) 

(DEC) 

(ENV) 旦∈eⅣ 

(PROJt) 

(PAIR) 

(ENC) 

图2 消息推理规则 

踪 迹 是 {a( )， ( )}*(a∈L， ∈M)上的序列串，t， 

【s)一巾，并且 对于每 一个满 足 s—S1·a(M)·sz的组 合 S1，a 

(M)，s。，皆有 s M。其 中 t，(s)表示 s中的变量集合，s M 

表示 msg(s) M，即 s中的消息集合可推导出消息 M。进程 

是不包含自由变量的主体。格局 C是踪迹 s和进程 P构成的 

二元组 (s，P)，不包含环境名的格局称为初始格局 。给定一个 

格 局 (s，P)和一个踪迹 s，，如果存在进程 P，，使得(s，P)一 * 

(s，，P，)，则称格局(s，P)产生踪迹 S，，记作(s，P)＼St。符号化 

踪迹 口是 {a(M)， (M)}’(口∈L，M ∈M)上 的序列 串，口中不 

含有环境名，并且对于每一个满足 一 ·a· 的组合 ，a， 。， 

如果 z∈t，(a)--v(at)，则 a是一个输入动作 。符号化格局是由 

符号化踪迹 和主体 A组成的二元组 ( ，A)，并且主体 A中 

不含有环境名 ，t，(A) t，( )。 

下面给出描述语言 的操作语 义，基操作语义定义了进程 

之间的迁移关系，符号操作语义定义了主体之间的迁移关系。 

与 一演算的迁移语义不同，描述语言的基操作语义定义在格 

局上 ，符号操作语义定义在符号化格局上。 

基操作语义 

(INP) 《 ，a(z)·P>一《 ·a《Jllf>，户[[Jllf／z]> M． (Jllf)=≠ 

(OUT) 《 ，i《Jllf>·P>一 《 ·i《Jllf>．户> 

(CASE) 《 ，c口 c(f}̂of{yh in P>一《 ，P[f／ ]> 

(MATCH) 《 ， =f]P)一《 ，P) 

(PAR) 毒 

符号操作语义 
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(INP) 

(OUT) 

(CASE) 

(SELECT) 

(M ATCH) 

(PAR) 

( ．a( )·A>—-( ·a( )．A> 

( ．i(Jllf>·A>一 ( ·i(Jllf>．A> 

( ．case(f} a， (z} in A>一 (aO．AO)0一mgu((f} ， 

( }，) 

( ．pair f of( ． >in A>一 <aO，AO>0=mgu(f．(工． 

>) 

( ．[f=7] >一( ，AO)O=mgu(~．7) 

__ B，一BO如果 ：e0 石 一 带 

图3 基操作语 义与符号操作语义 

符号操作语义中的 mgu表示最广义合一化算子[1]。 

2．2 安全性质断言与符号化踪迹分析 

基于踪迹分析方法的安全协议分析用对应性断言描述安 

全性质．对应性断言形如 a一 ，a， ∈{a( )， ( )}。，a∈N， 

MEM，并且 v(a)Ev(f1)．对应性断言的直观意义为行为 a总 

是先于行为 发生 。安全协议的保 密性和认证性 都可 以用对 

应性断言描述[1]。 

设 是一个符号化踪迹 ，P是一个基变换 ．如果 P是 一 

个踪迹 ．则称 P满足 ．并称 P是 的一个解 ， 是协调的。设 

C是一个初始格局， 是一个踪迹 ，则 C',as当且仅当存在一个 

符号化踪迹 ，使得 C＼ 并且 是 的一个解 。 

使用进程描述语言后 ，安全协议对应 的并发系统就可 以 

看作符号化格局迁移系统 ，对安全协议的踪迹分析就转换为 

对符号化格局迁移产生的符号化踪迹进行分析 ，由于不协调 

的符号化踪迹不能实例化 ，对符号化踪迹的分析就可以缩小 

范围．只针对协调的符号化踪迹进行 。通过定义精化关系可 以 

得到符号化踪迹协调性的判定方法 。 

2．5 精化关系与符号化踪迹协调性的判定 

将符号化 踪迹中出现 的变量分 为两类 ，一类可 以用环境 

生成 的消息作实例化 ，称为带标记变量 ，带标记变量用 王表 

示 ，一类不能用环境生成 的消息作实例化 ，称为普通变量 ，普 

通变量的实例化需要通过 匹配完成 。包含带标记变量的符号 

化踪迹称为带标记符号化踪迹 。设 是一个带标记符号化踪 

迹 ，P是一个基变换，如果 P是一个踪迹 ，并且对每一个带标 

记变量 ；，皆有( )P P(三)，则称 P满足 ，并称 P是 的 
一 个解 ， 是协调 的。其 中 ／王表示 口中不包含 王的最长前 

缀 。带标记符号化踪迹 中，有一类本身就是协调 的，称为可解 

带标记符号化踪迹。设 是一个带标记符号化踪迹，如果对每 
一 个 1，a( )， z，使得 一 1·a( )· z，都有 1 ，则称 

是可解带标记符号化踪迹。每一个可解带标记符号化踪迹都 

是可实例化的，基置换 P：t，( )一￡Ⅳ使 P是 的一个解。 

为了判定带标记符号化踪迹与 消息之间的可推 导关 系， 

需要得到带标记符号化踪迹和消息中不能再分的原子消息集 

合 。设 是一个带标记符号化踪迹 ，则 口中不能再分的原子消 

息集合 ，( )一{M； ， ∈LNUV或者 一{Ⅳ} ，若 

U}。对于 M EM，M 中不能再分的原子消息集合 [ ]．递 归定 

义如下 ： 

[ =( }一(vu eⅣ) 

[(Jllf．Ⅳ)]．=[Jllf]，U[Ⅳ]， 

[(Jllf} 一(Jllf}，如果 “，否则[(Jllf}。 一Era]， 

图4 消息的分解 

由上述定义 ，口 当且仅当{ }． J(口)。消息分解 为消息集 
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合与消息之间的推理关系提供了一个判定方法。 

设 是一个带标记符号化踪迹，o一 ·a( )·oJ,，其中 

是 中为可解的最长前缀 ，设 Ⅳ∈[枷 ，--l(oV)，精化关系> 

就是 由REF。和REF：两条规则生成的带标记符号化踪迹上的 

最小二元关系。精化关系定义的精化过程通过不断地把变量 

变为带标记变量和在项之 间作 匹配 ．把带标记符号化踪迹句 

逐步化为可解形式 的带标记符号化踪迹 ．设 s是一个踪迹，则 

s是 的一个解当且仅当 s是某个 oJ∈SF(a)的解．其 中 SF 

( )={ l (>) 并且 为可解形式 }。符号化踪迹 是协 

调的当且仅当 SF(a)≠ 。 

REFl 

REF2 

N每y，NEsI(o*)．多=( 王∈口( 并且( )，奎比 王短} 

> [ ／ ] 

N=x或者 Ⅳ=(ⅣI} 

> [；／。] 

图5 精化规则 

2．4 安全协议分析 

踪迹分析方法对验证用对应性断言 a— 描述安全性质 

时．可以进一步减少需要分析的协调的符号化踪迹数 目，只需 

分析 在其中出现的协调 的符号化踪迹。设 是一个符号化 

踪迹 ， 一a— 是一个安全性质 ， (a) ( )并且 ( )n 

( ) 声，则 }=户r当且仅当：对每一个 0使得 ∈一act( )，对 

每一个 ∈SF(a0)，记 =a00'，都有 aO0'先于 在 中出 

现 。 

有了以上结论 ，就得到安全协议的符号化踪迹分析方法 。 

设 P是 一个安全协议 ，C是 P对应 的初始格局，计算 C生成 

的所有的符号化踪迹 o，验证每一条符号化踪迹 。是否都满足 

安全性质 。若每一条符号化踪迹 。都满足安全性质 ，则安全协 

议 P满足安全性质 。如果存在一条可解形式的符号化踪迹不 

满足安全性质 ．则它的每一个实例化都是安全协议 P的一个 

攻击手段 。 

5 互模拟验证方法 

基于互模 拟方法 的安全协议验证的主要研究工作包括 

Abadi，GordenC0～1，Michele B0reale[ 1和 Veronique Corti— 

er[ ]
。Abadi和 Gorden最早提出使用互模拟方法验证安全协 

议 1，并 定义了一个协议描述语言 Spi演算 ，给 出了 Spi演算 

的形 式语义 ，定义 了 Barbed互模拟 和 Barbed等 价的概念 。 

Barbed等价蕴涵测试等价 ，对安全协 议进行验证 ，就只需证 

明安全协议经 Spi演算描述得到的并发系统与安全性质所对 

应的 理想 并发 系 统 Barbed等价 。Abadi和 Gorden定义 的 

Barbed等价要求两个要证明 Barbed等价的进程与所有进程 

的并发合成是 Barbed互模拟 的，这使得 Barbed等价的证 明 

十分复杂。Michele Boreale在文E]o3中使用环境灵敏 的标号 

迁移系统 ，定义了弱互模拟，证 明了弱互模拟与 Barbed等价 

的蕴涵关系．如果两个进程是弱互模拟的，则它们是 Barbed 

等价 的。弱互模拟的证明不需要穷举所有进程 ．因而简化 了 

Barbed等价的证 明。弱互模拟的证 明支持组合推理 ，这使得 

安全协议 的互 模拟验证能够应用 组合推 理技术。Veronique 

Cortier扩展 了 Michele Boreale的研究结果 ，使它不再局限于 

对称密钥体系的加密协议 中，将它扩展到非对称密钥体系和 

包含 hash函数的加密协议 中。我们 以文I-lo-I为主，描述基 于 

互模拟方法的安全协议验证． 

5．1 描述疆囊盼■I 尚鼍义 

语法 

名 N 口．b，⋯ ．h．正，⋯． ， ， ⋯ 

消息 M．Ⅳ：：=口I(M1，Mz)I(Mh 

表达式z ．f：：=口l( }fldec，(f)l(fl， )l，rl(f)lxz(D 

公式 f，妒：：一“lname(~)【[f=q]let 2=f in flf̂ 妒l—f 

进程 P 鹏  0 1~(z) -p 

P

尸+ 尸 

(INP)a(x)．P — PEM／~3 

(SUM) 『- 

P+Q— p 

P— Pl (PAR)
—  

PIIQ—PIllQ 

(RES)— 旦  

( )P —，( )P  

c ( ) 

(GUARD)EE$33---~P-+P'． 
P — PI 

(OUT)aM ．P 。 P 

(I【)E) 荤 A( P) 
A(v)--~P 

f fjI， 口(̂ f) 

P — P，Q — Q， (COM)二
— — ：  —  — 二  

ellQ一( )(P lIQ，) 

P P1 ． (OPEN)
— _̂ — c≠口， 

( )P —，P 

cE (肘 )-b 

(LET)睦  

图7 描述语言的语义 

进程与环境的交互语 义 

P —+ PI 粕 a 

(E—OUT)— —  

口 P 卜 aEM／~3 P， 

(E．TAU) 一 

口 P卜口 尸， 

fF—TN P ： 盘三! 三壹 竺!!! )二生竺 12 2 (E_INP) 型 
口 尸 }一一口 ／b] P 

(·衍(f)) 

图8 进程与环境的交互语义 

在语 义中出现的 和[[．]]分别是表达式和公式 的赋值 

函数。表达式赋值函数 ：z一 U{上}递归定义如下： 

( }f2=(̂f}̂，如果{l= f̂．并且 2̂=hEN，否则为上 

如 ( )=J】lf，如果 l一(J】lf}̂并且 2̂= ∈Ⅳ，否则为上 

< )一<̂f1．̂f1)．如果 {l= f̂l并且 2̂=Mz，否则为上 

对 i=1，2，， f)---M~，如果}=(̂fl，̂f2)，否则为上 

图9 表达式的赋值 

公式的赋值 函数[[．]]： 一 {tt，ff}在 上递归定义 ，其 

中[[1et z= in妇]一[[ [ ]]]如果 ≠上 ，否则为 。 

5．2 Barbed等价和安全性质的描述 

进程上的对称二元关系 P×P称为 Barbed互模拟， 

如果对任意的(P，Q)∈S蕴涵 ： 

1．对每一个 PI．如果 P— ，则存在 Q，，使得 Q Q，，并 

A P SO'。 

2．对每一个4，如果 P●4则Q{}口． 
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最大的 Barbed互模拟关系称为 Barbed互模拟的，记作 

兰。两个进程 P和 Q，如果对所有的进程 尺，都有 PIIR兰Q』I尺 

成立 ，则称进程 P和 Q为 Barbed等价的 ，记作 P兰Q。 

在基于互模拟方法 的安全协议验证中．安全性质是用进 

程之间的 Barbed等价描述 的。设 P是待验证的进程 ，其中 

是进 程 尸的一个秘 密 ，用 P( )表示将 P 中的 置换为 

，则保密性描述为对任意的 ，都有 P( )兰P( )。认证 

性验证非授权者不能伪装成合法参与者参与协议 的运 行，即 

验证协议参与者接收到的消息只能来自合法参与者。设 Inst 

是待验证的进程，Inst， 是进程 Inst的理想描述 ，其中协议参 

与者接收到的消息都被实例化为合法的协议参与者发送 的对 

应的消息，则认证性被描述为 Inst_~Inst 。 

5．5 环境灵敏的标号转移系统和弱互模拟 

在 丌一演算 中，进程与它所处的环境在任何时刻都拥有相 

同的名集合[1 ，在扩展了加／解密算于的 一演算 中，进程与它 

所处 的环境并不总是拥有相同的名集合 ，一个加密消息只有 

当环境拥有对应的解密密钥时，环境才能获得明文 ，这就使得 

进程与它所处的环境在信息拥有上是 不对称的。传统的标号 

转 移系统适合于描述 7【一演算，由于它没有刻画环境，因此不 

适合于描述扩展了加／解密算于的 7【一演算 。 

环境灵敏的标号转移系统使用格局 口 尸作为状态 ，其 

中 P为进程 ，口为置换 ，用于描述环境 的知识。格局之间的迁 

移形如 口 P 卜 尸，，其 中 表示进程动作 ， 表示与进 程 

动作 对应 的环境动作 ，它们是输入／输出或是输出／输入动 

作对 ，表示进程与环境之间的交互 ，或者是 r／一对 ，表示此时进 

程与环境之间没有交互 。 

两个置换 口和 如果满足 dora(口)=dora(口)，，并且对每 
一 个满足 (~)Edora(口)的公式 ，都有[[如]]一[[ ]]，则 

称它们是等价的 ，记作 ～ 。两个置换等价的定义中使用了 

全 称量词 ，文[11]中给出了置换的特 征刻画和两个置换等价 

的判定方法 。两个格局 (口 P，口： Q)称为协调 的，如果置换 

口 to．：。一个关系如果只包含协调的格局对 ，则称该关 系是协 

调的 。弱互模拟是格局上最大的对称二元协调关系 ，记作≈ ， 

对任意的(口l P，口2 Q)∈≈ ，记为(口l，口2) P≈Q，如果 口l 

P卜 ，则存在 ， ，Q，，使得 口z Q五 Q ，并且 

( ， ) 尸，≈Q，。在文[11]中证明了弱互模拟和 Barbed等价 

之间的关系：对任意的进程 P和 Q，(ev，钾) P≈Q蕴涵 P兰 

Q，其中 一 (P，Q)，ev为 上的恒等置换 。证明两个进程 

P和 QBarbed等价 ，可 以通过证明(ev，ev) P≈Q得到。 

5．4 组合推理 

组合推理是克服状态空间爆炸问题的一个有力武器 ，它 

将一个大系统的分析与验证问题分解为多个子系统的分析与 

验证 问题以及这些子系统之间可组合性条件的验证问题 。弱 

互模拟的可组合性条件与进程所处的环境密切相关 ，环境是 

用它包含的消息集合的解密闭包描述的。设 是 一个消息集 

合 ， 的解密闭包 dc(W)，是如下递归定义的消息集合 ： 

(1)W E dc( ) 

(2)如果 k∈dc(W)，并且 ( }。∈dc( )，则 ∈dc(W) 

(3)如果(M2，M2> (W)，则 l， ∈dc(W) 

， ( ) (̂ f) 

对每一个 ，如果 R R， ，都有 MEdc(口)， 
- ’(，) 

则称进程 R是 口一safe的。进程 R是 口一safe的，表示进程 尺不 

会增加环境 的知识集． 
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弱互模拟 的组合定理描述 如下 ：设(口，，口 ) Q。≈Q：，设 

(口l，口2) Rl≈R2。并且 对 i一1，2，Q 和 R 是 一sab 的 ，则 

(口t，0．2) QtIl尺t≈QzIl尺z。弱互模拟的组合定理表明满足可组 

合性条件的两组进程(Qt，Qz)和(尺 ，R：)，它们对应分量的并 

发合成仍然是弱互模拟的。弱互模拟 的组合定理将进 一步简 

化进程 Barbed等价的证明。 

小结 安全协议分析与验证的难点在于状态空间爆炸 问 

题 ，安全协议运行在开放的互连网络上 ，网络攻击者 的恶意攻 

击和多个安全协议运行实例的并发运行 ，使得安全协议分析 

与验证的过程中不可避免地出现了状态空间爆炸问题 。基于 

进程代数的安全协议分析与验证是安全协议分析与验证最重 

要方法之一 ，它运用进程代数理论研究中已有的一些理论成 

果 ，比如符号化方法 、互模拟等价等 ，成功地解决 了一些安全 

协议 的分析与验证问题 。踪迹分析方 法是一种可 实现 自动化 

分析 的方法 ，现有的安全协议 自动分析工具绝大多数是基于 

踪迹分析方法的，如 FDR和 STA。互模拟验证方法实现 自动 

化验证 比较困难 ，但是它能较为有效地克服 状态空 间爆炸 问 

题 ，开发基于互模拟验证方法验证安全 协议 的定理证明器需 

要进一步研究 。 

基于进程代数的安全协议分析与验证在以下几个方面需 

要进一步的研究： 

(1)对无穷多组安全协议运行实例并发运行情况下的安 

全 性判 定 。 

(2)对存在攻击手段的安全协议进行校正 。 

(3)将基于进程代数的安全协议分析 与验证技术运用到 

对电子商务协议的分析与验证中。电子商务协议是 电子商务 

实旋 的技术基础 ，电子商务协议应满足原子性，不可否认性， 

匿名性等性质[1 ，需要对电子商务协议进行相应的分析与验 

证 。 
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