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Abstract W ith the rapid development of computer networks there are more and more resources involoved in it。such 

as CPU cycles，PC’S disk space aM  network bandwidth．Many people believe that peer to peer computing can harness 
● 

these disruptive powers．In this paper we describe the applied fields，research issues and typical problems in peer to 

peer computing． 
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1 引言 
● 

网络技术的飞速发展与迅速普及使其成为数据通信的重 

要手段 ，网络的发展大大超 出了网络的提 出者以及早期的建 

立者的构想。网络规模越来越大 ．联入网络中的设备以及计算 

单元的数量和种类也越来越 多，然而这些设备以及计算单元 

并没有得到充分的利用 ．如果能够将这些设备及计算单元的 

处理器计算能力、磁盘存储 能力以及 网络带宽资源等进行充 

分利用将会有效缓解 目前互联网所面临的一些问题 。 

P2P(Peer To Peer)计算技术的 出现 目的就是希望能够 

充分利用互联网中所蕴含的潜在计算资源。P2P中文称为对 

等网络 ．是指分布式系统中的各个节点是逻辑对等的 ．与目前 

互联网上 比较流行的 c／s计算模型不同的是 ：P2P计算模型 

中不再 区别服 务器以及 客户端 ，系统中的各个节 点之间可 以 

直接进行数据通信而不需要通过中间的服务器。 

随着像 NapsterD】等 P2P信息共享应用程序的流行，P2P 

计算技术受到人们的广泛关注。由于该计算技术所具有的一 

些技 术特点 ，很多著名的公司、研究部 门都认为 P2P计算模 

型蕴含着巨大的商业和技术潜在价值 ，并从不同的角度应用 

和研究这种技术。文中接下来分别对 P2P计算技术的应用领 

域 以及研究 P2P计算技术所面II占的一些典型问题进 行了讨 

论 。 

2 P2P计算技术的应用领域 

目前人们从很多不同的角度来应用 P2P计算技术 ．主要 

应用的角度包括 ：信息资源共享、普及计算、协同工作 、实时通 

信技术 、信息检索技术 、广域网络存储系统等 。下面将从上述 

这几个角度对 P2P计算技术的应用领域分别进行介绍。 

2．1 信息资源共享 

信息资源共享一直是网络技术发展的重要推动力．也是 

P2P技术 中最典型的应用 。目前人们主要采用 Web技术来实 

现信息资源共享 ，在基于 Web的方式进行信息资源共享时 ， 

Web Server需要 能够对 大量用户的访 问提供有效 的服务 ． 

Web Server经常成为这类系统的性能瓶颈所在 。Napster是 

提供给用户在互联网上共享 Mp3音乐文件的 P2P应用，与传 

统的音乐共享技术不同的是 Napster把音乐文件存储在客户 

节点上而不是存储在服务器节点上 ，中心服务器上存储的仅 

仅是文件的索引信息，用户之间可以直接共享、传输音乐文件 

而不需要通过中心索引服务器 。采用这种方式来共享信息资 

源可以更加充分地利用网络 中的带宽 资源 。从而提高了系统 

数据通信的效率 。目前有很多研 究项 目都是针对 P2P的文件 

共享 的。包 括 Freenet[z】、Gnutella[~】、Free Haven【．J、Ohaha[ ] 

等 ．这些研究项 目均从不同的角度尝试解决 目前网络中的信 

息资源共享所存在的一些问题。 

2．2 普及计算 

普及计算技术研究的是如何充分利用网络中各种各样的 

计算单元来共同完成大规模 的计算任务。由于单一计算单元 

的计算能力总是有限的 ．因此人们一般采用并行技术 、分布式 

技术将多个计算单元节点联合起来共同完成 大规模的计算任 

务 ．同时 目前 网络 中的计算机的计算能 力一直利用得不是很 

充分 ．人们期望能够充分利用网络中的闲散计算 能力来完成 

大规模的计算任务 ．这样将会使得 网络 中所蕴含 的海量计算 

能力得到更加充分的利用 。P2P计算技术则为普及计算技 术 

的发展提供了新的机遇。 

SETI@home[‘】是 Berkeley大学启动的普及 计算的研 究 

项目，目前大约吸引了一百万台计算机参与研究 。该项目是利 

用该大学的空间科学实验室开发的屏幕保护程序来使用计算 

机的空闲机时 ，该屏幕保护程序在运行时分析在外星系文 明 

研究项 目中所获得的无线 电信号 ．程序运行节点从中心服务 

器节点下载数据后进行计算然后再将计算结果上载到该实验 

室的 中心服务器上 ，因为不是 完全 的 P2P计算模式 ，所 以节 

点之间不能直接利用彼此计算的数据。 

普及计算可 以帮助企业完成 大规模的数据处理 ．参与计 

算的计算机之间可 以直接共享计算中的中间结果。通过整合 

·)本文得瓢翟农973高新技术技展计触(G1999032708)资助．相关研究工作均在北京大学计算机系网络与分布式实验室完成． 
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这些以前尚未使用的闲散计算能力和资源可以将企业的计算 

能力相比以前得到很大的提升，同时因为利用了多个节点上 

的计算 能力使得计算任 务可 以高效廉价地 完成。网格计算 

GRIDc刀是研究普及计算的典型代表，IBM公司也启动了自组 

织计算计划[1]来研究普及计算。 

2．5 协同工作 

协同工作是指多个用户之间利用网络中的协同计算平 台 

互相协同来共同完成计算任务 ，共享信息资源等 ，计算机支持 

的系统工作 CSCW 是协同工作 的典型研究方 向之一。通过采 

用P2P计算技术个人和组织可以随时采用各种方式建立在 

线、非在线的协同应用环境。例如目前许多企业都使用协同工 

具来完成公司 内部员工之间的通信，但是传统的协同应用平 

台一般都是采用电子 邮件方式来完成工作人员之间的协同工 

作 ，而并不能很好地完成企业与合作伙伴、客户、供应商之 间 

的沟通与交流 。下一代的 P2P的解决方案试图要很好地解决 

这些问题 ，通过使用各种形式的个人对个人，不存在中心服务 

器 的协同工具来提供给企业一个包含项目管理等功能的协同 

应用平 台。协同工作使得在不同地点的参与者可 以在一起工 

作 ，因为采用文件直接共享的方式可以保证系统 中的每个人 

所获得的信息总是最新的 ，同时节省了采用单点服务器时对 

该服务器存储以及性能的要求 。 
一 般的协同应用包括 ：实时通信、聊天室、好友列表、文件 

共享 、语音通讯等 基本的功能，除了这些基本 的功能，用户之 

间还可以共享白板，协同写作进行视频龛 等。由于协同应用 

的用户数量一般都 比较大 ，数据量也比较多 ，采用传统的单一 

中心节点服务方式很难满足这种应用 ，如果采用 P2P的计算 

方式可以不再需要目前协同工作中的中心服务器，参与协同 

工 作 的 两 台计 算 机 可 以直 接 建 立 联 系 进 行 协 同工 作。 

GrooveE9]是基于 Internet的 PZP协 同应用软件 的典型代表， 

其用户可 以直接进行实时的协同工作 。 

2．4 实时通信技术 

实时通信技术是网络中重要的通信技术，成功的实时通 

信技术吸引了数以万计的在线用户。目前的实时通信技术一 

般也采用一个中心服务器控制着用户的认证等基本的信息， 

节点之间直接进行数据通信。ICQ、OICQ、AIM 等是典型的实 

时通信系统，这些系统也包含好友列表等基本功能。Jabber[I oJ 

是 一个开放源码 的实时通 信平 台，Jabber提 出了一个采 用 

XML表示的在不兼容的各种实时通信平 台之间进行消息交 

换的协议 。 

2．5 信息检索技术 

搜索引擎是 目前人们在网络中检索 信息资源 的主要工 

具 ，目前的搜索 引擎如 ：天网 “]、Googlerlz]等都是集中式地搜 

索引擎 ，同时这类搜索 引擎所搜索 的主要媒体信息是超文本 

信息，并没有对多媒体信息进行很好地支持。由于目前网络的 

信 息数量成指数增长 ，搜索引擎的增长速度 已经不能有效地 

跟踪数据 总量 的增长 ，这种信息搜索方式是一种被动的搜索 

方式，用户不能主动选择将自己的信息发布到搜索引擎上，也 

不能保持拽糸 引擎所采集数据 的实时性 ，有时用户并不想将 

自己的信息进行网页快照，这些在信息的版权等问题上都面 

临巨大的挑战。在JXTA SearchC脚中认为采用 PgP的搜索技 

术可以有效地跟踪数据的更新 、提高访问的有效性以及检索 

的效率。 

2．6 广域网络存储系统 

存储技术一直是人们所关注的一项技术，SAN、NAS是 

目前在广泛应用于局域网络的存储技术。分布式文件系统也 

是广泛使用的分布式文件存储技术，典型的分布式文件包括 

NFS、AFS、Coda等。由于网络规模的扩大，人们对网络的使 

用也变得十分灵活，人们开始将传统的分布式操作系统、局域 

存储技术向基于 Internet的文件存储系统发展 。一些研究项 

目开始使用 P2P技术来组织 和存储文件 ，典 型的系统包括 ： 

OceanstoreCI‘]、FarsiteC 等 ．这些项 目的 目标都是提供面向全 

球规模的文件存储服务 。 

2．7 P2P计算技术的其它应用领域 

除了前面介绍的 P2P计算技术的几个典型 的应用领域． 

许多公司也从其它不同角度来应用该技术。．Net技术是微软 

公司提出并正在开发 的一个基于 Internet的操 作系统，该技 

术是围绕着以 SOAP XML通 信协议 的 Web服务 为主。JX— 

TAtI5]是 SUN公司提出的一个 P2P的网络底层支撑平台，该 

平 台的 目标是允许用户在其上开发各种 P2P应用。 

5 P2P计算技术所面临的典型问题 

P2P计算技术可 以归结为一种特殊 的分布式计算技术 ． 

从而 P2P计算技术所面临的很多问题都可以利用目前的分 

布式计算技术的研究成果来解决 ．如并发控制、事务处理等基 

本的分布式系统所面临的问题 。但是很多问题在 P2P系统中 

具有其自身的特点，目前大家一般从下面的几个角度来研究 

和解决 P2P中所面临的问题 。 

5．1 P2P网络拓扑结构的研究 

拓扑结构是指分布式系统中各个计算单元之间的物理或 

逻辑的互联关系 ，节点之 间的拓扑结构一直是确 定系统类型 

的重要依据，目前互联网络中广泛使用集中式、层次式等拓扑 

结构 ，Internet本身是世界上最大的非集 中式的互联 网络 ，但 

是20世纪90年代所建立的一些网络应用系统却是完全的集中 

式系统 、很多 Web应用都是运行在 集中式 的服务器系统上 。 

集中式拓扑结构系统目前面临着过量存储负载、Dos攻击等 
一 些难 以解决的问题 。层次式拓扑结构是一种应用 比较广泛 

的分布式拓扑结构 ．DNS系统是其最典型 的应 用。P2P系统 
一 般要构造一个非集中式的拓扑结构 ，在构造过程中需要解 

决系统中所包含的大量节点如何命名、组织 以及确定节 点的． 

加 入 、离 开 方 式、出 错 恢 复 等 问 题 。CAN[I 、Pastry[1 、 

Chordt”]、TapestryE”]、Gridt2。 等都提出了 自己的 P2P网络拓 

扑结构模型 。 

5．2 数据索引、查找、定位、路由机制以及访问路径 

在典型的 P2P网络中数据 资源分布在各个 独立 的节点 

上 ，如何高效地索引、查找、定位 以及访问这些数据信息资源 

是另一个需要关注的重要 问题 ，在分布式系统中这些问题同 

样也是正在研究的热点问题。URL是 目前在 Web上使用最 

普 遍的信息定位策略 ，DNS则提供 了一套层 次式 的查找机 

制，一般来说在 P2P共享应用中所采用的检索方式是采用关 

键字来查询 自己所需的信息资源 ，同时人们也期望能够将数 

据 源的索 引信 息存放 在 系统中 的每一 个节 点上而 不是 像 

Napster那样存储在中心服务器 上．路由机制 是指节 点之 间 

通信的消息传递路径 ，合适 的路 由机制可 以充分地利用网络 

带宽资源并使系统具有很好的容错性、可扩放性，目前很多系 

统中的路 由机制都是和这些 系统 的逻辑拓扑结构紧 密相 关 

的。在数据的访问过程中则期望能够采用流水、并行或者选择 

传输路径的方式来加快数据的访问速度 。 

(下转 第45页 ) 
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5．5 元数据组织与表示 

P2P网络面向的是异构网络与操作 系统 ，这样就需要在 

这些系统之间交换数据资源，但是因为这些 系统的数据表示 

并不都是完全相同的，这样就需要一个能够在多个系统之间 

确定一个通用的元数据表示方案。关于元数据的组织包括数 

据资源的表示、消息通 信协议等 ，很多系统都支持 SOAP或 

者 XML—RPC等协议 。 

5．4 匿名性的支持 

对 匿名性进行支持是很多 P2P系统所要实现 的一个重 

要功能，所谓的匿名性是指对系统 中信息资源的操作者的操 

作行为的隐私进行保护 ，具体包括对一个信息的作者、发布 

者、阅读者、信息提供服务器、存储位置、检索的用户行为的隐 

私性进行支持。在 Freenet、Free Haven等系统都对这项功能 

进行 了支持 。 

5．5 P2P网络的支撑技术 

Internet技术的发展使得连入互联 网络中的设备不再局 

限于计算机 ，在 P2P的计算环境中要求任何设备都可以在任 

何地点很容易地加入到这个环境 中，所谓的计算设备既包括 

有线设备也包括无线设备 ，这样就需要很多很多网络传输的 

支撑技 术 来支持 各种 不 同设 备连 入整 个 P2P网 络．Blue— 

tooth、Jini都是 目前所研究和采用的 P2P网络支撑技术。 

5．6 P2P网络的安全问矗 

安全问题是一直伴随着互联网发展的重要问题 ，安全 问 

题包括很多相关的问题 ，比如应该防止他人控制整个系统 ，增 

加恶意信息等 ，同时系统应能够保证系统 中信息资源的正确 

性。在 P2P系统中系统安全 同样 面I瞄着 巨大的挑战．P2P系 

统需要在没有中心节点的情况下 ，提供身份的认证 、授权以及 

数据信息的安全存储 、数字签名 、加密、安全传输等工具 ，同时 

P2P系统要有能力抵抗过量存储负载、Dos攻击等攻击行为。 

总结 P2P技术的兴起使得人们从信息资源共享 、普及 

计算 、协同工作 、实时通信技术 、信息检索技术、广域网络存储 

系统等领域来应用该技术 ，同时为了能够充分地发挥其技术 

优势需要解决与该技 术相关的一些典型的问题 ，文中对这些 

应用领域 以及这些典型的问题分别进行了讨论。 
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