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基于内容的空域图像水印算法研究 
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Abstract In this paper。a novel space domain watermarking scheme based on image content is presented．The pro— 

posed method can use the human visual system(HVS)to adaptively embed a watermark in an image by decomposing 

the host image，selecting streak blocks，modifying the intensities of the block．Experimental results show that the 

watermarking scheme proposed in this paper is invisible and robust to cropping，and also has good robustness to com- 

pression，filtering。noise adding，image enhancement，and mosaic． 
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1 引言 

作为数字媒体作品知识产权保护的一种有效手段 ，数字 

水印(Digital Watermarking)得到了广泛关注，并 已成为国际 

学术界 的一个研 究热点[I ]。所谓数字水印技术．就是将一种 

特殊标志信息(伪随机序列或可识别图案文字)嵌入到数字媒 

体中，用以辨识数据的版权、合法使用者，从而认证或控制数 

据的使用。根据信息隐藏之目的与技术要求，数字水印一般应 

具有透 明性(Invisibility)、鲁棒性(Robustness)等基本特征。 

近几年来 ，数字水印技术研究取得了很大进展 ，陆续提 出 

了诸如空域、变换域 、压缩域、基于统计学、基于生理模型等多 

种数字水印算法D]。其中．空域数字水印技术普遍具有算法较 

简洁但透 明性较差 、抗攻击能 力较 弱等特 点。例如 ，Hartung 

算法“ 没有引入人眼视觉特性 ，透 明性较差 ；Yen算法Is]直接 

将水印位信息随机嵌入到像素的第3、4、5位中 ，透明性较好但 

鲁棒性 却 比较差 ；Kankanhalli算法 虽 引入 了人眼视 觉特 

性 ，但可感知噪声阕值矩阵需在 DCT(Discrete Cosine Trans— 

form)频域 内计算 ，系统开销较大 。 

本文提 出一种基于 内容的新空域图像水印算法 ，该算法 

能够依据人眼视觉特性，通过划分子块、选择纹理子块、自适 

应修改纹理子块像素灰度值等措施 ，将随机置换的二值标志 

图像水印信息自适应地嵌入到原始图像的像素值中。 

2 数字水印的嵌入 

设 原始图像 为 ，一{g(i， )，1≤ ≤M，1≤ ≤Ⅳ}，二值水 

印图像为 一{w(i， )，1≤ ≤P，1≤ ≤Q}。 

其中 ，g(i， )和 w(i， )分别代表原始图像和二值水印图像的 

第 行 、第 列像素灰度值。数字水印 图像 的嵌入过程 如下 

(参见图1)： 

(1)水印的降维与随机置乱 。采用文[7]中的方法 ．先将二 

值水印图像利用行扫描形成一维 向量 ，并依次标号为 1到 P× 

Q，然后 由密钥 生成 由1到 P×Q的随机排列 ，再根据随机 

排列重新调整向量元素的位置 ．从而得到 由原二值水 印图像 

转换而来的一维数字水印序列 一{l,t·，1≤ ≤P×Q，l,tj∈ 

{0，1}}。 
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图1 数字水印嵌入算法示意图 

(2)子块划分。将原始图像 ，划分成大小为 m×n的图像 

子块 且( 一1，2，⋯． )。 

(3)选取纹理子块。长期以来 ．通过对人眼某些视觉现象 

的观察 ，并结合视觉生理 、心理学等方面研究成果 ，发现了各 

种视觉掩盖 (Masking)效应 ，而如果 能在 嵌入数字 水印时充 

分利用人眼的视觉掩盖效应 ，必将极大地提高数字水 印的透 

明性和鲁棒性。研究表明 ：①人眼对不同的灰度具有不同的敏 

感性 ，通常对中等灰度最为敏感 ．并且 向低灰度和高灰度两个 

方向呈非线性下降；②人眼对图像平滑区的噪声较敏感 ．而对 

纹理区的噪声不敏感；③图像的边缘信息对于人眼非常重要 

(图像的边缘信息容易受到外来噪声、常规图像处理等因素影 

响)，必须保证边缘的质量不受大的损害。可见，应该将数字水 

印信息嵌入到原始 图像的纹理 区(即纹理子块 )内，以进一步 

改善数字水印的隐藏效果。 

纹理子块的选 取过程为 ：首先 ，计算每 一个 图像子块 

( 一1，2，⋯ ， )的熵值和方差。熵值较小的 图像子块应该是 

平滑块 ，而熵值比较大的图像子块是纹理块或边缘块 。纹理子 

块对应的方差较小 ，边缘 子块对应的方差 比较大。其次 ，选取 

合适 的熵阕值和方差阈值，以得到用于嵌入水印信息的纹理 

子块 ( 一1，2，⋯，P×Q)(相对于给定阕值的)。 

值得注意的是，在选取纹理子块的过程 中生成了抽取水 

*)本文得到国索 自然科学基金(69974032)资助．王向阳 教授，主要研究方向为多媒体数据压缩技术、信息隐藏与数字水印． 
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印信息的密钥 Kz，即用于嵌入数字水印信息的纹理子块 

的位置 。 

(4)自适应修改原始图像的纹理子块(所选择的)像素值。 

设 (五一1，2，⋯，P×Q)为所选取的纹理子块 ，g～表示纹理 

子块 U·的最大灰度值 ，g一表示纹理子块 U。的最小灰度值 ， 

g。 表示纹理子块 u·的平均灰度值 ，即 

g一 一nlax{g(i， )，1≤ ≤ ，7|，1≤ ≤，l}，踟  =rain{g(i。 

)，1≤ ≤m，1≤J≤ ，l}， 

跏 一 

其中，g(i． )表示纹理子块 内像素点( ， )的灰度值 。 

则纹理子块 u·内像素点( ， )的灰度值 g(i，J)自适应修 

改策略为 ： 

若 =̂1，则 

如果 g(i， )>蜀Ⅲ，则 ( ， )=g一 

如果 g(i， )≤跏 ，则 ( ． )=g( ， )+ 

否则 

如果 g(i， )<跏 ，则 ( ， )一g 

如果 g(i， )≥跏 ，则 ( ， )一g( ． )一 

其 中， ( ， )表示纹理子块 u·内像素点( ， )的修改后灰度 

值 ， 为用于调整纹理子块 u·内像素点灰度的微小修改量。 

显然 ，数 字水印信息的嵌入与所选纹理子块 的 内容 

(即灰度值)密切相关 。 

5 数字水印的检测 

对应于 以上数字水印嵌入算法 ，数字水印的检测过程如 

下 (参见图2)： 

含水印图像I’H子块划 

原始图像 IH子块划分 

确定 
纹理子块 

确定 
纹理子块 

= l密钥K I 

密钥 K 

挚娶嚣I厂 H 
(一维)J L二二r 

待测水印图像 w’ 

图2 数字水印检测算法示意图 

(1)子块划分。将原始图像 ，和含水印图像 ，’划分成大 

小为 171X，t的图像子块． 

(2)CA定纹理子块 。根据水印嵌入过程中生成 的密钥 K： 

从原 始图像 ，中确 定纹理子块集 U一{U·，五=1，2，⋯ ，P× 

Q}．并以这些纹理子块的地址作为索引 ，从含 水印图像 ，’中 

选择相应的子块作为待测纹理子块集 U，一{ ，五一1，2，⋯．尸 

×Q}。 

(3)抽取数字 水印信息 V，(一维)。计 算纹理子块 (五一 

1，2，⋯ ．PXQ)和 u (五=1，2，⋯，PXQ)的像 素灰 度值之和 

S。和 ，即 

S。：∑ ∑g(i， )， ：∑ ∑g，( ，J) 

则数字水印信息 (一维)的抽取策略为 ： 

如果 S·≥ 。则 一0 

如果 &< ，则 一1 

(4)水印的升维与逆随机置乱。按照数字水印嵌入算法 

(1)的相反操作(即升维与逆随机置乱)计算出待测二值水印 

图像 W 一{ ( ， )，1≤ ≤户，1≤ ≤Q}。 

(5)水印的评价。为了消除观测者 的经验 、身体条件、实验 

条件和设备等主、客观因素的影响 ．通 常采用 归一化相关系数 

|D对抽取的水印和原始水印的相似性进行定量评价 ，它定义 

为： 

．D( ，W )一 

， Q 

∑∑w(i， )· ( ， ) 
iI l JI l 

l P q I P q ／∑∑ ( ， ) ／∑∑叫 ( ． ) 
V lI1 j--l V tl1)--1 

其中． 是待判决的二值水印图像 ， 是嵌入的原始二值水 

印图像 。如果该归一化相关系数 |D超过某一阈值 ，我们就判定 

图像中存在此二值数字水印图像 (置珂值是用户根据数字水印 

的具体应用背景而确定的)。 

4 实验结果 

为了验证本文所给数字水印算法的高效性，以下给 出 

Lena标准 图像 (512X 512X8bit)的实验结果 。实验中 ，数字水 

印选用了64×64的二值标志 图像 ，图像子块大小(mXn)为4 

×4，微小修改量 8设为1。 

4．1 检测性能测试 

图3的(a)、(b)、(c)、(d)分别为原始图像 、原始水印图像 、 

已嵌入水印后的图像 (PSNR -----42．9dB)和从含水印图像中抽 

取出的水印图像(p----1．00)(未受到任何攻击)。 

澎 澎 
a原始图像 Is原始水印图像 c含水印图像 d抽取出的水印网像 

图3 数字水印嵌入与检测结果 

4．2 抗攻击能力测试 

通常，对水印图像的攻击方式主要包括叠加噪声、JPEG 

压缩、平滑滤波、几何剪切、图像增强、马赛克等 。表 1给出了本 

文数字水印算法对常见图像处理与攻击的抵抗能力(归一化 

相关系数)． 
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从抗攻击能力测试结果来看，本文提出的数字水印算法 

对一系列信号处理操作均具有较强的鲁棒性 。 

结束语 本文提出了一种基于内容的新空域图像水印算 

法 ，该算法能够依据人眼视觉特性 ，通过划分子块、选择纹理 
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么Sch(S)也就没有存在的必要了。 

(2)实例蕴含公理 

Ins(G)Ins(S) ． 

上式说明 ，每个时刻 。对于特殊构件类模式产生的每个实 

例 ，都有相应的一般构件类模式实例存在 ，一个一般构件可被 

多个特殊构件所继承 ，即一个父亲可以有多个儿子 。 

(3)生命周期蕴含公理 

LC(S)LC(G) 

上式说 明，特殊构件的生命周期 比一般构件的生命周期 

要短 ，即特殊构件的生命周期蕴含于一般构件的生命周期之 

中 。 

4．Z．Z 引用的语义 引用是构件类和构件之间一种临 

时性的关联，如果构件类 A引用了构件类B，或者说 B被 A 

引用 ，称 A为 引用构件类 ，B为被 引用构件类，那 么。当且仅 

当 以下叙述成立： 

假设存在一个函数 Ref，它返 回构件类 B的实例 b的集 

合 。这些实例集合在 A的生命周期中被 A的实例 a引用 ， 

则 ：b∈Ins(B)／a∈Ins(A)，有 b∈Ref(a)： 

EV0(a)≠ EV(b)or EVn(a)≠ EVn(b) 

a∈A。b∈Ref(a)／LC(a)ULC(b) 

上面说 明的直观含义是 。引用构件 的生命周期蕴含在被 

引用构件的生命周期之 中，即引用构件的生命周期 比被引用 

构件的生命周期短。 

总结 构件的 BNF范式描述 了构件的语法。构件的关系 

语义描述了构件之间关系的含义，本文通过对构件的语法和 

构件的关系之间的语义的描述 ，使对应用软件 中的构件的概 

念有一个 比较全面的认识 ，这对于用构件组装应用软件有一 

个概念上的指导． 
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表1 数字 水 印对常 见 图像 处 理与 攻击 的抵抗 能力 

攻击方式 参数 归一化相关系数 攻击方式 参数 归一化相关系数 

叠加噪声 ⋯ ． --~ -- 0 817．oi 几何剪切 

四分之一 0．892 

PEG压缩 主蓁 ：．~。90 图像增强 边墓 化 ：．~。O。0： 
平滑滤波 盖 ：．~。9 5： 马赛克效果 羹 ：．~ 8。9 

子块、自适应修改纹理子块像素灰度值等措施 ．将随机置换的 

二值标志图像水印信息 自适应地嵌入到原始图像的像素值 

中，从而有效解决空域数字水印技术普遍存在的透明性较差、 

抗攻击能力较弱等 问题。实验结果表明 ：该数字水印算法不仅 

具有较好 的透 明性 。而且对诸如叠加噪声 、JPEG压缩 、平滑 

滤波、几何剪切 、图像增强、马赛克等攻击均具有较好 的鲁棒 

性 ；同时 。具有算法简洁高效 、易于实时处理等优点。 
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