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Abstract The multicast of Streaming Media over the Internet is an important component of many current and future 

Internet applications．The heterogeneity and lacking of QoS guarantee make the application of this technique a chal— 

lenge．In this paper，we analyze the difficulties in streaming media multicast design，survey technologies that have 

been proposed for it．We also discuss several congestion control and  error control mechanisms．Finally we present 

some remained issues for further research． 

Keywords M ulticast，Streamed media，Fairness，TCP—friendly，Congestion control，Error control 

1 概述 

多媒体和现代网络技术的发展使流媒体应 用(如视频会 

议、远程教育、视频点播等)成 为下一代 Internet服务 的一个 

重要分支。流媒体传输持续时间长，并且用户对流媒体对象的 

访问往往呈现在特定黄金时段 内．请求集中于少数热门对象 ． 

采用简单的多单播实现途径 ，一方面使得共 享链路上可能存 

在多个复制数据报文 ，造成 系统资源浪费并很快耗尽网络资 

源 ，另一方面需要在发送者和接收者集之间建立应用级的同 

步机制．组播 (multicast)是一种可控制的单点对多点的数据 

传输技术 ，数据源发送一个数据拷贝．报文在网络传输过程中 

可根据需要 自动复制 ，避免了单播方式下为每个接收者建立 

通信连接 ，并单独发送数据信 息的缺点。组播能节约 网络资 

源 ．减少网络管理要求 ，是下一代 Internet应用的一项关键技 

术 。 

近年来，基于 Internet的视频组播技术研究工作包括以 

下两个方面r ]： 

(1)将对服务质量(QoS)的支持集成到 Internet，为视频 

服务提供资源预 留并为数据传输延迟、延迟抖动和丢包率确 

立上 界 。 

(2)采用闭环策略 ，使用端到端的自适应速率控制技术 ， 

根据可用网络资源动态调整视频流特征。 

第一种方法以网络为中心 ，在 网络层考虑视频流的 QoS 

特性 ，需要 中间节点如路 由器、交换机等支持 ，因此技术实现 

涉及到对网络基础设施的更新和扩充 ，第二种方法以终端系 

统为基础，试图为流媒体传输提供端到端的 QoS保证，相关 

技术旨在通过应用层设计对视频传输进行控制 ，该途径更易 

在短期 内与现有 Internet兼 容。本文结合第二种途径对相关 

技 术及实现进行了总结． 

2 主要问题 

面向 Internet的流媒体组播的研究焦点是如何满足数字 

视频信息组播的实时性需求 ，该焦点要求网络解决两个问题 ： 

(1)提供支持数据传输 的组播机制 ；(2)为视频信息传输提供 

实时服务。然而，传统 Internet至少在两个方 面制约着流媒体 

应用 ：(1)尽 力而为 (best—effort)服 务特性不 能提 供 QoS保 

证 ，满足流媒体应用的时序性要求 ；(2)目前 ，大多数 Internet 

应用都采用 TCP作为传输协议 ，TCP的高可靠性是通过接 

收方为每个报文反馈 ACK实现的，效率低下，且在组播中易 

产生反馈风暴(ACK Explosion)；同时 ，TCP基于窗 口的速率 

调整策略 AIMD(1，1／2)是一个振幅较大的周期性波动曲线， 

直接应用到流媒体 中易产生抖动。 

从传输角度讲，流媒体与普通文件在 QoS方面的主要差 

异有：(1)实时性。流媒体有较高的实时要求，否则会产生抖 

动，影响用户可感知 QoS，而文件传输在时间限制方面相对较 

弱；(2)可靠性。文件传输要求有严梅 的差错恢复机制来保证 

高可靠性 ，而流媒体应用能容忍一定程度的差错 ，是半可靠的 

(semi—reliable)。(3)顺序性。流媒体的编码格式 (如 MPEG中 

的 I、P、B帧)存在前后相关性 ，因此 ，出于解码需要，报文传输 

必须保证一定的顺序性 ，而一般文件传输没有时序要求 。 

基于 Internet的视频组播需要处理和协调好以下几个问 

题 ： 

(1)流媒体 自身特征与 Internet的服务特性 。流媒体有大 

容量、高实时性 、半可靠性、强时序性、长持续时间等特点 ，数 

据传输有较高的带宽需求 ，必须 围绕用 户可感知 QoS(如延 

时、抖动 、画面质量)改善和提高现有 Internet尽力而为的服 

务特性 。 

(2)网络的异构性与流媒体组播实现 。网络上不 同链路、 

节点及终端设备在带宽容量、处理能力等方面都不尽相同，而 

流媒体组播是一种典型 的“单点对多点”的数据传输模式 ，研 

究的一个重要 问题是 如何解决异 构性 ，实现组成 员间公平 

(intra—session fairness)。 

(3)与 TCP流的友好性(TCP—Friendly)。根据 MCI的统 

*)本文得到国家863膏技术项 目基金(项 目缠号：2001AAI13050)和江苏省高技术产业化推进项目。基于多服务器群的大规模多媒体信息服务 

平 台的研究和开发 资助．叶保■ 博士研究生 ，主要研究领域为分布式计算与并行处理 ．吴麓曩 硬士研究生．冀铁成 博士研究生．藏道譬 
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计，现有Internet上有9O 的应用使用TCP，而可靠组播的实 

现不能直接采用 TCP，因此相关拥塞控制机制要保证组播流 

与 TCP流公平共享瓶颈链路 ，避免 TCP流饿死 ，达到会话间 

公平 (inter—session fairness)。 

(4)系统结构的可伸缩性和 自适应性 。伸缩性是许多系统 

设计强调的一个基本 目标 ，对流媒体而言伸缩性主要体现在 

规模 的变化 ，要通过一定的 自适应机制弱化和消除规模变化 

对流媒体组播性能的影响。 

5 组播流策略 

Internet的异构性是制约高性能组播应用的一个重要因 

素，组播策略是流控制 的基础 ，直接影响着成员间的公平 ，文 

[3]给出了成员问公平性的评价标准。已有视频流控制策略研 

究工作大致可分成三类[】]。 

单个流策略L3 发送源 只用一个视频流为所有组成员 

服务 ，接收方将 自身状况和统计到的网络信息反馈给发送方 

供速率调整。该方法最直接 ，但在大规模应用中存在两 个缺 

点 ：容易产生“反馈风暴 (feedback implosion)”而且不能很好 

解 决异 构性问题 。T．Jiang等在文 [3]引入接 收者公平 (Re— 

ceiver Fairness)和接收者间公平 (Inte卜Receiver Fairness)函 

数决定发送速率 ，D．Sisalem在文[4]采用 LBA(Loss Based 

Adjustment)机制选择速率 ，并在文[5]中采用基于等式 的调 

节策略扩展了该机制 ，I．Busse等人在文[6]中提 出根据拥 

塞状态用户和正常负荷状态用户分别所占的百分 比来决定发 

送速率 ，Ch．Bouras等在文 [7]中采用 RTP／RTCP协议 ，根 

据 RTCP所反馈的网络信息及在保证用户 问公平性的前提 

下．尽量提供与 TCP流友好的发送速率。 

复制流策略[8_，] 这种方法为解决异构问题对单个流技 

术做了简单扩展 ，发送源通过不同的组播地址为同一个视频 

服务请求开辟多个具有不同质量的组播流 ，接收者选择一个 

最能与 自身接收能力相匹配 的组播流 ，同时每个流可根据相 

应接收者的反馈，在一定范围内调整流速率 。该方法的缺点是 

接收者能力会随着网络状况等的变化而变化，因此会在不同 

流之间跳跃。此外复制流技术所产生的冗余信息增加了网络 

负担 。文 [3]将接收者分成若干个子组 ，各子组接收特 定层 。 

Y． Cheung 等 在 文 [8]中 通 过 DSG (Destination Set 

Grouping)协议将用户分组并处理、维护服务公平性 。 

基 于分层 的流策略[1 该方法将视频信息分成一个 

基本层(base layer)和若干个增强层 (enhanced layer)．并分别 

在不 同的组播地址空间组播。其中基本层提供了最基本的服 

务质量 ，可独立完成解码 ，而增强层提高了服务质量，但解码 

依赖于基本层及其他相关层 ．接收者至少必需加入基本层 ，并 

根据 自身条件尽可能同时接收多个增强层 。这种方法有效地 

解决了用户接入方式的异构性问题 ，但单个组成员的状态变 

化与 LAN中的其他组成员相关，组管理及流间同步控制复 

杂。该方法有以下几个特点 ：(1)方案实现与具体 的视频压缩 

技术相关联 ；(2)能有效解决异构性 ，但 由于依赖于具体的视 

频编码技术 ，因此只能提供粗粒度的服务质量。文[103给出了 
一 种层次式编码方案。RLMt“ 是一种由接收方引起的基于分 

层 的全分布速率控制算法 ，接收者通过 “加入 试验 (join—ex— 

periments)”来 发 现 自 己 的接 收 能 力，并 通 过 “共 享 学 习 

(shared learning)”机制来提高系统伸缩性。文[123提出了一 

种 带 重 传 的 层 次 式 速 率 控 制 HRC(Hierarchical Rate 

Contro1)组播方案—LVMR，LVMR通过重传改善了服务质 

·42· 

量，HRC将控制信息分布于发送者、接收者及代理(agents)之 

间 ，LVMR 通 过 对 知 识 库 的 智 能 分 区 (intelligent 

partitioning)避 免了 RLM 的缺 点 ，并允 许多个 试验 同时进 

行。文[13]给出了一种基于分层 的 TCP友好控制算法 ，但不 

适合于流媒体应用 。 

4 公平模型与拥塞控制 

组播流控制策略着眼于从会话内部解决协议内公平性问 

题 ，TCP是一种保守型协议 ，高可靠性 以牺牲效率 为前提 ，不 

适合流媒体传输 。非面 向连接协议 UDP能为数据 传输提 供 

高效服 务，但带有一定的侵 占性 ，不能对网络状况做 出反应 ， 

直接将 UDP应用到 Internet中的流媒体传输容易伤害 TCP 

流 ，甚至造成网络瘫痪 。因此 ，流传输协议设计的关键是使流 

媒体的实时性和 TCP公平性 同时得到满足 ，协议要能根据 客 

户反馈信息(丢包率 、抖 动、延迟 )，自动调节组播流的发送速 

率 ，从而有效避免和处理拥塞 问题 。 

协议 间公平的评价标准有 TCP友好公平(TCP—Friendly 

fairness)、最小公平性 (essential fairness)、fi(fairness index) 

公平性。TCP友好公平要求拥塞控制机制中吞吐量和丢包率 

满足 Toc1／、／／P；最小公平性要求在瓶颈带宽下，组播流和 

TCP流的平均吞吐量(分别设为 T，T，)满足 aT <T<bT 

(其中 a，b是关于组成员个数的函数)；fi公平性假设有 N个 

组播流和 TCP流共享瓶颈带宽 ，其中 T。，T ．．．T 分别为平 

均吞吐量 ，则 fi可定义为 ， 一( —T．)。／Ⅳ三 ，fi取值介 

于 1／N到1之间，如果 fi一1．则 拥塞控 制算法是绝 对公平 的 

(TCP友好的)。相关工作[t3~tg]主要从 以下两个角度 研究了 

公平拥塞控制算法。 

基于窗 口的拥塞控制算法 该类算法模拟了 TCP滑动 

窗 口机制 ，算法在保证 TCP友好 的前提下避免单个报文丢失 

引起 拥塞窗 口减半。基于窗 口的拥塞控制算法为拥塞窗 口大 

小的增减定义了不同的规则 ，无拥塞时接收窗口在每个 RTT 

内递增，出现拥塞时接收窗口立即减少。 

窗口调 整幅度是这类拥塞控制算法 的关键 ．S．Floyd等 

在文 [173中给 出与 AIMD(1．1／2)兼 容的确 定 型响应 函数 

AIMD(a，b)中的 a，b关 系表达式 ，但相关实验结果与理论 

分析具有一定的偏差。文[183提 出了一种二项式拥塞算法 ．如 

公式(1)： 

： 一

~- w t

一

+

Decrease wt ． 
㈩  

： + 一  一 ，0<  < 1． 

算法使增量与当前窗 口的 五次幂成反 比，而减量与当前 

窗 口的 f次幂成反 比．相关工作证明当 z+五一1时可满足 TCP 

友好。 

J．Golestani~” 给出了一种更为通 用的接 收窗 口计算 公 

式 ，见公式(2)： 
f +A ( ，rI) 

—I —B(毗，r1) —D—L毗'rl J (2) 
算法中 W。为第 i个接收者窗 口． 为速率计算 的时间间 

隔 ，算法一般要求满足条件 ：A．( ．r1)≥0，B．(7dJ~，r．)≥0，A． 

( ，r1)／最( ，r。)为关于 W。的递增函数。 

根据具体的组播流策略 ，算法又可分为单窗 口单速 率和 

多窗 口多速率两类 ，设计的一个要点是 防止“归零 (Drop-to— 

Zero)”现象 ，一般要求将拥塞控制和差错恢复相结合 ，以便适 

应大型异构环境的需要 ． 

这类算法的特点是响应速度快 ，但波动也更大，很难适应 
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连续媒体流的应用。 

基于速率的控制算法 也称为 TCP友好速率控制算法． 

根据对 TCP拥塞控制机制的分析 ，在稳定状态下的拥塞控制 

算法可由与报文大小(s)、往返时间(RTT)、丢包率(P)相关 

的响应函数来表示．若丢包率较低且不考虑超时 (TO)因数 ， 

该响应函数可用式(3)来表示 ： 
，、 I 

一 — — =_ =(C介于0．9～1．3之间) (3) 
R *、／／P 

在考虑超时因素且丢包率相对较高时，响应函数可由公 

式(4)表示 ： 

T — 

f．．．．．．．．．．． ．．．．———．—————————————————————．． ．——．．．．． ．．． ．．．．．．．．．．．．．．．————————一 pk — ． I

尺玎-~／／ -[,／一zb／3+ 俪  ~／／ P (1+32PZ)]” z76 1
——— — ：。 —— ： —— ——— —— 一 ，P>  

l R *、／／P *[、／／26／3+ *P*(1+32PZ)] ，D 

(4) 

该公式要求超时 (timeout)是 RTT的整数倍 ，其中常量 b 

指收到的 ACK报文数 ，一般取值为2。 

基于速率的拥塞控制算法相对简单，易于实现，但也存在 

几个难 点：(1)需要每个接 收者都测量、计算并反馈 R1vr及 

丢包率 ，计算有效性难 以验证 ，易产生 ACK风暴 ；(2)速率调 

节策略相对困难 ，容易产生 归零现象；(3)由于超时现象的存 

在 ，算法对拥塞响应比较慢 ；(4)很难验证算法的公平性 。 

5 差错控制 

Internet上由于多种业务的存在 ，包丢失现象不可避免， 

流媒体传输能容忍一定程度的丢包 ，但高丢包率直接影响到 

用户可感知的服务质量 ，因此必须通过差错控制提高服务质 

量。Internet上视频信息的差错控制机制 包括4类：前 向纠错 

FEC(Forward Error Correction)技术，重传(Retransmission— 

based )技 术 ，错误恢 复(error resilience)和错误 隐藏 (error 

concealment)it术 。FEC、重传方法 以及错误恢复需要发送 和 

接收两端的参与，而错误隐藏技术只在接收方执行，错误恢复 

和错误隐藏技术通过压缩途径 ，减少丢包对服务质量的影响。 

流媒体组播常采用前两种及其混合途径来处理差错[】]。 

5．1 FEC技术 

FEC通过对视频信息增加冗余 ，出现丢包时可根据冗余 

信息重建原 信息。该方法的优点是具有较低延迟，无需反馈 ， 

可避免反馈风暴 ，但附加信息增加了网络负担 ，并且在突发丢 

包超过 FEC编码恢复能力时会影响系统性能。从编码角度 

看 ，FEC可分为3类[ ]：(1)信道编码(channel coding)。该方法 

把视频流分成 大小为 k的数据段 ，信道编码器在每个数据段 

中增加数据位使得段长度达到 n(n>k)，接收方在收到每段 

中任意 K(K>k)位信息就能恢复原报文．信道编码使数据恢 

复完全在客户端执行 ，适用于任意 大小的组播 ．此外 ，在带宽 

或处理能力受限时允许 网络和接收者丢弃部分报 文，而且对 

异构性有较强 的适应性 。该方法 的缺点是 由于在编码和播放 

时都要受“等待 k长度”的限制 ，因此增加了延迟．根据压缩视 

频流的编码特征，文[213提 出了一种基于优先级的 FEC(Pri— 

ority Encoding Transmission)技术 ，结合 MPEG中 I、P、B帧 

的优先关系对不同信息设置不 同的差错保护级别 。文[22]提 

出了一种适合于分层组播的基于接收方的层次式前向纠错技 

术HFEC(Hierarchical FEC)，HFEC的关键特征是把根据各 

个视频层生成的 FEC冗余信息组织成相应的FEC流，接收 

者根据 自己的接收情况预定相应 的 FEC流．(2)基于源编码 

的 FEC(source coding—based FEC)。和信道编 码一样 ，SFEC 

也通过增加冗余信息来恢复丢失，但两者的冗余信息增加方 

法不 同。SFEC冗余信 息的附加是对原视频的增强压缩 ，而信 

道编码则根据块编码添加冗余 。出现丢包时 ，信道编码能提供 

完全恢复而 SFEC只能提供质量受损的恢复 ，但与 信道编码 

技术 相 比，SFEC有较低 延 迟．(3)源／信 道组 合 编码 (joint 

source／channel coding)。信 道 编 码 侧 重 编 码 的 鲁 棒 性 ，而 

SFEC则强调编码效率 ，组合编码的 目标是 根据 速率变形原 

理 ，对给定的总速率和丢包率 ，优化源编码速率 ，使得视频信 

息的变形度最小。组合编码过程包括在 SFEC和信道编码之 

间寻找优化的速率分配、根据 目标速率设计 SFEC方案 、设计 

／选择与丢包特征 相匹配的信道 编码等三 个阶段 ．Davis和 

Danskin在文[23]提 出了一 个基于源／信道 组合编码技术 的 

Internet图片传输方案 。 

5．2 I传技术 

流媒体信息的重传有着严格的时间限制 ，只有在播放点 

之前能到达的重传报文才有效 。传统 的重传 技术如 ARQ不 

适合流媒体的差错控制 ，必须采用受延迟约束的重传技术．在 

视频组播中 ，时 间限制要求重传尽量控制在位置最近 的组播 

成员中。此外，为适应大规模应用，重传请求所产生的反馈风 

暴也应得到有效控制。典型的重传机制通 过将接收者组织成 

某种层次型逻辑树或本地组来限制重传请求 的个数和范围． 

IP组播对网络拓扑信 息的缺乏使得系统不 能为如何将接收 

者组织成修复树(组)提供 显式途径 。一些研究提 出手工建立 

修复树和配置 网络，这种方法的缺点是要求预先知道接收者 

集 、网络结构和所有参与网络的管理策略 。文[22]通过在树 的 

每层静态配置 DRs(Designated Receivers)来协助重传丢失报 

文 ，同时借助客户缓存提 高按 时接 收重传 报文的可能性 。此 

外 ，该算法还通过抑制不能按时恢复的重传请求来提高带宽 

效率。与文[24]不 同，STORM乜 可为每个接收者在任何时候 

根据可靠程度和延迟要求动 态选 择最佳 DR，提 高了即时重 

传的可能性。 

6 相关协议 

6．1 组播协议 

组通信是组播实现的基础 ，组播协议要能适 应网络结构 

的变化 ，维护动态组关系。对 Internet而言 ，组管理协议功能 

包括提供在 LAN 内跟踪组成员关系、准确传输组播信息的 

局部机制和 LAN之间路 由报文的全局机制 。 

RFC 1112[2 描述了组播对 IPv4协议栈各层的影响，给出 

了组播模型及实现机制 ，并在 IPv4中通过集成 IGMP(Inter— 

net Group Management Protoco1)提供 LAN 内的组 管理 功 

能。IGMP v．1中定义了组成 员关系查询、报告两种消息的处 

理方法 ，IGMP v．2为降低离开延迟重新定义了消息格式 ，扩 

充了消息类型 ，但没有从根本上 消除离开延迟问题 。B．Cain 

等 人从 安全性 角度提 出了 IGMP v．3草案 ，增加 了源 过滤 

(source filtering)功能 ，使得 系统能接收指定源发送的效据包 

和排除特定 的源地址 ，同时可 限制报文发送到特定的组播地 

址 。 

组 播 路 由协 议 (DⅥvIRP，MOSPF，CBT，PIM—DM， 

PIM—SM)提供了广域环境下域内组播报文的转发机制 ，这些 

路由协议虽分别针对 不同成员分布特点结合协议依较性 、路 

由树生成方式、路由树模型等几个因素提出了不同的路由算 
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法 ，但 都是采用嫁接 (grafting)和剪枝(pruning)技术提 供有 

效组播路由。 

现有组播路由协议很难跨越非组播路由器提供域间(In— 

ter—Domain)路 由功能。虽然 PIM—SM 的加入消息能到达非组 

播路 由器，但在域间使用 PIM—SM 还存在 以下问题 ：不 同域 

的实体之间一般不存在信任关系 ，因此很难交换路 由信息。针 

对上述问题的一个过渡方案是结合使用 MBGP、PIM—SM 和 

MSDP。MBGP允许为不同协议维护多个路由表 ，使得路 由器 

能分 别 为 单 播 路 由器 和 组 播 路 由器 构 造 路 由表 ，通 过 

MBGP，PIM-SM 可绕过单播路 由器发送加入消息。MSDP为 

每个域建立组共享树 ，不同域间的 RP通过 MSDP实现互连 ， 

解决了 ISP间的独立性问题。但这种方案由于要求域中的每 

个 RP都要维持所有发送源信息，因此伸缩性较差。 

BGMP的 目标是提供一个解决域间组播的长期方案 ，草 

案的基本思想是使用一个根节点在域间建立双向共享树，并 

允许接收域根据需要建立特定源域间分枝 ，BGMP的基本设 

想是域间的依赖性可 以通过严格的地址分配方案来消除。 

6．2 RTP／RTCP 

RTP／RTCP是 Internet上实时传输的应用层协议 ，最初 

设计主要针对视频会议的数据传输 ，底层协议可 以是 TCP或 

UDP，RTP支持单播 和组播 。RTP主要负责会话的建立、管 

理，提供对负载信息的标识、序列化。RTP支持流媒体信息的 

分层传输 ，协议 中 mixer利用 SSRC能实现对 多个流的合并 

和 同步控制 ，translator保证了流媒体数据能穿越 防火墙 ，提 

供可靠服务。RTP是一个可扩 充协议框架，用户可根据特 定 

的应用需求 ，定义 自己的数据类型。 

RTCP (Real—time Transport Control Protoco1)是 与 

RTP集成 的传 输控制协议 ，RTCP负责对网络信 息如丢包 

率、抖动延迟等统计 ，并将相关数据反馈给组成 员和发送方 。 

RTCP的报告分为接收方报告 RR(Receiver Report)和发送 

方报告 SR(sender Report)，服务器可根据反馈动态改变传输 

速率及载荷类型 。为避免反馈报文对网络资源的影响，协议规 

定 RTCP报文只能占用网络带宽的5 0A。 

同一个会话中的 RTP、RTCP连接使用 同一个 IP地址和 

相 临的两个端 口号 (RTP的端 口号为偶数 ，RTCP的端口号 

为随后的奇数)。会话过程中，RTP报文中的同步源 SSRC可 

以改变 ，而 RTCP中的规 范名字 CNAME是 RTP源的永 久 

性标志 ，是唯一且不可改变的 ，会话通过 CNAME跟踪参 加 

者 。RTP／RTCP保证了流媒体传输的实时性 、有序性，负责监 

视传输服务质量，但不对服务质量提供保证 ，用户可根据反馈 

信息和协议机制 ，在应用层为流媒体的有效传输 引入端到端 

的流量控制 ，根据当前网络状况 ，动态调节数据发送速率。 

展望 Internet为应用研究提供了新的舞 台，同时也带 

来了新 的挑战。本文综述 了 Internet上流媒体组播实现的基 

本 思想和协议设计 ，相关工作为流媒体传输提供 了应用基础。 

然而 ，Internet的 自身特点和流媒体应用的特性使得流媒体 

在 Internet上的大规模应用还存在一些有待解决的问题 ，有 

关流媒体组播的进一步研究可包括以下几个方面 ： 

(1)服务集成。Internet是一个多业务 网络 ，各种业务流 

有着不同的服务特性 ，流媒体组播协议机制要能与多业务流 

共存和共享网络资源 ，现有工作大多分别从端到端和 网络层 

开展研究，进一步研究可结合 QoS从服务集成的角度考虑有 

关工作的融合 ． 

(2)异构性与公平性问题．网络元素的异构性导致了用户 
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接收、处理能力的异构性 ，基于分层的组播策略 只能为流媒体 

传输提供粗粒度控制 ，结合编码技术对会话成员公平性的形 

式化描述将有助于视频组播协议的设计和性能评价 。同时，有 

关异构流的公平性研究还有待于验证。 

(3)安全问题 。流媒体组播的安全性研 究包括组播机制和 

信息传递两个方面。组播是一个开放环境 ，为防止恶意用户的 

侵入和参与 ，必须提供针对发送者和组成员的身份鉴别技术。 

与流媒体特别是视频信息版权相关的传输控制也是与流媒体 

传输相关的一个热点。安全性是流媒体组播得 以大规模应用 

的前提。 

(4)价格机制。带 宽是 目前 Internet上 的宝 贵资源 ，然而 

许 多研 究工作的基本假设都是用户希望尽可能多地获取资 

源 ，提高服务质量。进一步工作可考虑结合价格、服务质量来 

考虑用户行为 ，考察相关的资源分配策略和协议设计 。 
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5．5 元数据组织与表示 

P2P网络面向的是异构网络与操作 系统 ，这样就需要在 

这些系统之间交换数据资源，但是因为这些 系统的数据表示 

并不都是完全相同的，这样就需要一个能够在多个系统之间 

确定一个通用的元数据表示方案。关于元数据的组织包括数 

据资源的表示、消息通 信协议等 ，很多系统都支持 SOAP或 

者 XML—RPC等协议 。 

5．4 匿名性的支持 

对 匿名性进行支持是很多 P2P系统所要实现 的一个重 

要功能，所谓的匿名性是指对系统 中信息资源的操作者的操 

作行为的隐私进行保护 ，具体包括对一个信息的作者、发布 

者、阅读者、信息提供服务器、存储位置、检索的用户行为的隐 

私性进行支持。在 Freenet、Free Haven等系统都对这项功能 

进行 了支持 。 

5．5 P2P网络的支撑技术 

Internet技术的发展使得连入互联 网络中的设备不再局 

限于计算机 ，在 P2P的计算环境中要求任何设备都可以在任 

何地点很容易地加入到这个环境 中，所谓的计算设备既包括 

有线设备也包括无线设备 ，这样就需要很多很多网络传输的 

支撑技 术 来支持 各种 不 同设 备连 入整 个 P2P网 络．Blue— 

tooth、Jini都是 目前所研究和采用的 P2P网络支撑技术。 

5．6 P2P网络的安全问矗 

安全问题是一直伴随着互联网发展的重要问题 ，安全 问 

题包括很多相关的问题 ，比如应该防止他人控制整个系统 ，增 

加恶意信息等 ，同时系统应能够保证系统 中信息资源的正确 

性。在 P2P系统中系统安全 同样 面I瞄着 巨大的挑战．P2P系 

统需要在没有中心节点的情况下 ，提供身份的认证 、授权以及 

数据信息的安全存储 、数字签名 、加密、安全传输等工具 ，同时 

P2P系统要有能力抵抗过量存储负载、Dos攻击等攻击行为。 

总结 P2P技术的兴起使得人们从信息资源共享 、普及 

计算 、协同工作 、实时通信技术 、信息检索技术、广域网络存储 

系统等领域来应用该技术 ，同时为了能够充分地发挥其技术 

优势需要解决与该技 术相关的一些典型的问题 ，文中对这些 

应用领域 以及这些典型的问题分别进行了讨论。 
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