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Abstract Distributed applications require fast and reliable exchange of information across a network．Traditional 

network architectures do not provide the performance required by these applications，due tO communication overhead 

incurred by messages tO move through different layers of the TCP／IP stack in onperating system．VIA defines 

mechanisms that will bypass the intervention of the operating system layers and avoid excess data copying during 

sending and receiving of packets．This effectively reduces latency and lowers the impact on bandwidth．The descriptor 

processing models，VI status and some basic operation functions are studied here． 

Keywords Virtual interfaces，Descriptor，Doorbel1．VI status 

1．介绍 

SAN作为一种大容量数据存储的解决方案，为用户通过 

低迟延和高带宽的通信。但是传统的通信模型由于网络软件 

协议 的高开销 而不 能充分开发 网络的性能。VIA[1 是为 

SAN设计的一个用户层内存映射通信模型，它将操作系统内 

核从通信路径中移出，从而减少了通信开销。VIA的体系结 

构及其组成我们在文E83中已经作了介绍。VIA是从以前的 

用户层通信协议 中得到灵感的一个工业标准，现在已经有多 

种硬件以及软件实现了 VIA[． 】．如 Giganet在对 Linux和 

Windows NT 的 驱 动 器 上硬 件 实现 了 VIA．ServerNet、 

Myrinet固件实现了 VIA，M—VIA为多种快速以太网卡提供 

Linux软件 VIA驱动。本文将对 VIA进行深入研究．包括描 

述符、虚拟接口状态以及主要操作等。 

2．虚拟接口的深入研究 

2．1 描述符处理模型 

数据传输请求是以描述符(Descriptor)来体现的．描述符 

包含了处理请求的所有信息，如传输的类型，传输的状态，队 

列信息以及分散一集中类型缓冲区指针列表等。 

描述符分为发送／接收描述符和 RDMA型描述符．每种 

描述符提供两种不同的功能 ．即出站数据传输和入站数据传 

输。一个描述符占用进程的虚拟地址空间的一个长度可变，事 

实上连续的区域，描述符必须位于 Ⅵ 使用者和 Ⅵ 提供者注 

册的内存区域。只要在一个内存区域中只有一个描述符，这个 

描述符就可以跨越物理页边界。任何时候只要在一个请求中 

用到描述符．它就必须伴以与描述符所在地 内存区域的内存 

句柄。描述符的定位由VI使用者管理 ，向一个工作队列提交 

描述符就将此描述符的所有权移交给了 VI提供者。描述符 

已经提交后就不允许 Ⅵ 使用者修改了。Ⅵ 提供者完成描述 

符后 ，此描述符的所有权就回到 VI使用者手里。Ⅵ 提供者通 

过往描述符里写入一个完成状态值来完成一个描述符。如果 

队列与一个完成队列相连，则 VI提供者还必须在完成队列 

中写入一个入口项。 

图1 工作队列模型与完成队列模型 

*)本课题由国防预研基金413160502及华中科技大学博士后专项基金资助。孙伟平 博士后．主要研究方向为网络存储设备与性能分析·月敬 

利 ．余胜生 教授 ．博士导师．主要研究分析为网络存储与存储网络·多媒体等。 
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描述符处理模型包括两种：工作队列模型和完成队列模 

型。这两种模型只在向 VI使用者通知描述符完成的方式上 

有所不同。在工作队列模型中，VI使用者通过检查队列头部 

的描述符的状态来获知某个工作队列是否完成。如果头部的 

描述符已经完成 ，VI使用者就会将描述符从中删除，即出列。 

在完成队列模型中，VI使用者通过检查完成队列头部的描述 

符来获知一组工作队列是否完成。如果一个描述符已经完成， 

它就写入完成队列。一旦 Ⅵ 使用者得到通知，描述符从一个 

完成队列完成，这个 VI使用者必须将这个描述符从相关的 

工作队列中删除。VI提供者应该提供一种机制，提供这种机 

制 ，VI使用者能够等待描述符在一个 VI工作队列中完成 ，或 

者等待一个通知将提交给一个完成队列。 

描述符格式允许 VI使用者在每个描述符中指定一个分 

散一集中列表，使得数据可由硬件直接发送或放置于一个想 

要的位置。这种分散一集中列表的长度在 NIC段计数器的长 

度限制范围内任意。长度可以为0，这样可以进行直接数据传 

输或无数据传输。VI NIC必须支持的最小段计数器的长度至 

少为252个数据片。 

数据传输只要不超过任一VI提供者的MTU，任何长度 

都允许。MTU允许的最小值为32Kb，这向VI使用者保证每 

个Ⅵ 提供者都能在一个描述符中传输至少32Kb的数据。有 

些供应商支持的 MTU超过32Kb。每个 VI提供者都应该使 

VI使用者能识别它支持的 MTU。 

描述符准备好后 ，Ⅵ 使用者就将其提交给适当的 VI工 

作 队列，并激活此 队列的门铃 ，通知 VI NIC来对其进行处 

理。门铃的格式和操作类型由每个 VI提供者指定。发送和接 

收请求提交给它们各 自的工作队列。远程 DMA请求，无论是 

读还是写 ，都将提交给发送队列。接收描述符可能在连接建立 

之前就已经提交，但是它们不会完成直至虚拟接口连接，数据 

接收，除非出现错误。描述符的预提交可以避免错误的发生， 

特别是 由于缺少接收描述符而导致的数据丢弃或拒绝。在连 

接建立之前提交发送和 RDMP描述符会以错误完成。提交描 

述符不会妨碍对已提交的描述符的处理。 

描述符一旦提交给了一个队列 ，VI NIC就开始对它进行 

处理。当 VI NIC处理一个描述符，或者当数据到达网络时 ， 

数据在两个连接的虚拟接口间传输，这时立即传输数据也在 

传输。如果在处理描述符时出现错误 ，VI NIC会根据错误的 

类型和连接的可靠性等级采取行动。 

当数据传输完成，描述符也必须完成。有两种方式，一种 

是 VI提供者更新控制段的内容，如果队列与一个完成队列 

相连，完成队列增加一个入口项。另一种是 VI使用者将描述 

符出列。 

2．2 VI状态 
一 个虚拟接口可能有4种状态，分别为：空闲(Idle)，连接 

挂 起(Pending Connect)，连接(Connected)与错误(Error)。 

这几种状态的转换 由VI使用者发出的请求和网络事件来驱 

动． 

空闲状态 当 VI被创建时 ，它便处于空闲状态。只有当 

处于这个状态时，VI才能被删除。因为只有当VI的工作队列 

中没有描述符时这个 vI才能被删除。 

向vI提供者提出 ConnectRequest请求时，VI就 由空闲 

状态切换为连接挂起状态。如果这个请求在规定的时间里不 

能 完 成，VI则返 回 到 空 闲状 态。当 VI提 供 者 发 出 了 

ConnectAccept请求，VI为连接挂起状态。如果这个请求失败 

或超时 ，VI返回到空闲状态。 

可 以向一个处于空闲状态的 VI的接收队列提交描述 
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符 ，但是只有当 VI转换成了连接状态，或者 VI使用者发出 

断开连接请求 ，这些描述符才会被处理。向一个处于空闲状态 

的 VI的发送队列提交描述符会立即报错。处于空闲状态的 

VI出现的错误将在VI使用者试图连接这个 VI时被报告。通 

常会唤起异步错误处理机制。 

连接挂起状态 表 明连接请求 已经提交给了 VI提供 

者 ，但是连接还没有建立。 

当 vI处于空闲状态时，如果有 ConnectRequest操作提 

交给了这个 VI的提供者，那么这个 VI就会变为连接挂起状 

态。当 VI处于空闲状态时，如果有 ConnectAccept操作已经 

提交给了这个 VI的提供者，那么这个 VI就会变为连接挂起 

状态。这个 VI将一直保持这种状态直到连接操作已经完成。 

如果 ConnectRequest请求得到确认和响应，这个 Ⅵ 就会转 

换成连接状态。ConnectAccept请求成功完成也会将 Ⅵ 转换 

成连接状态。如果执行请求超时，或者拒绝连接 ，那么 Ⅵ 就 

会变为空闲状态。 

由VI NIC产生的传输错误或硬件错误将使Ⅵ 变为错 

误状态。可以向一个处于连接挂起状态的 Ⅵ 的接收队列提 

交描述符，但是只有当 VI转换成了连接状态，或者 VI使用 

者发出 Disconnect请求 ，这些描述符才会被处理。向一个处于 

连接挂起状态的 VI的发送队列提交描述符会立即报错． 

连接状态 只有在 这种状 态下数 据流才 会形成。当 

ConnectRequest请求得到确认和响应，Ⅵ 就会从连接挂起 

状态转换成连接状态。ConnectAccept请求成功完成也会将 

vI从连接挂起状态转换成连接状态。如果本地 Ⅵ 使用者向 

vI提供者提交 Disconnect请求 ，那么Ⅵ 就会变为空闲状态。 

硬件错误将使 VI变为错误状态。出现的其它错误也可能使 

vI变为错误状态，这依赖于文E8]中讨论过的 Ⅵ 的可靠性等 

级。向一个处于连接状态的 VI的发送 队列或接收队列提交 

的描述符会得到正常的处理。 

错误状态 当在正常的处理过程中出现错误，或者由Ⅵ 

NIC生成的事件会使得 VI成为错误状态。 

如果 Ⅵ 的可靠性等级为可靠传输或可靠接收，那么有 

几类错误会将 vI从连接状态转换为错误状态．Disconnect请 

求使 VI转换为空闲状态。向一个处于错误状态的 Ⅵ 的发送 

或接收队列提交描述符会导致描述符错误地完成。 

2．5 VIA中的主要操作 

这节介绍应用程序实现 VI结构 的几种主要 的基本操 

作。 

vI的建立与破坏 为建立一个 Ⅵ 端点 ，应用程序需调 

用库函数VipCreateVi，将信息传送给内核级驱动程序，内核 

级驱动程序将创建信息返回给 NIC。在这里 OS可 以拒绝应 

用程序访问网络接口或某端点． 

为 破 坏 一 个 Ⅵ 端 点 ，应 用 程 序 需 调 用 库 函 数 

VipDestroyVi。一个VI实例只有当它处于空闲状态，它的工 

作队列中没有任何描述符时才能被破坏 ，否则调用会返回错 

误 。 

VipCreateVi( 
IN VIP—NIC—HANDLE NicHandle。 

IN VIP-VI-ATTRIBUTES *ViAttribs， 

IN VIP——CQ——HANDLE SendCQHandle t 

IN VIP——CQ——HANDLE RecvCQHandle， 

0UT VIP-VI-HANDLE *ViHandle 

) 

参数 
NicHandle：VI NIC的句柄。 
ViAttribs：为这个新的VI设置的初始的属性。 

． 

SendCQHandle：完成队列句柄。如果句柄有效，那么此Ⅵ 的券拳工 
作队列将与这个完成队列相连；否则，此 Ⅵ 的发送工作队列将与不 

与任何完成队 赣队列句柄．如果句柄有效，那么 vi~ -FRecvCQHandle ：完成队列句柄．如果句柄有效t那么 
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t乍 到 与这个完成队列相连；否则，此VI的接收工作队列将与不 与任何完成队列相连
。 

viHandle：新创建的 VI实例的旬柄。 
返回值 

VIP—SUCCESS一操作成功完成。 
VIP-ERROR-RESOURCE一资源不够。 
VIP—INVALID_一PARAMETER一输入的参数中有一个无效。 
VIP—INVALID—RELIABILITY—LEVEL一要求的可靠性级别无效 
或不支持 。 
VIP—INVALID—MTU一最大传输单元无效或不支持。 

VIP—INVALID-QOS一服务质量无效或不支持。 
VIP—INVALID-PTAG一保护标志属性无效。 
VIP—INVALID_一RDMAREAD一要求支持 RDMA读，但 VI提供者 
不支持这个属性。 

VipDestroyVi( 

IN VIP—VI—HANDLE ViHandle 

) 

参数 
viHandle：要破坏的VI实例的旬柄。 
返回值 
ⅥP—SUccESS一操作成功完成。 
VIP—INVALID—PARAMETER一无效 Ⅵ 旬柄 。 

VIP—ERR0R—RESOURCE—VI不是空闲状态 ，或在工作队列中仍 
有描述符。 

内存的注册与取消 所有的数据缓冲区和描述符都必须 

位 于 一 个 已注 册 的 内 存 区 域 中，内 存 注 册 通 过 调 用 

VipRegisterMemory来实现．注册的内存通常对应于物理上 

连续的一些内存页，允许 NIC直接 内存访问，并会将注册 内 

存区域的地址告诉 NIC。 

VipRegisterMem( 

IN VIP-NIC-HANDLE NicHandh． 

IN VIP-PVOID VirtualAddtess， 

IN VIP—ULONG Length， 

IN VIP-M EM —ATTRIBUTES *MemAttribs， 

0UT VIP—M EM—HANDLE *MemoryHandle 

) 

参数 
NicHandle：当前打开的 NIC的句柄。 
VirtualAddress：将注册的内存区域的开始地址． 
Length：将注册的内存区域的长度(以字节计)。 
MemAttribs：内存属性。 
MemoryHandle：如果注册成功，这个内存区域的新的内存句柄 ；否则 
为 NULL。 
返回值 
VIP—SUcCESS一内存注册成功完成。 
ⅥP—ERROR—RESOURCE一由于资源限制注册操作失败。 
ⅥP—INVALID—PARAMETER一有无效输入参数。 
VIP—INVALlD—PTAG一保护标志位属性无效。 
VIP—INVALID—RDMAREAD 一属性要求 内存 区域 允许 RDMA 
Read，但是 Ⅵ 提供者不支持． 

VI的连接与断开 VIA是一个面向连接的协议，当一个 

vI第一次被创建时，它没有与任何 vI连接。如果要进行数据 

传输 ，vI必须连接到一个远程的 Ⅵ 。这个调用传到内核级的 

驱动器，此驱动器构建内部状态来保护这个 vI．然后 NIC通 

知端点进行连接。数据传输结束后，连接的 VI要断开，出现 

设置 VI的状态并释放描述符。 

为 建 立 与 远 程 VI的 连 接，VI使 用 者 需 要 调 用 

VipConnectRequest，发送请求给VI提供者。VI端点的连接 

模型是客户机／服务器模型。服务器端等待传入的连接请求， 

任何根据远程 Ⅵ 的属性来决定接受还是拒绝。为断开连接， 

vI使用者需 向 Ⅵ 提供者发送一个 Disconnect请求。 

Disconnect请求通过设置合适的错误位来完成 VI端点中的 

所有未完成的描述符。VI提供者检测 VI是否断开连接，并通 

知 VI使用者。 

VipConnectRequest( 

IN VIP一Ⅵ 一HANDLE ViHandle， 

IN VIP—NET—ADDRESS *LocalAddr， 

IN VIP—NET—ADDRESS *RemoteAddr， 

IN VIP-UL0NG Timeout， 
0UT Ⅵ P—VL ATTRIBUTES *RemoteViAttribs 

) 

参数 
ViHandle：本地 Ⅵ 端点的句柄。 
LoealAddr：本地网络地址。 
RemoteAddr：远程网络地址． 

RemoteViAttribs：远程端点的属性。 
返回值 

VIP-SUCCESS一连接成功建立。 
VIP-TIMEOUT一连接操作超时。 

VIP—ERROR—REs0uRCE一由于资源限制连接失败。 
VIP-INVALID-PARAMETER一有无效参数。 
VIP—REJECTED一连接被远程端点拒绝。 

VipDisconnect( 

IN VIP—VI—HANDLE ViHandle 

) 

参数 

ViHandle：一个已连接的VI端点的实例。 

返回值 

VIP-SUCCESS一成功断开连接。 

VIP—INVALID—PARAMETER一参数 ViHandle无效。 

数据 的发送与接收 在 VI结构中发送数据要用到3个 

关键的数据结构。 

1．数据缓冲区。由应用程序在注册内存区域中指定，从中 

取数据。通常一个注册的内存区域用于多个信息． 

2．描述符。对每个消息，应用程序将效据发送到缓冲区并 

在内存区域中为这个缓冲区建立一个描述符．这个描述符包 

括数据的地址与长度，保护以及状态等信息。 

3．门铃。应用程序提交一个 doorbell来表示这个描述符 

以及准备好，可以将这个描述符的地址写入 NIC中的一个寄 

存器。NIC包括一列 doorbell，当这个 doorbell到达队列的前 

面，NIC就通过这 个 double indirection来传输 数据．最 后， 

NIC更新描述符的状态域 ，应用程序从这个状态就能决定完 

成传输还是以及出现错误。 

为接收一个消息，应用程序在注册的内存区域中指定一 

个空的数据缓冲区，并为它建立一个描述符。然后，它向 NIC 

提交一个 doorbell告诉 NIC接收新的数据包的空间以及准 

备好。所有这些步骤都必须在数据包到达之前完成。如果数据 

包到达时，NIC还没有接到接收效据的 doorbells，那么就丢 

弃这个数据包。如果数据包已到达，NIC就将 doorbells作为 

开始指针，遍历 the double indirection，等待被接收的数据包 

到达事先指定的缓冲区。然后更新描述符的状态域 ，表明缓冲 

区里已经有了新接收的数据。 

下面以两个函数为例来说明数据的传输 ： 

VipPostSend( 
IN VIP-VI-HANDLE ViHandle． 

IN Ⅵ P-DESCRIPTOR *Descr／ptorPtr， 

IN VIP—MEM-HANDLE MemoryHandle 

) 

参数 
ViHandle：虚拟接口实例。 
DescriptorPtr：将要提交给发送队列的指向描述符的指针。 
MemoryHandle：将要提交的描述符所在的内存区域的句柄． 
返回值 
VIP—SUCCESS一发送描述符成功提交． 
VIP-IN『VALID-PARAMETER—VI句柄无效． 

VipSendDone( 

IN VIP-VI—HANDLE ViHandle。 

0UT VIP-DESCRIPTOR **DescriptorPtr 

) 

参数 
ⅥHandle：虚拟接口的实例。 

DescrlptorPtr：已完成的描述符的地址。 

返回值 
VIP—SUCCESS一返回一个 已完成的描述符。 

VIP-NOT-DONE一没有找到 已完成的描述符。 
VIP-INVALID-PARAMETER．VI旬柄无效。 

5．VI结构的发展趋势 

SAN(Storage Area Netw0rk)是一种针对大容量数据的 

(下转 第53页) 
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配资源 ，所以其恢复时间最短；而后者正好相反，在错误发生 

之后才计算备份路径和分配资源，所以错误恢复时间最长。对 

于PSSRM，Hold—On—Time值越大，错误恢复时间就越大。如 

果 Hold—On—Time值大到一定程度。PSSRM 的恢复时间可能 

比 End—to—End的预留式恢复策略的恢复时间还要长，在图4 

中未表示出来。对于错误恢复率 ，理所当然的是保护式的错误 

恢复策略最高。随着 Hold—On—Time值的增大 。PSSRM 的错 

误恢复率将会增加，并且从总体上都高于预留式的错误恢复 

策略。 

结束语 从仿真的实验结果 可以得出结论：PSSRM 的 

资源利用率、恢复时间和错误恢复率的综合平衡明显优于其 

他的策略。在本文中，算法使用了如 Hold—On—Time和带宽等 

简单的 QoS约束条件来优化网络的性能。PSSRM 同样可以 

使用其他的 QoS约束条件来优化网络。 
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存储解决方案，具有高数据传输率、高可用性和可扩展性。VI 

结构作为对存储区域网(SANs)体系结构的发展，与传统的结 

构相比，它在带宽、迟延以及主机负担的处理上更有效。 

VI结构已经越来越被业界所接受。应用以及 Internet网 

络的进一步发展将会使这项技术受益。VI结构不要求 TCP／ 

IP广域的、分布式的能力就能给所有的应用带来性能与效率 

上的提高。从理论上来说 ，所有的拥有数据中心的网络骨干通 

信都可以从 Ⅵ 的实现中受益。 

vI结构是今天高效、高性能的互联技术技术的第一代技 

术 ，在接下来的几年里 ，InfiniBand结构(IBA)会取代基于总 

线的互联 ，而成为主导的互联技术。IBA是基于光纤的互联技 

术，几乎具有无限的可扩展性，在高带宽、低迟延的环境下允 

许多个设备并行通信。IBA具有 VI结构的许多特征 ，如 VI 

结构的虚拟通道、远程访问能力等。然而，与 VI结构不同的 

是 ，IBA互联技术并不依赖于服务器的速度较慢的 PCI总线 

结构。 
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