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Abstract W eb application server provides the environment for transactional applications with a series of services 

(e·g·transaction，message，component container，etc．)．Naming services provide a means for application to locate 

objects and act as essential support in application server． However，users may use various naming service 

implementations in their applications，SO Web application server needs to support multiple naming systems in a 

flexible way·W ith analyzing the naming requirements of application server．this paper presents a nami ng service 

mechanism that supports multiple naming systems in application server，which based on JNDI and JMX technologies． 

The implementation of the mechanism in WebFrame application server iS introduced． The mechanism has good 

manageability and openness and extensibility．and satisfies the requirements of W eb application server． 
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1 引言 

在 Internet／Intranet／Extranet环境中的企业级应用系统 

大多采用多层结构的应用模式。Web应用服务器是为事务性 

Web应用提供一系列服务 (如事 务、消 息、组件容器等)的运 

行环境 ，是一个创建 、部署、运行 、集成和维护多层分布式企业 

级应用的平台 ，它为企业级应用提供了关键的基础设施和应 

用框架。在应用服务器领域中 ，基于 JZEE技术的应用服务器 

是 近年来研 究和开发的一个 热点。J2EEE (Java 2 Platform 

Enterprise Edition)是 Sun公司提 出的开发、部署、运行和管 

理基于 Java的分布式应用的标准技术体系 ，它为应用服务器 

的实现提供了一个完整的底层框架。JZEE中的一系列技术规 

范 ，包括 EJB、JDBC、JNDI、JTS／JTA、JMS、JCA等，为应用服 

务器提供了支持 。 

J2EE应用服务器是一个复杂的计算机软件系统，其实现 

有许多问题要解决 。其中，名字服务是应用服务器必须支持和 

实现的底层机制 。在分布式企业应用系统中．名字服务提供了 

系统中的实体(如用户、机器、服务、组件和对象等 )的名字、描 

述 、位置 、访问、管理和安全信息的统一描述方法 ，使系统中的 

实体与其名字相关联 ，从而通过名字可以方便地找到对应的 

实体 。名字服务是使应用服务器 中各种组件、服务和资源协 同 

工作的核心服务。目前存在多种名字系统 ，如 DNS、NIS、文件 

系统、CORBA名字系统、LDAP等，不 同系统 的实现细节是 

有 区别的 。在实际应用中．会 出现不同的用户需要使用不同名 

字系统的情况 。如何将多个名字服务系统以统一的界面纳入 

Web应用服务器的框架中并进行管理 ，是作 为中间件的应用 

服务器应当解决的重点问题 。本文将就如何在 Web应用服务 

器中实现多名字系统支持和满足 J2EE规范对名字服务的需 

求进行研 究，提出了一种名字服务支持机制。这种机制 基于 

J2EE技术中的 JNDI(Java Naming and Directory Interface) 

规 范．同时采用 JMX(Java Management Extensions)的管理 

体系，能够在应用服务器中有效地插入各种名字系统 ，实现了 

J2EE规范所要求的组件名字上下文功能 ，使用户以透 明的方 

式访问底层的名字系统． 

本文的第 z／l,节阐述 Web应用服务器对 名字 服务的需 

求 ；第3／1,节给 出所设计的支持多名字系统的名字服务机制 ， 

说 明其 结 构 和组 成 ；第4小节 介 绍 该机 制 在 自主 开 发 的 

WebFrame应用服务器中的实现 ；最后是本文的小结． 

2 web应用服务器对名字服务的需求 

图1 Web应用服务器参考结构 
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图1给 出了一个 Web应用服务器的参考结构。在应用服 

务器的框架中，名字服务属于底层的基本支撑服务。应用服务 

器使用管理模块以统一的管理接 口和管理风范来管理服务器 

中的各种服务 。J2EE平 台对名字服务 的要求，主要是要解决 

两个问题L1]：应用装配者和部署者应该不需存取应用的源代 

码就能够定制应用的业务逻辑 ；应用必须能够在它们的操作 

环境 中存取所需资源 ，而不需知道这些外部资源信息在操作 

环境内是如何命名和组织的。 

J2EE针对名 字服 务提出了 JNDI接 口规范。JND!提供 

了一组标准 的接 口来访问不 同类型的名字和目录服务系统 。 

在 逻 辑 上，JND1分 为 API(Application Programming 

Interface)口]和 SPI[妇(Service Provider Interface)两 部分 接 

口：应用程序通过 API访问各种名字和 目录系统 ；SPI使开发 

者为 特 定 的 名 字 和 目录 系 统 编 写 服 务 提 供 者 (service 

provider)，使得各种名字／目录系统能够透明地 加入到 JNDI 

结构中，从而使 Java应用程序能够通过 JNDI API访问这些 

服务。JNDI是其它 Java编程模型和技术的组成部分，例 如 

JDBC规范建议使用 JNDI来存储数据源对象、Java消息服务 

(JMS-)规范建议通过 JNDI来定位 JMS所管理 的对象(包括 

队列和主题)；在企业应用 中，可以通过 JNDI来为部署在应 

用服务器中的 EJB和 Web组件提供定位网络环境中的对象 

的方法。JNDI简化了用户定位资源的操作，体现集中式管理 

信息资源的概念 ，满足企业应用易于管理的需求 。应用服务器 

中的名字服务机制同样需要适应 易管理性的要求 ，使不 同的 

名字／目录系统能够方便地被使用和管理。 

JNDI在 J2EE中的一个重要作用是将 J2EE组件与它所 

被 部 署 的 环 境 相隔 离[1]。使 用应 用组 件 环 境 (application 

component’S environment)能让用户不用访问或改变应用组 

件的代码就可以定制组件。应用组件环境通常也称为企业名 

字上下文 (Enterprise Naming Context，ENC)。ENC是当应用 

服务器容器的控制线程与组件交互时仅能由该组件访问的本 

地环境。ENC的 目标是 为组件提供一个隔离的、只读 的名字 

空间。每一个组件定义 自己的 ENC环境内容 ，该环境必须与 

其它组件的 ENC环境相隔离 ，即不能访 问其它组件的 ENC 

环境。J2EE容器应当实现应用组件环境 ，将该环境作为 JND1 

名字 上下文提供给应用组件实例。J2EE规范 中明确定义了 

ENC环境 的名称“java：comp／env”，因此应用服务器 必须提 

供实现“java：comp／env”名字上下文的方法 。 

总而言之 ，J2EE应用服务器的名字服务支撑机制应当完 

全遵循 JNDI规范 ，能够集成各种的名字系统并对它们进行 

管理 ，实现 ENC环境 ，使应用通过 JND!接 口以透 明的方式 

调用 EJB、JMS对象和 JDBC数据源等各类资源 。在实现时 ， 

应当考虑的质量因素包括名字服务模块的可扩展性、可管理 

性和开放性。 

5 Web应用服务器的名字服务支撑机制 

基于上节所述 ，将名字服务部分从应用服务器的整体设 

计中抽取出来 ，可 以得到 如下 的名字服务支撑结构 (见图2)。 

该结构 由名字服务提供者、名字服务器管理器、ENC模块和 

应用服务器的管理服务器组成。 

(1)JNDI服 务提供 者 外部 名字／目录系统通过 JNDI 

SPI的包装能够容易地集成到 JNDI体系中，并与应用服务器 

连接起来．JNDI体系结构隔离名字服务使用者和服务实现者 

之间的关系 ，JNDI服务提供者屏蔽各种名字／目录系统 的实 
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现细节，从而为客户提供一个一致的编程接 口和访问接 口。用 

户进行的名字操作可 以委托给服务提供者进行，服务提供者 

再去与名字系统进行交互 。从而使名字服务对客户透 明。一般 

要为一种名字／目录系统提供一个服务提供者 ，用户可以按 照 

JNDI SPI规范为所使用 的名字／服务系统编写服务提供者 ， 

Sun公司为 LDAP、文件系统、DNS、CoRBA等多种名字系统 

提供 了相应的提供者实现 “，这极大地方便了 JNDI的应用。 

l Jaya应用 I 

I JNDIAPI 

应用服务器 

l -Tn爽舆 U 日wr I 

Mbean 

1 名字服务管理器 I 服务器 
l 

JNDI服务提供者 
1 

名字系统 

(LDAP，文件系统，NIS，DNS，RMI，CORBA⋯ ⋯．) 

图2 应用服务器的名字服务结构 

(2)名字服务管理嚣 是应用服务器 中对名字服务进行 

管理的主要部分，其主要作用是实施对名字服务的管理活动 

(如属性配置 、服务 的启动／停止等)，使名字系统对应用服务 

器以及部署在其中的应用组件和服务可用。名字服务管理器 

主要负责启动应用服务器中的 JND1名字服务 ，检查和激活 

应用服务器所使用的名字 系统。当名字服务正常启动之后 ，应 

用服务器即可通过名字服务来访问对象 。名字服务管理器还 

应创建 ENC环境上下文 ，这通过与 ENC模块交互完成 。名字 

服务管理器作为一个服务由应 用服务器 的管理模块进行管 

理。应用服务器可 以基于 JMX规范及其技术建立管理框架 。 

(3)JMX Mbean的管理方式 将一个服务集成进应用服 

务器的最佳途径是为该服务编写 JMX的 Mbean。名字服务 

管理器以 JMX Mbean的形式挂 进应用服 务器，融入整个应 

用 服 务 器 的 管 理 体 系 中。JMXL5 (Java Management 

Extensions)是一种致力于解决分布式系统的管理 问题 的开 

放性标准 ，它对被管理资源的服务实现了抽 象。JMX定义 了 
一 个管理体 系结构、API和在管理规范下的各种管理服 务， 

可以跨越一系列不同的异构操作系统平 台、系统体系结构和 

网络传输协议 ，开发无缝集成的系统、网络和服务管理应用。 

Mbean对象实现了 JMX规范中定义的关于资源及其设备的 

接 口。Mbean服务器是 JMX 中的核心组件 ，为管理 和控制 

Mbean提供服务 ，包含创建、注册 、删除和访问 Mbean所必需 

的方法。所有可管理的 Mbean都是以插件方式插入到 Mbean 

服务器中，已经注册到 Mbean服务器中的 Mbean组件即为 

可管理组件。 

应用服务器中使用 JMX服务来集成和管理各种定制服 

务 ，包括名字服务管理器．通过 Mbean方法 来控制名字服务 

的生命期，这样提供了清晰的服务接 口，满足可管理性和可配 

置性的要求。按照 JMX规范编写的名字服务器管理器在应用 

服务器启动时加载 。 

(4)ENC模块 主要实现 ENC环境的创建和使用 ，其中 

主要是提供 ENC上下文工厂类 ，用于生成 ENC上下文的实 
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例。ENC模块重要的一点是要为组件提供私有的 ENC环境 ， 

隔离对不同组件的 ENC环境的访问。实现隔离的方法可 以有 

多种 ，本文第4小节给 出了一种方法 。JNDI定义了名为“IIIIS” 

(rms代表下一个名字系统 next naming system)的特殊形式 

的引用。这种引用包含一个类型为 rtns的地址 ，其值为名字系 

统部分处理的结果对象。该 引用指示处理引用的对象工厂【3 

(ObjectFactory，对象工厂用于将存储在名字／目录系统 中的 

数据转换为 Java类型的对象 ，即使 用存储在名字空间中的信 

息来创建对象)，当前正在处理的引用是用于获得下一个名字 

系统的上下文 。对 象工 厂根据 系统信息(部分 处理 的结果对 

象、已经解析的名字和剩余的名字等等信息)来动态地获得下 
一 个名字系统的上下文。实现 ENC环境时 ，首先使用当前名 

字系统来创建初始上下文 ，然后 ENC上下文工厂(属于对象 

工厂类)以“java：comp”为名字 、作为“ntis”引用对象来绑定到 

当前上下文中。以后 EJB／Web容器在部署 EJB或者 Web组 

件过程中建立组件环境时，可以利用 已有的 ENC上下文创建 

“java：／eomp／env”组件上下文名字空间。 

综上所述，在 Web应用服务器 中提供名字服务支持时 ， 

首先需要为名字系统编写符合 JNDI SPI规范的服务提供者 ； 

然 后。按 照 JMX Mbean规 范 编 写名 字服 务 管理 器 ，实现 

Mbean的管理接 口(如初始化、启动等)；在应 用服 务器 启动 

或运行期 间，通过 Mbean服务器对名字服务管理器进行服务 

的注册 、配置 、启动和生命期控制 。名字服务管理器启动名字 

服务的主要过程如下 ： 

1)设置应用服务器所使用的名字系统(或者称为名字服 

务器)及其属性 (名字服务器所在主机地址和端口)； 

2)在应用服务器特定的服务配置文件 中设置名字服务 

管理器及其属性 ； 

3)应用服 务器通过 Mbean服务器装载名字服务 管理 

器 ，在 Mbean服务器中对其进行注册； 

4)名字服务管理器执行初始化操作 ，初始化名字服务环 

境 ； 

5)名字服务管理器判断名字服务器是否存在，激活名字 

服务器，设置有关系统属性； 

6)创建 ENc环境工厂； 

7)名字服务器启动成功，开始监听名字服务请求 。 

4 实现 

在 中科 院软 件 研 究所 自主开 发 的 Web应 用服 务 器 

WebFrame中 实 现 了 前 文 所 述 的 名 字 服 务 支 持 机 制。 

WebFrame应用服务器中提供了一个 Mbean服务器 ]，其细 

节 在本文不作详述。在这 里 ，以 WebFrame缺省提供的 wfn 

名字服务器为例介绍名字服务支持机制的实现 。wfn是一个 

用 Java实现的基于 RMI的小型名字服务器 ，它类似于 RMI 

的 简 单 名 字 工 具 RMIRegistry。wfn 主 要 是 改 进 了 

RMIRegistry的一些不足之处 ，如 wfn可以支持多层次名字 

空间、为整个网络提供名字服务支持、增强了类装载的灵活性 

等 ，在 RMI应用中可以作为 RMIRegistry的替代者 。 

WebFrame按 照 JNDI SPI规范为 wfn名字服务器提供 

了一 个 名字 服 务提 供者 wfnProvider，wfnProvider执 行 与 

wfn名字服务器的连接 ，获得 wfn名字服务器的 RMI引用， 

通过 RMI stub／skeleton机制 ，wfnProvider将所有与名字服 

务相关的操作 (如 lookup、bind、rebind等)委托给与之关联的 

名字服务器实例完成。 

EJB容器 

Mbean服务器 

NamingManager 

名字服务提供者 
(wfnProvidcr) 

名字服务器 

(wfnServer) 

图3 WebFrame中名字服务的实现 

名字服务管理器(NamingManager类)作 为一 个 Mbean 

实现 ，在对 名字系统属性的读／写方法之外 ，主 要有 init()和 

start()两 个方 法 。 

(1)init方法 ：初始化所使用的名字 系统。将名字服务配 

置 信息 (主要信 息 包括名 字 服 务器 的 URL地址、使 用的 

ContextFactory类等)读入 系统 。设置 相关的系统属性值 ，所 

存取的文件包括标准的 jndi配置文件(jndi．properties)和所 

使用的名字服务器的配置文件 。 

(2)start方法 ：主要完成启动名字服务的工作 。 

①名字服务器的启动。根据所使 用的名字系统类型及其 

已经设好 的属性值 ，检查所要使用的名字系统是否已经存在 

或者有效 ，调用相应的启动模块启动或者激活名字服务器 。不 

同的名字系统所做的启动工作会有所 区别。例如对于 wfn名 

字服务器 ，要完成如下工作 ： 

a)创建远程名字服务器对象 ； 

b)设置本地应用服务器所使用的名字服务器为上一步所 

创建的名字服务器对象 ； 

c)通过给定的主机名和 Socket端口，输 出名字服务器的 

Rmi Stub，使服务器可以接收发来的调用请求 ； 

d)在给定的 Socket端口上启动名字服务器的监 听线程 ， 

监听名字服务的请求消息。 

②将 ENC上下文工厂绑定到当前名字空间中。首先创建 

初始名字上下文(InitialContext)，然后将“java：comp”上下文 

(即 ENCContextFactory类 )作 为引用对象绑 定到当前上 下 

文中。 

ENCContextFactory类实现了“java：comp”对象工厂 ，用 

于 产生 “java：comp”上下 文 对 象 ，返 回该 对 象 的 实例 。在 

WebFrame中，使 用线程上下文类装载器作 为标识来 区分不 

同组件的 ENC环境。ENCContextFactory所生成的上下文与 

线程类装载器相联系，用于存储上下文的映射表 以类装载器 

作 为 关 键 字。ENCContextFactory 类 中 的 主 要 方 法 是 

getObjectlnstance，由 JNDI中的 ObjectFactory接 口继 承而 

来，它在 ENCContextFactory中用于返 回 ENC上下文 。具体 

地说 ，当客户线程需要创建 ENC环境时 ，以该线程上下文类 

装载器为关键字在上下文映 射表 中查找相应的 Context，如 

果查找结果为空，则创建该类装载器对应的 Context对象 ，将 

它们绑定起来 。在此 ，组件 ENC环境的正确隔离依赖于每个 

组件所接收的与组件执行 线程相联 系的唯一 的类装载器信 

息。EJB容器建立组件应用环境时，先查找“java：／comp”上下 

文，然后在其下为组件创建“java：／comp／env”上下文 ，从而在 

容器中为组件建立分离的名字空间。 

结柬语 本文所设计的名字服务支持机制通过使用标准 
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的 JNDI和 JMX技术 ，能够有效地将 多个名字系统插入到 

J2EE应用服务器框架中，实现了 J2EE规范 中对名字服务的 

要求。它具有如下特点 ：(1)开放性 ，遵循 J2EE技术规范 (包 

括 JNDI、JMX)的标准 ；(2)可管理性 ，应用服务器能够有效地 

管理名字服务的生命期 ，将名字服务纳入应用服务器的统一 

管理框架中；(3)可扩展性，能方便地扩展应用服务器所使用 

的名 字 系 统，可 集 成 多 个 名 字 系 统；(4)可 配 置 性 ，通 过 

Mbean形式实现的名字服务管理器具有 良好的可配置能力。 

这种机制在 WebFrame应用服务器中得到了实现 ．证 明是可 

行和有效的。 
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Analysis Agent的作用是判断当前收到的安全事件是一个新 

的攻击的开始，还是 已有攻击的继续 ，若是新的攻击的开始则 

创建 一个新的 Analysis Agent进行分析 ，否则将安全事件送 

给已有的 An alysis Agent。Analysis Agent的作用是对当前收 

到的安全事件 ，结合考虑该事件对应的攻击的历史状态来做 

出合理 的响应决策。该 Agent还检查 以前做出的响应是否成 

功 ，如果失败则采用同种响应方式的其它实现版本 ，如果其它 

实现也失败则更 换响应方式。Curtis提出可 以用三种尺度结 

合的方法判断安全事件 是属于 已有攻击还是新 的攻击的开 

始，即时间尺度 (安全事件之 间的时 间间隔)、会话标识尺度 

(如 IP地址和用户名等)、攻击类型尺度。 

Curtis[1。]介绍了 AAIRS的体系结构 ，AAIRS的优点在 

于它 良好 的 自适应性 ，而且在响应决策中考虑了环境因素的 

影响。但是 AAIRS的响应决策没有基于成本模型 ，这使得系 

统可能产生过多的不必要的响应措施 。 

6．响应的协同 

现有的响应系统都是根据本地的安全事件信息，进行局 

限于本地的响应 ，而对于大规模 网络而言，各响应系统之间有 

必要进行协同。这主要有以下两点好处 ： 

(1)各响应系统之间安全事件信息的共享有助于对攻击 

者行为做出更精确的判断 ，从而做出更合理的响应； 

(2)各响应系统之间响应措施的协同可 以使总的损失代 

价达到全局 的最小，如在离攻击者最近的边界控制器将攻击 

者 IP隔离可 以减小该响应措施对其他正常用户带来的额外 

损失。 

IDIP[m是在 DARPA 的资助下 ，由波音公 司、NAI实验 

室和加州 Davis分校计 算机安全 实验室共 同研究 的应用协 

议 ，它能将各种网络基础设施(如边界控制器、入侵检测 系统、 

基于主机的响应器等)有机地集成在一起 ，从 而实现以下功 

能 ： 

(1)协同追踪攻击源，并在最接近攻击源的边界控制器 

隔离攻击者 IP； 

(2)使用独立于设备的追踪和阻塞指示消息； 

(3)集中的报告和入侵响应的协同。 

IDIP系统被组织成两级的结构。第一级为 IDIP团体 ，每 
一 个 IDIP团体是一个管理域，该域内所有的入侵检测和响应 

系统被发现协调 点管理 ；团体由多个邻居组成 ，边界控制器是 

连接相邻邻居的设备 ，每个邻居内都有入侵检测和响应系统 ， 

入侵追踪就是从一个邻居通过边界控制 器追 踪到另一个邻 

居。对于一次攻击 ，每个邻居的 IDIP节点会做出本地的响应 ， 

IDIP将追踪攻击源 ，在攻击路径上的各 IDIP节 点都将做 出 

响应 ，发现协调点综合各邻居的 IDIP节点的信息 ，协调和纠 
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正各 IDIP节点的响应措施，从而达到全局最优的响应。 

COMON系统是在国家863计划通信主题重大项 目资助 

下 ，由东南大学等高校研究和开发的分布式高速 IP网络入侵 

监测系统。该系统的协同功能主要分为三个层次 ，最底层是一 

个通用安全传输平台 ，可以进行身份 的鉴别 、数据的加密传 

输、数据的完整性保护 ，秘钥的分配采用 PKI机制 。安全传输 

平台的上层是一个通用协同平 台，它支持各协 同点之间的基 

本协 同操作，并提供了访问控制策略对各协同点之 间的相互 

访问进行约束。协同平 台之上是安全事件的综合和追踪功能 ， 

其中安全事件追踪通过向相邻协 同点查询相关安全事件可以 

追溯到最接近攻击源 的边界控制器 ，从而隔离攻 击者 IP。试 

验表明，协同功能的引入大大增强了系统对入侵的检测和响 

应能力。 

总结 随着攻击 的复杂化和 自动化 ，自动入侵响应系统 

将在保护系统安全、降低攻击对系统造成的损失方面起着重 

要的作用。自动入侵响应系统在成为实用的系统之前 ，必须具 

备安全性 、合理性、实时性、自适应性和灵活性 ，但 目前还没有 
一 个 IDS产品能达到所有这些要求 。本文重点介 绍了多种应 

用在 自动入侵响应系统中的技术，其中成本敏感模型应当作 

为入侵响应决策的基础 ，意图识别技术和 自适应技术增强了 

自动入侵响应系统的功能。这些技术的结合使我们能够构造 
一 个功能强大、实用的 自动入侵响应系统 ，从而为系统提供更 

有 力的保护 。 
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