
计算机科学2003Vo1．30No_．10 

基于高速边缘路由器的 IPSec处理部件的研究*) 

荣 霓 龚正虎 苏金树 

(国防科技大学计算机学院 湖南长沙410073) 

Study on the Technologies of IPSec Security Processing Unit in High Speed Boundary Routers 

RONG Ni GONG Zheng--Hu SU Jin--Shu 

(School of Computers，National University of Defence Technology ，Changsha 410073) 

Abstract High Speed Boundary Routers(HSBRs)are emerging due to improvement of network technologies．The 

peculiarity of HSBR requires high efficient security packets processing unit．This paper analyzes the characters of 

HSBR and introduces a IPSec security engine model based on the distributed paralleled HSBR prototype ．Future 

develop of HSBR is given as wel1． 
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1 引言 

随着网络技术的发展特别是网络安全技术的发展 ，路 由 

器作为网络传输过程中的重要设备 ，对报文安全、正确和快速 

的转发起着越来越关键的作用，随着 Internet和 Intranet的 

连接速度越来越高，安全风险越来越大，高速边缘路 由器应运 

而 生 。 

定义1 高速 边缘路 由器 (HSBR)是 指位于 Intranet和 

Internet之间 ，担负路 由和安全防护的高速路由器 。其线速一 

般要达到 G 比特级，总体速度达到数十 G甚至 T 比特级 ，加 

密报文 占报文总量的60 甚至更 多，安全连接达到几万个 以 

上 。 

HSBR所处位置的特殊性 ，决定了它 比一般的路 由器应 

该具有更强大的功能 ：一方面 ，网络速度的不断提升直接要求 

位于网络边缘的路由器具有更高的处理速度 ；另一方面，安全 

问题的 日趋严重也对边缘路由器的安全性支持提出了更高要 

求。相对于核心路由器等骨干网路 由交换设备，HSBR的安全 

指标更高 ，需要对它的安全管理体系进行合理的设计。 

作为网络安全重要研究领域的 IPSec[妇协议技术正被越 

来越广泛地应用于各种网络设备中，对于地处内、外网络安全 

的 HSBR来说 ，实现 IPSec具有重要的意义：IPSec是 IETF 

提出的协议级安全框架 ，为网络安全问题的底层解决提供了 
一 个通用的技术；协议族中的 AH[。 和 ESP[。 协议是 IPv6中 

安全相关的组成部分 ，在 HSBR上实现 IPSec可以在技术发 

展上保证与下一代网络标准兼容；随着 IPSec协议的不断完 

善发 展 以及 IPv6的广泛 使用 ，在边 缘路 由器 上不 提供 对 

IPSec的支持将是不可想像的。目前 ，除了各个权威组织对协 

议标准本身 的制定和不断完善外 ，大量的国外厂商也投入到 

以 IPSec协议为安全 引擎 的网络设备研制中，在这种情况下 ， 

研制拥有 自主产权的基于 IPSec的 HSBR对我国计算机安全 

技术的发展和应用具有重要意义。 

但是 ，在 HSBR上实现 IPSec协议是 比较 困难 的：由于 

HSBR所处的位置，决定了基于 HSBR的 IPSec实现 比一般 

的主机实现或小规模路 由器实现的安全连接 (SA)数更多、传 

输速度更快 ，因此将要求 HSBR 中的 IKE ]实现能够进行更 

快速的处理 ，更少地占用系统资源，采取更灵活的激活和管理 

模 式 ，以及提 供更方 便的配 置和 更强 的人 机交互 能 力，而 

IPSec协议本身 的数据库 管理和查询也 需要得到改进 和加 

强。在这种情况下 ，有必要研究适用于 HSBR的高效 IPSec引 

擎模型和实现策略。 

2 IPSec安全引擎模型 

2．1 HSBR各功能平面与 IPSec的相关性分析 

文Is]给出了基于安全平面划分的路 由器平面划分策略， 

据此 ，可以得到 HSBR中各平面中与 IPSec相关 的功能如下 ： 

数据路径功能 主要包括：(1)转发决定生成 ：根据 分组 

的目的地址查找路 由表 ，确定每一分组 的输 出端 口和下一跳 

地址。由于使用了 IPSec，分组需要通过 IPSec的安全审查 ，以 

区分是否 IPSec报文。如果是 ，则必须转交 IPSec安全引擎进 

行相应的处理以还原报文。(2)背板转发 ：由于 IPSec的引入 ， 

还必须在转发前完成相关操作 ，即对于 IPSec分组 ，安全引擎 

必须对它进行 IPSec封装 ，同时按照新的报头地址决定输出 

端 口。分组一旦完成转发决定 ，通过背板传送至输出端 口，若 

不能立即传送 ，则进行排队，如果队列没有足够的空 间，分组 

将被丢弃。(3)输出链路调度 ：分组到达输 出端 口后，在发送之 

前再进行排队。对于 IPSec报文 ，可以通过仔细调度每一分组 

的离开时间来满足不同的延迟和吞吐率要求 。 

控制功能 主要包括 系统配置 、管理和路 由表信息的更 

新等。 

安全功能 是 HSBR的重要功能，除了通用路 由器的安 

全功能外 ，还 包括与 IPSec协议相关的功能 ，即：(1)IPSec安 

全引擎的设置 ，包括使用的加密算法、公共密钥生存周期等。 

(2)安全策略和安全连接的管理 。(3)与其 他协议 的互操作性 

处理 ，如 NAT等 。 

2．2 HSBR的 IPSec报文出、入站策略分析 

当报文从输入端口进入 HSBR后，传统报文转发策略的 
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由输入进程进行预处理——放入相应的输入队列中——多条 

输入队列的报文通过转发网络送入相应的输出队列——经过 

输出进程的统一处理交给输出端口的路径将随着 IPSec的引 

入而发生变化。文[13中给出了指导性的出站、入站报文处理 

流程 ，如果运 用于具体的 HSBR实施，以下的一些处理步骤 

将是实现 的难点 ： 

出站 IP报文处理 中 SA／SA束选择部分 ：由于每个出站 

报文都要与 SPD相比较以决定如何处理该报文，因此该操作 

是一个速度敏感的过程 ，特别是当 SPD很大的时候 。目前，基 

于网络安全策略 的配置方式和效率的限制 ，该部分的实现主 

要集中于软件 ，主要采用顺序／双向链表访问策略，少数公 司 

采用了 HASH算法和2叉树搜索来进行优化 。 

出站 IP报文处理 中数据包的选择域符与 SA束的选 择 

域符匹配 部分 ：该过程需要涉及 SAD数据库的快速查找。目． 

前大部分 实现的 IPSec应用规模都较小，使用优化技术的产 

品不多。但是 ，由于我们 的研究是针对 HSBR的应用 ，SA的 

数量将是十分巨大 的。当 HSBR速度达到 T级的时候 ，即使 

保守的估计 ，SA的数量也将高达数兆 ，这时如果不采用查找 

优化技术来加速查找 的话，将使得上述的处理阶段成为整个 

实现的瓶颈． 

入站 IP报文处理中在 SPD中进行报文入站策略匹配部 

分 ：这里也存在一个查表优化 问题。通过在 SAD 中保留指向 

SPD相关表项的回调指针 ，可 以使用回调指针来完成该查询 

匹配 。 

2．5 基于分布并行 HSBR模型的 IPSec安全引擎结构 

使用 NP和 ASIC是 目前路 由器硬件设计中应用 日趋广 

泛的技术。考虑到 HSBR的性能指标和功能特点 ，我们认为， 

HSBR应该采用基于 NP和专用 ASIC IPSec处理 引擎 的分 

布并行实现技术 ，并提出以下的实现模型(见图1)。 

其中，NP为网络处理 器，IPSecE为 IPSec安全 引擎 ，包 

含 IPSec报文的硬件快速处理通路和 SA从控制器 。 

商 INP1}-_ __1 习INP 1}-_ 
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图1 并行分布式 HSBR模型 

该模型采用了分布方式实现数据通路的功能。这种方式 

使得主控 CPU只负责控制通路处理 ，而将 中低端路由器 中用 

CPU实现的数据通路功能转移到各线卡上 。这种方式是网络 

处理器与接 口一对一地集成 ，其代表产品如银河玉衡9108核 

心路由器 ，特点是转发性能随接 口数量 自动增加。而另一种基 

于网络处理器与接 口分离 的方式，虽然转发性能可以根据需 

要配置，但是不利于规模的扩展 。 

本系统中，线速转发报文是通过网络处理器(NP)来实现 

的。NP被置于线卡 的快速通路上，通过基于硬件 的 IPSec报 

文分类 ，NP将充分发挥对普通 IP报文或者经 IPsecE处理还 

原的 IP报文的处理速度优势．目前 ，网络处理器 能够处理多 

种接口速率，而且可 以保持线速转发 。文[63给出了 目前较流 

行的网络处理器 ，大部分都可以在 HSBR中进行使用。 

图2给出了基于该分布并行结构 的 IPSec安全 引擎组成 

模块。 

图2 IPSec安全引擎组成模块示意图 

该实现在 FIowThrou⋯LET]技术的基础上，引入两级存储 

体系来进行 SAD的存储和管理。通过将存储层次机制引入到 

SAD的管理中，可以保证 出、入站报文查表过程的快速实时。 

在该存储体系中，主控加入了全局 SA主控制器，在各线卡上 

使用 SA从控 制器。从控 被置于 IPSecE中，包 含大容 量的 

cache以便进行 SA的分布存储。文[83中分析了基于 M *N 

的 MESH网结构的快速路由器 cache结构 ，得 出的结论 是数 

据块主处理器只需 M 比特，而转层节点只需 N 比特来记录 

共享情况。因此 ，该 SA分布控制机制实现的代价是较低的。 

另外，系统还对 IKE的处理和相关数据的存储进行 了优化 ， 
‘  
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使用了基于 HASH表存储的保护套件封装机制[9]。该机制可 

以解决 目前多数系统中存在的以下问题 ：(1)由于两阶段协商 

涉及较多的状态，SV和 SAM 处于分离的状态，SV 的变化不 

能直接作 用到 SAM 上 。(2)当待协商的 SA数量较大时，基于 

线性链表的 SAM 保 存和查找将消耗大量的时 间(平均查询 

时间为 o(n))。该方 式 IKE实现 的最大好处是使得 IKE中 

SA(包括 SA素材)的管理得到保护套件的统一维护 ；同时， 

通过 HASH表 的组织，提供了快速查询 的基础。该 实现结构 

简单，易于硬件实现 。一旦散列摘要部分的哈希计算采用硬件 

来实现，将显著缩短第三条消息的时间间隔，从而进一步提高 

IKE系统的整体性能。该存储机制的一个示意图如图3所示。 

图3 基于 HASH表存储的保护套件封装机制 

从以上分析可以看 出，整个 IPSec安全引擎模型结构灵 

活，扩展能力强 ，是一个适于工程实现的高效 HSBR模型。 

总结和展望 HSBR实现是一个在理论和工程上都有较 

大意义 的课题。随着网络 技术 的进 一步 发展 ，大 量原属于 

MPP的技术正在向以分布 NP为主体的路由器平 台迁移 。本 

文分析 了 HSBR的功能和在 HSBR上实现 IPSec协议的特 

点 ，提 出的基于分布并行结构的 HSBR模型结构灵活、处理 

快速 。可以预期 ，随着新一代网络处理器和现有微处理器之间 

的不断融合 ，以及大量专用芯片的出现，HSBR将 向更高速 、 

更大规模的方 向发展，可以提供更快的报文处理速度和更丰 

富 的功 能 。 
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换 。与采用单进程转换模 型相 比，有以下益处 ：1)进 程 Cr与 

CQ可以单独执行 ．直至需要同步操作时，所 以转换器可以并 

行运行 ．提高转换效率 ；2)转换器 由两个进程 Cr与 Co构成 ． 

它的状态及转移被分成两部分 ，所以在调试时 ，比对单个转换 

器更容易调试 ；3)构造的转换器 由两个转换进程组成 ．此方法 

不仅适合单网关结构．也适合半网关结构。 
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