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基于功能匹配分解的协议转换器构造技术研究 
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Abstract A protocol converter can solve the problem of communication between heterogeneous networks．Based on 

function matching partition，this paper proposes a novel approach to construct the converter，which consists of two 

processes and can translate messages concurrently．This technique can improve the conversion efficiency much．The 

illustrative example of AB and SW  protocols is also presented． ： 
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1 引言 

异构网络互联 的一个技术难点就是协议的不匹配 ．它导 

致不同网络体 系下的用户难以直接相互通信。为了解决此困 

难 ．在协议问插入转换器当作通信 中介，它从一个协议接收信 

息．经转换后发送给另一个协议 ．实现不同网络之间的通信。 

在协议转换模型中．分为单进程与双进程转换模型。在单 

进程转换模型中，利用单个转换进程充当转换器．实现异构协 

议间的通信。在转换过程中，转换器要与协议的通信进程相互 

通信，每个进程都要受到其它进程的限制 ．因此实现转换器并 

行转移 比较困难[1 ]。在双进程转换模型 中，利用两个转换进 

程充当转换器 的角色，实现报文的转移 。Shu等[‘】通过在协议 

通信进程中插入 PUT—GET操作 ．形成四个进程的异构系统 ， 

可以使进程间并行运行 。后来 ．Shu等Cs．6]又进一步改进了此 

方法 ，但在通信进程 中插入 PUT—GET操作时仅描述了单个 

转移 ，方法仅可以实现一对报文问的并行转移[1]，不能充分实 

现协议 间的并行转移。 

基于此 ．本文对双进程转换模型做了进一步的研究．给出 

了一种双进程转换方法 。此方法构造 的转换器可以提高异构 

协议系统 的并行性 ．使转换器的转换效率得到提高 。 

行报文 m∈厶 所达的状态。 

定义2 协议 P是一个二元组 ．P一[ ．Pt]，其中每个 

( 一0．1)为协议的一个通信进程 ．分别为协议 的发送进程 

与接收进程 ．采用 CFSM(P．一(Se．． ，．， ．． 。))来描述 。 

对于不同的两个协议 P一[ ，P。]与 Q一[Qo，Qt]．为使 

通信进程 与 Q 相互通信 ，需要选取 Pt与 Qo构造转换器 C． 

用转换器 C取代 P 与 Q。，插入转换器 C后形成新的协议系 

统 D一( ，C．Q )．此时指向初始通信进程 P 与 Q。的报文将 

直接指向转换器 C。 

为描述待转换协议报文间的转移关系 ，在此采用功能匹 

配来描述。功能匹配描述协议间的相关报文(即两协议 问必须 

进行转换的报文，如在数据传输服务中，两协议的数据传输部 

分)如何进行通信 ，使最终的转换器依此描述进行协议间的报 

文转移C4．s．9]。依据协议转换的需求，由协议设计者找出相关 

报 文，然 后构 造 出功 能 匹配：在本 文 中，功 能 匹配 M 采 用 

CFSM 进行描述 ，M一( ，25̂f，$OM， )，描述协议中通信进 

程 P 与 Q。的相关报文序列的转移关系 ，它的报文集 厶  

∑， u∑口0。 

2 协议与功能匹配描述 5 转换器的构造过程 

协议的形式描述是协议设计的一个关键 阶段。在 目前 已 

开 发的形式描述技术(FDT)中，通信有限状态机 (CFSM)由 

于具有简单性、直观性和高度抽象性，且易于 自动实现 ，被广 

泛地应用于协议的形式描述、验证中[1 ]。 

定义1 通 信有限状 态机(CFSM)A是一个四元组 ，A一 

( ，厶  ， ，以)，其中 是状态集 ；厶 是报文集 ，包含发 

送报文与接收报文，分别用一c(+c)来表示(在此 +／一仅仅 

为了分析的方便 ，不会增加报文的数量) ∈S ，是 A的初 
-、 

始状态 ；以 是部分转移函数，即 以：S ×厶  一 的一个子 

集，每个转移记为 以(s，m)，它表示 CFSM 在状 态 s∈S ．执 

下面采用双进程转换模型来构造协议转换器。用 与 

CQ表示模型中的两个转换进程， 与 Q 通过它们可 以相互 

通信。由于功能匹配 M 描述了通信进程 Pt与 Qo之间的相关 

报文的转移关系，依相关报文的来源将功能匹配 M 分解为两 

部分 Me与 Mo，分解时通过在 Me与 Mo中插入辅助转移保 

持 M 报文的转移序列 ；最后利用 Me、Mo分别与 Pt、Qo复合 

得到转换进程 、CQ。在分解中加入辅助转移有两个作用 ：1) 

它们执行 与 CQ之间数据的转换 ；Z)在 C，与 CQ之间处理 

同步操作。 

5．1 功能匹配的分解 

·)本课题得到国防顶研基金项 目及广西自然科学基金项目的资助 ．赵新有 研究生，研究方向为形式化技术 、网络协议 ．古天龙 教授 ，博导 ． 

研究方向主要为形式化技术、符号模型检验、协议工程．蔡固永 副教授，研究方向主要为形式化技术、软件测试、验证．董荣胜 副教授，研究方 

向主要为形式化技术、分布式实时调度、计算机科学与技术方法论． 
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考虑 M 中状态 的一 个转移 报文 e∈ ，．U 
-、 _、 _、 

厶  ，依 e的来源 (是 属于 厶 r 还是 属于 25Q )把状态 s分 

为两部分 ，对每一部分 的报文来说，又分为输入与输 出，所 以 

又把每一部分分为两部分 ，这样状态 就被分成了四部分，每 
一 部分用一个子状态来描述 ，这样状态 就被拆分为四个子 

状态 jl，j2，j3，轧(如图1所示)。 
-、 _、 

子状态 与 ：( ，与 ．)的转移报文来 自于 厶 ，．(25Qn)， 

由于它们之 间的转移次序将 由 Me( )保存 ，在此没必要在 

它们之间插入辅助转移，用空转移 连接 ；又由于 ：与 ．的输 

出必须后于 ，与 的输入 ，因此执行状态 z与 轧输出之前必须 

等待 ，与 的输入 ，因而需要在此加入辅助转移以使它们得 

到同步 (如图1中从状态 j 到 轧的转移(P—Q) 和 j，到 j：之间 

的转移(Q—P) 。在此(A—B) 表示若 B需与 A同步 ，用报 

文 来实现)。依此分析，下面给出分解 M 的方法 ： 

图1 状态 s的分解示意图 

Step 1 对 M 中的每个状态 j执行下面的四步 ： 

① 依 状 态 转 移 报 文 的 来 源 (是 属 于 ，．还 是 属 
1  

于 25Q )与报文 的转移方 向(输 入与输 出)把 分为 四个部 

分 ； 

② 用于状态 ( 一1，2，3，4)替换每一部分 ，这些子状 态 

用来插入辅助转移 ，其中 j (j，)接收来 自 P (Q0)报文 (轧) 

发送来 自 P (Q。)报文； 

③ 依据下面的规则连接四个子状态： 

I若状态 有输入及 z有输 出，则用 连接 到 若状态 

js有输入及 轧有输出，则用 连接 j，到 

II若状态j 有输入及 轧有输出，则在 j 到 轧之间创建辅助 

转移 (P—Q) ；若状态 ，有输入及 z有输 出，则在 ，到 ：之间 

创建辅助转移(Q—P)y。 

④ 在四个子状态中，若某子状 态与其它子状态之间没有 

辅助转移 ，则应删除它。 

Step 2 赋初始状态 ： 

① 如果 Ⅲ仅有 P 或 Q。的输 出边 ，则此初始状态为新状 

态的初始状 态； 

② 如果 $OM既有 P 又有 Q。的输 出边，则新创建的状态都 

是初始状态。 

step 3 构造 Me与 MQ： 

① 把所有与 Q。有关的转移置为 ，变换所有辅助转移(P 

—Q) 置为一 ，所有辅助转移(Q—P) 置为+ ；删 除所有 

标有 的边 ；合并连接 的两个状态为一个状态，把与这两个 

状态相连的所有边与合并状态相连 ，即可产生 Me； 

② 用相似的方法可以构造出 MQ。 

5-2 转换进程 与 的构造 

取得 Me与 MQ之后 ，共有六个 CFSM P。，P1，Me，MQ， 
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Q0，Q 。 与 P 、Me与 MQ、Q0与 Q 之间可以直接通信 ，但 Me 

与 MQ还不能充当转换进程 ，因为它们还不能使 与 Q 相互 

通信。 

为达到通信 目的 ，须让 Me与 MQ与 初始协议 的通信进 

程 P 与 Qo进行复合形成转换进程 c，与 CQ。由于 Me中部分 

报文来 自于 P ，把二者之间的重复报文合并 ，不同的报文保 

留，可形成新的 CFS ，，c，不仅可 以与 相互 通信 ，也可 

以与 MQ通信。同理可以取得 cQ。在转换过程中 ，当Ce(CQ)执 

行 Me或 MQ中的辅助转移时，c，与 cQ才需要等待对方的数 

据包(同步)，其它时间它们都可并行执行。给两个 CFSM A一 

( ，25 ，j。 ，以)与 B一( ，25 ，j。 ，如)，对二者进行复合 
．、 

将会产生一个新 的 CFSM z一( z，25 z， ，赴)，下面给 出产 

生 z的方法： 

Step 1．输 入 CFSM A与 B，初 始 化 Sz—Nil，25 z— 

Nil，赴 一Nil； 

Step 2．进行 × 操作为状态集 & ，状态用[户，口]表 

示 ，其中 户∈Ŝ ，q∈Sn； 

Step 3．置状态 为[ ， ]； 
-、 -、 

Step 4．对 与 进行并操作 ，结果作为 z的报文 

集，即∑ ∑ U∑ ； 

Step 5．在状态之间创建转移： 

① 如果对V P∈S ，771．∈25 ，771．告25 ，有 以(户，，，t)一 

P，，则在 赴 中加转移 赴([户，口]，，，1)一[户，，口]； 
_、 ．、 

② 如果对V户∈S ，mE 25 ，，，l告25 ，有 如(口，，，1)= ， 

则在 赴 中加转移 赴([户，口]，，，1)=[户，q ]； 
、． 、 、． 、 

③ 如果对V P∈S ，V q∈Sn，，l∈ 25 n 25 ，有 以 (户， 

，，1)= ，如(q。m)一q ，则在 赴 中加转移 z([户。q]。m)一[ ， 

]； 

Step 6．删除死锁状态与没有定义接收的转移“ 盯； 

Step 7．结束算法 ，输出 Z。 

应用以上方法 ，即可取得转换进程 c，(通过 P 与 Me复 

合 )与 CQ(通过 Q0与 MQ复合)，它们一起 完成协议间报文的 

转换。 

4 应用 

为说明方法的有效性 ，以协议 AB(用 P一[P。，P ]表示) 

与 SW(用 Q一[Q0，Q ]表示)为例进行说明．AB协议的发送 

端 每发送一个效据包 ，就等待响应报文，收到此包的响 

应报文 a 后 ，再发送下一个效据包 ；若超时没有收到报文 a。， 

则重发效据包。在协议的接收端 ，收到包后首先检查此包的序 

列号 ，是否是重传包，若是则丢弃 ，并要求传送下一个效据包； 

若不是重传效据包则将此包保存 ，并响应收到此包。SW 协议 

是在收到此包响应报文之前发送端 Qo一直发送效据包，直至 

收到报文 a后，才开始发送新的数据包；接收端 Q 在收到效 

据包后回应报文 a。它们的 CFSM 模型如图Z所示。 

在本例 中利用 AB协议的接 收端 P 与 SW 协议 的发送 

端 Q0构造转换器 。由于两个协议均提供效据传输服 务，需要 

进行转换 的是数据 部分 ，因此 一D、+d。及 +d 是相 关报文 。 

Q0在没有收到从 P 发送的效据包 之前 ，不能发送效据包 
一 D，它们的执行次序是不能改变 的，而其它的非相关报文的 

转移次序是不 固定的，即可以在收到效据包之前发送确认报 
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文也可以在收到数据包之后发送确认报文，所 以在此不用考 型如图3所示。 

虑它们。由此可构造 尸 与 Q。间的功能匹配 M，它的 CFSM 模 

每 一a西 ⋯豫 +ao 兰 jd 加+a 枷 
Sw协议 

图2 协议的 CFSM 模型 

对图3中的状态1，它的输入有 +d-(尸-的报文 )与 一D(Q。 

的报文)，输 出有+d 与+d。(尸。的报 文)，在此状态没有报文 

属于 Qo的输出，所 以把状态1分解为三个状 态[1，1]，[1，2]， 

[1，3]，在[1，3]到[1，2]之间加入辅助转移 (Q一尸)f1，在[1， 

1]到[1，2]用 连接 ，在[1，2]到 [1，1]用+d 连接。按 同样 的 

方法分解状态2，3，4。将分解后的 CFSM 中与 Q。(尸 )相关的 

报文置为 ，删除空转移 后得 到相应 的 MF( )(如 图4所 

示)。应用复合算法将 MF( )与 尸 (Q。)进行复合得到转换 

进程 (cQ)(如图5所示)。 

图3 功能匹配 M 的 CFSM 模型 

为比较单进程与双进程转换模型转换器执行时间上的不 

同，在此给出一个周期 内两模型的转换过程(单进程转换模型 

参考文[2，9])，比较结果如表1所示(在此假设每发送一个或 

接 收一个报文将 消耗 一个时 间单位 ，内部 的转 移不需要时 

间)。 

单进程的转换器要转移这些数据一般需要8个单位 的时 

AB协议 

问；Liu的方法每转移一次 ，须利用 PUT与 GET进行 同步 ， 

所 以它的平均执行时间是6个单位时间。本文中，充分利用协 

议的 自身属性 ，提高了转换器的转换效率 ，平均每传输一个数 

据包比一般的转换器可节省两个单位时 间。 

碍  
图4 MP与 MQ的 CFSM 模型 

图5 最终取得的两个转换进程 Cr与 CQ 

表1 转换过程时间对照表(E一通信进程 ，T一时间单位 ，C一转换进程，P(X)一表示 Liu方法的 PUT(X)操作 ，G(X)一表示 

Liu方法 的 GET(X)操 作 ) 

双进程转换过程 单进程的转换过程 

本文方法的转换过程 Liu方法的转换过程 

Po Cp CQ Q1 Po Cp CQ Q1 Po C Ql 

+a／一t3 
1 +a1／一d0 +a1／一d0 G(d1)／一D +a1／一d0 

+t4／一D 

+d0／一tZ 
Z +D／一a +d0／P(d0) +D／一a +d0／一D 

+t3／一a0 

+a／一t1 +a／P(a) 
3 +a0／一d1 +D／一a 

+tZ／一D G(d0)／一D 

+d1／一t4 
4 +D／一a G(a0)／--a0 +D／一a +a／一a0 

+t1／一a1 

S +a1／一d0 +a0／一d1 +a／P(a) +a0／一d1 

+dl／p(d1) 
6 +d1／一D 

G(a1)／一a1 

7 +a1／一d0 G(d1)／一D +D／一a 

8 +d0／P(d0) +D／一a +a／一a1 

9 +a1／一d0 

结束语 本文采用双进 程转换模型取得 异构协议的转 (下转第130页) 
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使用了基于 HASH表存储的保护套件封装机制[9]。该机制可 

以解决 目前多数系统中存在的以下问题 ：(1)由于两阶段协商 

涉及较多的状态，SV和 SAM 处于分离的状态，SV 的变化不 

能直接作 用到 SAM 上 。(2)当待协商的 SA数量较大时，基于 

线性链表的 SAM 保 存和查找将消耗大量的时 间(平均查询 

时间为 o(n))。该方 式 IKE实现 的最大好处是使得 IKE中 

SA(包括 SA素材)的管理得到保护套件的统一维护 ；同时， 

通过 HASH表 的组织，提供了快速查询 的基础。该 实现结构 

简单，易于硬件实现 。一旦散列摘要部分的哈希计算采用硬件 

来实现，将显著缩短第三条消息的时间间隔，从而进一步提高 

IKE系统的整体性能。该存储机制的一个示意图如图3所示。 

图3 基于 HASH表存储的保护套件封装机制 

从以上分析可以看 出，整个 IPSec安全引擎模型结构灵 

活，扩展能力强 ，是一个适于工程实现的高效 HSBR模型。 

总结和展望 HSBR实现是一个在理论和工程上都有较 

大意义 的课题。随着网络 技术 的进 一步 发展 ，大 量原属于 

MPP的技术正在向以分布 NP为主体的路由器平 台迁移 。本 

文分析 了 HSBR的功能和在 HSBR上实现 IPSec协议的特 

点 ，提 出的基于分布并行结构的 HSBR模型结构灵活、处理 

快速 。可以预期 ，随着新一代网络处理器和现有微处理器之间 

的不断融合 ，以及大量专用芯片的出现，HSBR将 向更高速 、 

更大规模的方 向发展，可以提供更快的报文处理速度和更丰 

富 的功 能 。 
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换 。与采用单进程转换模 型相 比，有以下益处 ：1)进 程 Cr与 

CQ可以单独执行 ．直至需要同步操作时，所 以转换器可以并 

行运行 ．提高转换效率 ；2)转换器 由两个进程 Cr与 Co构成 ． 

它的状态及转移被分成两部分 ，所以在调试时 ，比对单个转换 

器更容易调试 ；3)构造的转换器 由两个转换进程组成 ．此方法 

不仅适合单网关结构．也适合半网关结构。 
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