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Abstract Internet·based Web application systems are gradually built as software service coordination systems．In an 

open，dynamic and collaborative application environment，traditional methods assumed with closeness，centralization 

and independence are not able to cope with these security problems efficiently．Trust management is a new method for 

dealing with security issues of open。distributed network application system．However，the traditional policy·based 

trust management systems have some shortcomings。i．e．complex in policy ma~ng，unable to deal with negative se- 

curity credentials。etc．So，we design a trust management framework in combination with subjective trust model for 

software service coordination and security decision in Internet environment．This trust management framework has 

characteristics of operability。reasonability。and flexibility in policy setting． 
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1 引言 

目前 。以 Web服务为代表的软件服务及软件服务协同已 

成为一种新兴的 Web应用形态。随着网络服务的快速增长， 

Web应用愈来愈多地表现为由多个软件服务组成的高度动 

态和开放的协同系统 ，其在安全需求方面具有了一些新的特 

点和需求 ：1)安全分析主体 的复杂化[I]。软件服务协同系统 

安全分析的主体除了最终用户和系统所有者外 ，还应包括新 

引入 的服 务提 供者、服务营运 者等；2)安全信息的不完整 

性Cz]，服务的本质在于开放 ，因此不能期望服务使用方与服务 

提供方之间相互 熟知 。并完全掌握对方的安全相关信息；3) 

安全度量的相对性[3】，软件服务协同环境的开放、动态特性。 

产生了更多影响系统安全的不确定因素，无法使用绝对的、精 

确 的标准来衡量系统 的安全性 ；4)安全需求的个性化 ，不同 

的应用系统和服务对安全的需求不同 ，即使是组成同一应用 

系统的服务也具有不同的安全需求 ；5)安全措施实施的自适 

性。软件服务协同环境是高度动态和多变的 。安全措施的实施 

必须能够实时地适应这种变化。一些传统的安全技术和机制， 

如访 问控制列表、X．509公钥证书体系等难 以或根本无法满 

足 Internet环境下软件服务协同系统对安全的需求。 

信任管理提出了一个适宜的解决软件服务协同系统中安 

全 问题 的框架 ，采用第三方签发的安全凭证和本地安全策略， 

验证请求是否许可 。但当前几个 已实现的信任管理系统“ ] 

均为基于策略的信任管理系统 ，部分满足了软件协同系统的 

的安全需求。仍存在如下不足：1)安全分析主体单一 ，仅考虑 

服务方的安全保护。没有考虑服务调用方的安全问题 ；2)安 

全度量的绝对化 。采用策略一致性证明验证的方法进行安全 

度量和决策 ，该方法过 于精确 ，不能很好适应 Web安全环境 

的多变性和不确定性 ；3)无法实时满足动态变化 的安全环 

境 ．安全策略验证的能力和效率有限 ，并且大部分信任管理系 

统 ，在策略一致性 证明验证前必须收集足够的安全凭证。此 

外。安全策略的制定过程较为繁复，并且需要掌握一定的专业 

知识 。 

另一方面。一些主观信任模型提 出了信任的度量和评估 

的概念，能较好地反映软件服务协 同环境的多变性和不确定 

性 ，以及安全信息的不完整性，并且该方法较适合信任信息收 

集、评估的 自动化实现 。但当前几个代表性的信任度评 估模 

型【7棚还存在如下问题 ：1)信任 的表述和度量的合理性有待 

于进一步解释，模型倾向于采用事件概率的方式来表述和度 

量信任关系。均基于一定概率分布假设；2)不能很好地解决 

恶意推荐对信任度评估的影响 ，现有模型大多采用求简单算 

术平均的方法综合多个不同推荐路径 的信任度 ；3)缺少灵活 

的机制 ，如参数设置 ，来反映不同实体进行信任评估时所具有 

的个性特点。 

主观信任度模型与传统的基于策略的信任管理系统相结 

合是一种较 自然的解决 Internet环境中软件服务协同系统安 

全问题的途径。为此。我们提出了一个基于经验的信任度计算 

模型 ，并在此基础上设计了一个基于信任度的信任管理框架。 

该信任管理框架具有易操作性、合理性和策略设置的灵活性。 

本文首先给出几个基本概念和模型。随后 。提出一个基于 

信任度的信任管理框架 。并讨论其具体实现中的几个关键问 

题 。最后总结本文工作并展望下一步的工作方向。 

-)本文 受 国家 自然科 学基 金 (No．60273034)；863项 目(No．2OOlAA11310，No．2OO2AA116010)；江 苏省 自然 科学 基 金 和高 技 术项 目 

(BG2oOlO12·BK2oo22o3·BK2oo24o9)资助．徐 锋 博士生。研究方向：分布对象技术、系统安全、电子商务应用．吕 建 博士 ，教授 ，博导，研 

究方向；形式化方法 、分布对象技术、构件技术． 
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2 概念和模型 

2．1 几个基本概念 

软件服 务：软件服务是指具有 自描述、自包含和模块化特 

征的软件实体．通过网络媒介向外发布 ，用于构造新的软件服 

务或应用系统 。 

软件服务协同：软件服务协同是指为了达成某个特定的 

应用目标 ．在软件服务实体之间建立联系、管理交互和协调活 

动的过程。 

信 任：D．Gambetta给 出了一 个一般 意 义下的信 任定 

义【9]，指 出信任应具有三个基本特征：1)主观性 ．不同的个体 

对 同一事物的看法会受个体喜好等因素影响而不同 ；2)可能 

性预期 ，信任的程度可表示为对事件发生概率的可能性估计 ； 

3)内容相关，信任是对事物 的某个方面 (如完成某项任务的 

能力)而言的。根据此定义，我们给 出了软件服务协同语境下 

的信任定义 ．即在一个软件服务协同系统中 ，信任是指一个协 

同 Agent对其他软件实体是否能够正确地 、非破坏性地进行 

某项(类 )协作活动的主观可能性预期 ．预测的依据来源于此 

前该 Agent所观察到(包括其他可信任第三方提供)的 目标 

服务 的行为，预测结果受该 Agent对此项协作活动的重要程 

度评价 (如关键协作活动 、次要协作活动等等)影响。我们据此 

提出了一个基于经验的信任度计算模型。 

经验：信任评估主体对客体的观察结果和第三方提供的 

该客体的观察结果定义为经验．前者称为直接经验 ，后者称为 

推荐经验 (间接经验 )。对应于客体活动的成败，经验简单地分 

为成功经验和失败经验 ．其计数定义为经验值。 

信任管理：M．Blaze创造了“信任管理”一词 ，其定义为， 

采用一种统一的方法描述和解释安全策略(security policy)、 

安全凭证(security credentia1)以及用于直接授权关键性安全 

操作的信任关系(trust relationship)[】 。信任管理系统的核心 

内容是．用于描述安全策略和安全凭证的安全策略描述语言 

以及用于对请求和安全策略进行一致证明验证的信任管理引 

擎 ．D．Povey结合主观信任度思想给出了一个更一般意义的 

信任管理定义 ，即信任管理是信任意向(trusting intention)的 

获取、评估和实施[1 。 

2．2 软件服务协同模型 

Internet环境下的软件服 务逐渐从简单的功能封装向能 

够 自主适应服务调用对象和网络应用环境的方 向发展。软件 

服务具有更多的主动性和智能性 ，由多个软件服务构造而成 

的应用系统(软件服务 )更多地表现为软件服务实体间主动的 

协作活动。为完成某项任务或实现某个功能，满足应用需求 

(包括功能、性能、安全等方面 )的多个软件服务实体结成协作 

联盟 ．并分别担任相应 的组织角色。协作联盟能够随应 用环 

境 、协同 目标以及联盟成员的变化而动态调整 ，已完成特定任 

务或不可用的软件服务可能被联盟排除，而新 的软件服务也 

可能应某种需求而被联盟吸收。一个较 为抽象的软件协同模 

型如图1所示 。 

软件服务是一个相对独立的软件实体 ，通常 由应用逻辑 

和协调逻辑两部分组成 ，前者描述软件服务的功能，后者描述 

与其他软件服务之间的协调 。其 中，软件服务的协调逻辑被抽 

象为一个相对独立的协调 Agent，代表软件服务处理所有协 

调相关事务 ，多个软件服务之间的协调实际上是各 自Agent 

之间的协调 ．协调 Agent在与其他软件服 务结成联盟时 ，负 

责寻找、评价协作伙伴 ，并进行结盟前的协商。当联盟建立后 ． 

协调 Agent用于完成软件服务间应用语义相关 的协作活动 。 

为了便于多个软件服务之间的协调工作 ，我们引入一类具有 

协调联盟 内各软件服务之间活动能 力的软件 Agent，称之为 

组织者。该软件 Agent可以是应用 系统 的发起服 务方 提供， 

也可 以通过联盟内多个协调 Agent选举产生 ，视具体的应用 

环境和需求而定。 

、
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图1 软件服务协同模型 

2．5 基于经验的信任度计算模型 

根据上述信任定义，信任度计算模型的主要 目的是通过 

软件服务实体所获得的经验信息对软件服务之间的信任关系 

进行度量。基于经验的信任度计算模 型的主要内容包括 ： 

1)信任度与经验信 息的关 系 假设软件实体 A 为信任 

评估主体，B为信任评估客体 。A对 B的信任关 系评估可用 B 

能 以 A期望的成功概率或可接受的失败概率完成 某项 (类 ) 

协作活动的可能性来度量 ，该度量的依据来源于 A所获得的 

关于 B的相关经验信息。 

设 A对 B关于 cc，类协作活动的成功经验值和失败经验 

值分别为 m。和 n。．以及 A对 B完成此类协作活动的成功率 

期望为 a。A对 B的信任度 。可由式 (1)计算获得 ： 
_

_  

-、 

V。一P (x≤ m )一 厶  +．a，(1一口) - (1) 

2)经验信息的综合 信 任度评估主体的经验信息可以 

由可信任第三方推荐而获得 ．另一方面 ，评估主体对经验推荐 

者的信任程度不同．将导致其对推荐者所提供的经验信 息的 

采纳程度不同 ．模型中使用采纳系数来表示 ，为0～1之间的实 

数。某个直接经验信息通常需要通过多个经验推荐者 ．最终传 

递到信任评估主体．从而形成了经验推荐路径 。另外．信任评 

估主体往往需要从多个不 同的经验推荐路径上获得经验信 

息 ，以便得出更合理的信任度判断．经验信息综合处理应能消 

除多路径推荐中产生的重 复经验信 息并计算 出合理 的经验 

值。 

设 E( 一1．⋯．m)分别为经验推荐路径上各不相 同的最 

终推荐者 ，其对评估客体 B的直接经验值为 和 ．C 4i 

一1．⋯ ，m， 一1．⋯ )为各推荐 路径的等效采纳系数．其中 

C⋯ 是一类 以 E 为最终推荐实体 的推荐路径 的等效采纳系 

数 ，而 n，是该类推荐路径的个数 。为方便描述 ，定 义 C，为 E， 

到 A的等效采纳系数 ，单条推荐路径的等效采纳系数 C。可 由 

式42)计算获得 ： 

C，一 

f 1 if(V ∈[1⋯，l，])A 43 c 一1) 

j 三 1 (2) l
卜 1／∑ else 

L j-l 

设 A对 B的直接经验值为 和 M ，可通过式(3)、(4) 

计算最终的一致的经验值 M，N： 
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M一 +int(2AC，· ) —’ 
，一 1 

N—M +int(2AC·N ) —’ 
I- 1 

5 基于信任度的信任管理框架 

(3) 

(4) 

基于信任度的信任管理框架在传统的基于策略的信任管 

理框架的基础上加入了与信任度评估有关内容 ，如经验信息 

的收集机制 、信任度评估机制等。其中信任度评估机制是基于 

经验的信任度计算模型具体实现。另外，扩充了安全策略描述 

语言的描述能力和使用范围，增加了对信任度的支持 ，并用于 

描述经验信息收集和信任度评估等相关的策略。其主要组成 

部分有 ：一致性验证机制、策略描述语言、本地策略数据库 、安 

全凭证系统和信任度评估机制等部分组成。其中一致性验证 

机制和信任度评估机制是信任管理框架的核 fl,部分 。称之为 

信任管理引擎。各组成部分及其相互关系如图2所示。 

一 匝 团  

信任边界 

图2 信任管理框架 

软件服务协调的安全问题可分为两个方面：1)软件服务 

个体之 间的安全问题 。其 目标是保护各软件服务的私有资源， 

各服务实体对应的协调 Agent通过信任管理机制进 行点对 

点的信任管理，以决定是否进行协作活动；2)协调联盟的安 

全问题 。其 目标是保护联盟共有的服务资源 ，协调组织者处于 

信任管理的中心，通过设置特定的安全和信任策略，赋予不同 

的协调参与实体相应的资源访问权限。联盟组织者和软件服 

务协调 Agent均可使用上述信任管理框架进行安全管理 ，其 

具体过程描述如下 ： 

软件服务所有者使用安全与信任策略描述语言事先定义 

软件服务协调 Agent或联盟组织者的安全策略、经验信息收 

集策略和信任度评估策略等 ，并将这些策略存放于信任管理 

系统的本地策略数据库中。软件服务协调 Agent或联盟组织 

者输入其他软件实体发出的协调请求描述 ，经验信息收集机 

制收集该软件 实体的相关经验信息和安全凭证 ，经验信息包 

含在一类特殊 的经验信息安全凭证中。收集到的经验信息作 

为信任度评估机制的输入部分 ．按照信任度计算模型进行计 

算得出该软件实体的信任度，并与其他非经验信息安全凭证 

作为一致性验证机制 的输入部分 ，一致性验证机制根据信任 

度、其他安全凭证等输入信息判断协调请求是否符合本地安 

全策略 ，并输出结果 。软件服务协调 Agent依据该结果决定 

是否与其他软件服务建立协作联盟 ．以及协作联盟建立后如 

何保障 自身系统的安全，即在协作活动 中依据对协作伙伴不 

同的信任程度选择适宜的安全措施对恶意行为进行甄别、防 
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范和事后追查。而联盟组织者，则依据该结果决定联盟的组织 

结构 ，和各协调实体对共享资源的访 问权限。 

本地策略数据库是信任管理框架的关键 部分 。其他组成 

部分如一致性验证机制、经验信息收集和信任度评估机制 的 

工作过程受存放其中的相关策略控制。所存放的策略按其功 

能可分为三类： 

·授权和认证策略 ，用于委托或授权其他软件服务执行某 

类协作活动或访 问本软件服务资源 ，包括定义对其他经验信 

息安全凭证签发者的信任程度，用于一致性验证过程 ； 

·信任评估策略，用于推荐信任程度的划分 、度量 ，以及指 

定信任信息的综合和计算过程中所使用的各类参数 ，用于信 

任度评估过程 ； 
·经验信息收集策略 。用于限定信任传递路径的长度，推 

荐信任采纳的阈值等 ，用于经验信息的收集过程 。 

基于信任度的信任管理框架对传统的安全凭证进行了扩 

充 ，增加了一类用于传递包含信任评估客体经验信 息的安全 

凭证 ，经验推荐者使用策略描述语言和统一的格式描述信任 

评估客体的经验值及其来源等经验信息，此类安全凭证仅用 

于信任度评估。 

4 系统实现的几个关键问题 

实现上述信任管理框架主要应解决几个关键性 问题 ，安 

全与信任策略描述语言的设计和实现 ，安全凭证的加密和签 

名和信任管理引擎等。 

4．1 安全与信任策略描述语言 

从便于安全策略和安全凭证 的交流 ，以及易实现和 易用 

性的角度考虑 。我们选择使用 XML语言来实现信任管理框 

架中的安全与信任策略描述语言。我们还拟实现一个辅助用 

户进行策略编辑的图形化输入界面 ，使用户能够较方便地完 

成安全和信任策略的设置工作 。几个主要的 XML标记 (tag) 

说明如下： 

(POLICY>标记 ：本地策略使用(PoLIcY>标记定义 ，具 

有两个属性：NAME，策略名 ；TYPE，策略类型 。对应本地策 

略 的功能分类 ，分 别是 Security、Trust valuation和 Experi— 

ence Collection。一个(POLIcY>标记的作用范 围内可以包含 

一  或多个(RULE>标记 。用于定义该策略的实际内容。 

(cREDENTIAL>标记 ：安全凭 证使用(CREDENTIAL> 

标记定义 。具有三个属性：NAME。凭证名 ；TYPE，凭证类型 。 

用于区分普通 的非经验 信息凭证和经验 信息凭证 ，分别 是 

Normal和 Experience；ISSUER，安 全凭 证 的签 发者 。一 个 

(CREDENTIAL)标记 的作用范 围内同样可 以包含一个或多 

个(RULE>标记 ，用于定义该安全凭证的实际内容。 
一 个规则定义了一些实际的策略或安全凭证内容 。最常 

见的内容有委托或授权其他软件实体验证某个协同请求或访 

问本地资源、经验信息收集策略和设置信任度评估策略等 。为 

此 ，我们定义了多个标记以满足不 同规则内容的描述需求 。如 

(FUNcTIoN>、(EXECUTE>、(COLLECTION>等 。其 中 

(FUNCTIoN>标记用于支持简单的数值或字符 串比较操作 ， 

当需要进行一些复杂的计算操作时 ，可以使用 (EXECUTE> 

标记调用外部处理程序，该标记具有输入、输出等属性用于与 

外部处理程序交换数据，(COLLECTION>标记专 门用于定义 

经验信息收集中推荐路径长度和广度的限定。一个规则可 以 

包含多个非运算标记 ，考虑到信任管理引擎的实现 ，每个规则 
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网相连 ．供用户运行并行程序的节点要与系统网相连 。控制 台 

只与高速 以太网和标准 以太网相连。整个系统通过外部网连 

接到 ]nternet上。这样 ，一般用户可通过 Internet上机。系统 

管理员也可通过 Internet登录到控制 台上对系统进行管理和 

维护 (也允许系统管理员登录到 系统中任何 一个节点上实施 

管理操作)。所有节点还通过串口线连接 ，当内部网失效时 ．可 

以用于故障诊断 。系统中节点的标准配 备是 9GB的硬盘，可 

以在控制台上外挂各种基本的外部设备，包括光驱、磁带机和 

打印机 ，系统也根据需要在系统中的一些服务节点上外挂各 

种外部设 备。如 RAID。用户也可增加其它外设(如三维图形 

显示 、磁带机 、打印机等)外挂到机柜9、机柜1O或控制台上。 

结语 本文讨论 了当前最流行 的三种并行计算机系统 

SMP、MPP和 COW ．COW 的性能优于 MPP。所 以机 群技 术 

是今后可扩展并行计算机的主流发展趋势。 
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只能最多 包含一个运 算标记 。如 <EXECUTE)、<FUNCTI- 

oN )。 

下面给 出使用上述策略语言描述的一个指定经验收集过 

程 中推荐路径长度 、广度 以及采纳满足某个推荐信任度等 内 

容 的本地策略 。其中推荐路径的搜索深度为3，搜索广度为4， 

并且只有经验推荐者的推荐信任度大于O．8。其推荐经验信息 

才被采纳。该策略的具体描述如图3所示。 

<P0LIcY NAME一 selling experience collection TYPE= Experi— 

L．ql~e Collection ) 

<PULE) 

<COLLECT10N ID一 selling LENGTH = 3 W lDTH 一 
5-)<／C0LLECT10N) 
<FUNCTION) 

<GT) 

<F1ELD ID=一Recommendation Reliability )<／ 

FIELD) 

<c0NST)0．8<／CONST) 
<／GT) 

<／FUNCTION) 
<／RUL) 

<／P0LICY) 

图3 本地策略描述实例 

4．2 安全凭证的加密和签名 

信任管理系统中的安全凭证是软件实体之间传递信任信 

息的载体。为了能够有效地保护安全凭证 的内容在传递过程 

中不被篡改、伪造、泄露以及抵赖．必须在安全凭证传递之前 

对其进行加密和数字签名．并在凭证接收之后对其解密和签 

名验证。 

信任管理系统 中，一个安全凭证实际上表现为一个符合 

策略描述语言语法 的 XML文档 。从经济和易实现的角度考 

虑．我们在安全凭证 的加密和数字签名实现 中遵行 了安全 

XML规范[I副．并使用了一些第三方提供的符合安全 XML规 

范的软件开发包。 

4．5 信任警理引擎 

信任管理引擎是信任管理框架的核心部分 。不同于传统 

的信任管理系统．我们增加了信任度评估模块 ．其具体实现符 

合我们提出的基于经验的信任度计算模型。一致性验证模块 

的实现参考了几个 已有的信任管理系统“ 】。但我们的实现 

较为简单 ，将在以后的工作中完善。 

结论 我们分析了当前软件服务协调环境下安全同题呈 

现的新特点和需求．指出了传统的基于策略的信任管理系统 

在解决上述软件环境安全问题中存在的不足 。并在此基础上 

提 出了一个结合信任度评估 的信任管理框架 ，较好地弥补了 

传统信任管理系统的不足．此外 ，我们初步实现了一个信任管 

理原型系统。验证了其可行性 ，并体现了该信任管理框架的易 

操作性、合理性和策略设置的灵活性。 

需要指出的是 。信任管理框架的实现较为初步 ，有待进一 

步地增强策略描述语言的描述能力和一致性验证模块 的证明 

验证能力。相信完整的系统实现 。将更能体现该信任管理框架 

在解决软件服务协同安全问题中的优越性。 
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