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Abstract It is not practical to test a website exhaustively because of too many pages and user groups．So we begin 

our work at the log files of the W ebsite server，gathering the users’visits and the server’S responses in a period of 

time．Then we analyze and discuss these information，and based on this，we identify the key pages，predominate 

pages and users’visiting modes．Thus we can allocate the testing resource appropriately，emphasing on these pages 

and modes．Finally we may improve the display structure of the site and  fulfill the functionality of the site，enhancing 

users’visiting efficiency as possible as we can． 
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1 引言 ． 试技术；最后是对未来工作的展望· 

Web应 用具有广泛性、交互性和易用性等特点。其迅猛 

的发展态势吸引了人们广泛的关注[I”。能够吸引尽可能多的 

用户并对其长时间关注是网站追求的主要 目标 ，也是衡量一 

个 网站是否成功的主要指标[1 。要实现这样的 目标 ，就需要 

从用户的角度出发设计、实施、调整整个网站的结构和 内容， 

同时要通过测试来保证网页功能的正确性、有效性和完善性。 

由于 Web具有分布、异构、并发和平 台无关的特性。因而 Web 

测试要比普通程序的测试复杂得多 “。 

传统的测试方法包括 白箱测试 、黑箱测试等方法[3]。其测 

试原则都是要达到尽可能高的覆盖率 ，也 即通过执行适当的 

测试用例来了解原程序的运行情况。由于程序拥有数 目众多 

的变量、函数以及分支、循环、顺序等多种结构 ，再加上各种情 

况的组合 ，使得测试时不可能覆盖到所有的组合状况，甚至要 

达到一定的测试覆盖率也很困难[t,t3,t4]。对于 Web站点来说 ， 

页面数量众多 ，可 以通过链接指 向到任意 URL，与用户的交 

互也 比较多 ，在这样复杂的环境下要进行全面的测试是不太 

可能的，因而合理分配测试资源显得 比较重要 ． 

目前 ，国内外 已开始对 Web测试进行研究并取得了一些 

初步研究成果【2 ]，本文的 目的是探讨如何进行有针对性 

的测试 。为此 ，本文首先用网状图来表示站点的基本结构 ，接 

着通过分析 Web站点服务器端的 日志文件得到一些统计数 

据 ，从而得到加权网状图 ；在此基础上 ，定义了关键页面、必经 

页面和用户访问模式 ；然后详细讨论了相应的测试工作和测 

2 基于统计数据的 Web站点结构表示 

2．1 Web站点基本结构 

web站点是 由众多的 Web页面组成的，Web页 面按 其 

内容的生成方式通常分为两种 ：如果其内容是固定不变的。就 

称其为静态页面 ；如果其内容是在运行过程中动态生成的，则 

为动态页面。用户通过浏览页面来获取 自己所需的信息。页面 

不是孤立存在的，而联系它们的纽带通常就是超级链接 ，沿着 

超链可 以很方便地从一个页面跳转到另一个页面。众多的页 

面通过链接联系在一起就组成了一个错综复杂的网状结构。 

为了方便描述 ，我们给出一个简化的 Web站点结构图[I 。 

定义 1 在简化 Web站点结构图中，称 Web页面为页面 

节点 ，用二元组 Page=(P—id，P)表示 ，P—id唯一标记一个页 

面节点；P为属性集 ，P={Pt Ipi为属性 ，i=1，2⋯ }，属性可 以 

是相对 URL、类型 、链接点集合 、容器、内容、修改 日期等。 

根据 Web页面中链接存在与否及链接的指 向，页面节点 

可以分为孤立页面节点、源页面节点和目标页面节点。孤立页 

面节点是不包含任何链接的页面节点；包含链接 的页面节点 

为其中的链接的源页面节点 ；链接所指 向的页面节点叫做该 

链接的 目标页面节点。很显然 ，页面节点相对于不 同的链接而 

言 ，既可以为源页面节点，也可以是 目标页面节点。 

定 义 2 页面 中的链接 用四元组 Link= (L—id，string， 

source—id，target—id)表示 ，其中，L—id唯一标记一个链接点 ， 

string描述了该链接的显示信息，source—id为链接所在的页 
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面节点，target—id为目标页面节点。 

定义 5 整个 Web站点结构 图用二元组 G一(N，E)表 

示，其中 N一{Page}，E一{Link}。 

对一个链接而言 ，其指向有很大的随意性，即该链接的 目 

标页面节点可 以为任何页面节点，因而在一张 Web站点结构 

图上就有环路存在的可能。所谓环路就是说 ，从某个页面节点 

出发的链接经过多个 (包括 0个)页面节点传递后，最终有链 

接指回到该页面节点 ，这些链接就组成了一个环路，其中不经 

过任何页面节点传递的链接构成 的环路称之为 自环 。 

另外 ，如果一个链接的源页面节点不属于该 Web站点 ， 

即这是外部世界指向该站点的一个链接 ，称之为外部指 向链 

接 ；相应地 ，如果一个链接的 目标页面节点不属于该 Web站 

点 ，即通 过该链接可 以跳转到外部世界 ，称之为指 向外部链 

接。这两种链接统称为外部链接 ，它们在一定程度上构成了该 

web站点的入 口和出口。 

为了简化模型、突出重点 ，我们主要研究一个站点内部的 

页面之间的直接联系情况 ，对环路 (包括 自环)和外部链接的 

情况不做考虑 ，这样我们的研究对象就是 Web站点内部的各 

个页面以及页面上的链接 ，或者更明确地说就是选取一个页 

面，重点研究该页面的内容以及其入度和出度情况 (入度指所 

有 目标页面节点为该页面的链接的集合 ，出度是指该页面上 

所有链接的集合)。 

2．2 获取统计数据 

Web应用的最终用户的看法是评判 Web应用好坏的标 

准。为了找到用户认为重要的页面 ，需要对用户的行为进行统 

计分析 。在服务器端有 日志文件，记录用户对站点的具体访问 

信息 ，因而可以对 日志信息进行分析，通过数据挖掘得到用户 

访问页面的具体情况，从而根据这些历史信息来预测用户的 

未来行为，找出存在的以及可能的关键页面 。日志文件包括 ： 

请求页面机器 的 IP地址，请求发出的日期和时间，用户请求 

的页面 ，与请求相关的 URL，用户上一次访问的页面 ，所请求 

文件的大小 ，HTTP状态码[ ，其 日志记录格式表示为： 

<req—IP，req—D＆_T，req—page，ref—URL．1astv—page． 

file—size，HTTP—status)。 

一 般而言，在 日志记录中 reLURL和 lastv—page不会同 

时出现 ，这就需要做一些额外的查找匹配工作。例如 ，如果仅 

出现 lastv—page，要推导 出 ref—URL，就需要遍历 lastv—page 

中的超链 接 ，即如果存在 某个链 接 e，e．source—id为 lastv— 

page且 e．target—id为 req—page，那么 e就是 ref—URL。为了 

简化起见，我们所分析的日志记录事先都经过了上述处理 ，符 

合以上定义的格式。 

通过对一段时间内的日志文件进行统计分析 ，可 以发现 

用户对该站点内页面的访问次数以及链接的点击率 ，从而可 

以发现关键 页面和用 户的访 问模 式 ，在此基础上优化调 整 

Web站 点结 构，合理 分配测试 资源 ，做到统筹兼顾 、重 点突 

出，最终使之满足用户的需求、提高用户的访问效率。 

统计所得的主要相关数据为站 点内各页面的访问次数 

(visit—counts)和各链接的点击次数 (hit—counts)，这 只需要 

选 出 HTTP—status值 为正常 的记录 ，然 后对 req—page项中 

值相同的记录分别累加，这样就得到各个页面的访问次数 ；类 

似地 ，对 rM—URL项中值相同的记录分别累加将得到各个链 

接的点击次数。进一步地，如果结合 req—D＆T考虑 ，就可以得 

到不同时间段 的服务器响应情况 ，从而可以进行站点压力和 

强度等性能分析；如果再考虑 req—IP的因素 ，可以对用户的 
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分布情况有更深入的了解 ，从而为提供个性化服务或者站点 

镜像打下基础 ；当然，文件的大小 file—size也是影响页面访问 

成功与否的重要因素，通常较大的文件需要更多的传输时间， 
一 旦用户等待时间太长，用户往往就会选择放弃访问。 

2．5 生成加权结构图 

这样 ，在前面建立的站点结构图上 ，我们就可以为节点和 

边 分别添 上各 自的权 值 ：visit—counts和 hit—counts。通 常 

visit—counts值较大的页面具有更高 的重要性 ，一方面可能是 

其内容比较重要，吸引了更多的用户；另一方面也可能是其在 

结构图中的位置比较重要 ，是其它页面的必经页面 。这样 ，在 

确定了阈值后就可以识别出关键页面和必经页面 。 

为了比较各链接的重要程度，我们将综合一个页面节点 

上的所 有超链 的点击 情况 ，得到各链接 的相对 点击率 hit— 

rate，即对某个链接 e而言 ，其 

hit—rate—e．hit—counts／(三1．hit—counts) 

其中，1．source—id—e．source—id。 

hit—rate值较大 的链接通常 比较重要 ，另外也可 以在这 

张加权结构图上发现用户的访 问模式，即用户访 问页面的先 

后顺序 ，从而可以找出一些潜在的规律，进一步调整站点的结 

构 ，如将一些相关程度较高的页面组织在一起 ，或者通过修改 

链接来缩短用户的访问路径。这样 ，在基于统计信息的 Web 

站点结构图的基础上 ，我们就可以进行有针对性的、有效的测 

试 。 

关键页面和必经页面的重要性决定了要对其进行重点测 

试 ，在测试资源有限的情况下要优先对其进行测试 ，测试的内 

容包括功能 、性能、可用性和兼容性等。这些重要页面通常为 

站点首页或者是与用户有交互的页面 ，要求进行更详尽、更细 

致 的测试。 

5 针对关键页面的可用性测试 

5．1 页面可用性要求 

站点首页是站点的门户 ，为了给用户留下深 刻的第一印 

象 ，必须有其独特 的方面：有的以内容丰富取胜 ，有的则以功 

能强大著称，同时也要在版面布局、色彩安排上精心考虑。这 

里重点讨论可用性方面的要求 。可用性评判具有较强的主观 

性 ，因为不同用户的喜好往往有很大的不 同，很难找到一个统 
一 的标准。不过在综合大多数用户的反映情况以后 ，我们还是 

可以得到一些普遍意义上的要求的。结合 自己的实际使用经 

验和用户的普遍要求，我们发现 ：简洁 、一致、对 比度好的页面 

很受用户欢迎[】“ ]。 

站点首页要为人们 所理解 和接受 ，必须 以满足人们的实 

用和需求为 目标。从人记忆能力的角度来说 ，由于人的大脑一 

次最多能记忆 5到 7条信息，因而最好先用几个简单的关键 

词语或图像来吸引用户的注意力，然后再合理安排各项内容 ， 

而不是大量庞杂内容的堆砌 。一个网站在风格上应该尽量保 

持一致 ，一方面能够体现该网站的特点 ，使之与其它网站区分 

开来 ，另一方面能够提供格式相同的导航 ，大大简化了用户的 

使用 。合理 的对比能够突出重点，强化概念 ，使内容更 易于辨 

认和接受 ，从而给用户留下深刻的印象 。 

5．2 页面可用性测试方法 

从上述要求出发 ，我们可以制 定出站点页面可用性测试 

的具体方案，以得到简洁、一致 、对 比度好的页面 ，具体的测试 

方法如算法 1所示 ，从页面素材、内容的检查测试到页面布局 

的合理性测试 ，再到页面对 比效果测试和风格一致性测试，测 
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试条理清晰 ，测试内容全面。 

测试时我们注意到，如果页面访问量大，而页面上的链接 

点击率低，则意味着用户对该关键页不太满意，放弃了进一步 

的访问． 

算法 1 Web站点面页可用性测试方法及步骤 

1 页面素材内容的测试 

1．1 检查页面文字输入的正确性 ，包括错别字 、拼写 、语 

法等 内容的检查，一旦发现错误立刻进行修正 。 

1．2 检查页面图片的简洁性 ，确保图片有明确的含义和 

用途 ，同时限制所用字体和颜色的数 目(每页使用 

的字体不超过 3种 ，使用的颜色少于 256种)。 

z 页面布局合理性的测试 

z．1 检查页面内容的组织方式，看其是否为按逻辑、按 

时间顺序、按地理位置或其它合理方式中的一种来 

组织页面内容 ，如果组织方式比较凌乱，需要进行 

适当调整。 

2．2 检查 内容的相关性，把相关 的内容放在一起 。而不 

相关的内容用空白、水平线或其他图形分隔开 。 

2．3 检查内容的重要程度 ，把希望浏览者最先看到的内 

容放在页面的左上角和页面顶部 ，然后按重要性递 

减的顺序 ，由上而下放置其它内容。 

z．4 检查链接放置位置的恰当性 ，在段落中不宜放入过 

多的链接 ，最好按逻辑关系放置 ，可以使用框架 ，一 

边放置链接 ，另一边显示文本 ，提示浏览者去使用 

这些链接。 

3 对比效果测试 

不同颜色的字体 ，文本和它的背景之间不宜采用太 

强的颜色对 比。 

3．2 检查字体的变化 ，可 以使用斜体和黑体突出关键内 

容 ，但不能滥用。 

3．3 检查图像与文本 的对 比，注意 不宜使用太多 的图 

像。 

4 页面风格一致性测试 

4．1 检查版式的一致性 ，要求各个页面使用相同的页边 

距 ，文本 、图形之 间保持相同的间距 ，主要图形、标 

题或符号旁边留下相同的空 白。 

4．z 如果使用图标导航 ，则各个页面应当使用相同的图 

标 。 

4．3 页面中每个元素与整个页面以及站点的色彩和风 

格要保持一致 。 

4．4 文字的颜色要同图像的颜色保持 一致并注意 色彩 

搭配的和谐 。 

4 针对必经页面的交互功能测试 

在一般的 Web站点中，用户可 以访 问 Web站点上的任 

何信息，且访问信息的次序是不受限制的。但是对于某些特定 

的应用 ，如基于 Web的电子邮件系统、基于 Web的需要进行 

用户口令验证的 Intranet系统等 ，必须限制 用户 的访同信息 

的次序 ：它要求用户首先在登录页上输入登录信息，然后根据 

用户名动态生成相应的主页。这样，测试 的内容是两个有着先 

后关系的页面 ，不同于对单个页面进行的测试 [1 。前一个页 

面是后一个的必经页面，需要重点进行功能性和安全性等方 

3．1 检查颜色上的对比效果 ，一般内容提要和正文使用 面的测试。 

⋯  ⋯ 一 ， 、 ■_  

2返回登录页 

与数据库交互，动态生 3提交用户名
． 密码

一 成相应的页面并返回 

4 回用户信箱或出错页面 服务器 

图 1 页面交互流程示意图 

图 1显示了用户使用个人信箱的基本流程，过程如下 ：用 

户首先输入站点的 URL地址 。请求服务器返 回站点登 陆页 

面 ；然后提交用户名和密码到服务器端 ；服务器端的脚本程序 

在获取用户名和密码以后 ，将其与存储在数据库中的相关信 

息进行 比较对 照；如果均符合条件 ，将返 回该用户的信 箱页 

面，否则返回的是提示输入有误的页面。 

由于这些操作主要是由这个脚本程序完成的，因而必须 

对其功能进行全面的测试 ，包括信息获取功能、查询匹配功能 

和信息返 回功能等 。另外，对页面显示的先后顺序还要进行测 

试 ，不输入用户名和密码就不能进入到下一个页面 ，这也是 

。必经页面”的意义所在。 

功能测试通常采用黑箱方法，与传统软件的测试方法没 

有太大差别，一般是根据规格说明生成测试用例，执行用例， 

将用例的输出与期望输出比较，从而发现软件功能上存在的 

问题 。这里 比较特殊的是对页面显示顺序的测试 ，文E15]根据 

页面 间变量之间的联系生成页面状态图，给出了对页面显示 

先后顺序进行测试 的方法 ． 

有时为了减轻服务器端的压力 ，可 以在浏览器端设置一 

个小JavaSeript程序，通过它来保证用户不输入非法字符。比 

如说，当用户输入的信息不符合要求时 ，将直接弹 出报错窗 

口，而无需将信息提交到服务器端然后再返回出错信息。这样 

就过滤掉了一些信息噪声，减轻了服务器和网络传输的压力。 

这个 JavaSeript程序中包含了一些对 输入字符 申的约束条 

件，通过对照就可以判断了．当然，事先应该确保该程序的功 

能。 

黑客攻击网站往往需要首先获取用户名和密码，因而必 

经页面的安全性显得至关重要．安全性测试的具体方法与功 

能测试基本类似，不再赘述 。这里重点讨论信息传送过程中的 

安全性问题 ．信息从客户端提交到服务器端的方式通常有两 

种 ：GET和 POST【T】。GET方法指 示浏览器把 查询值作为 

URL的一部分 ，多个域值 归并成一个查询字符串 ，每个域值 

用。8L，，符号隔开 ，这样的信息很容易被截取或侈改．例如 ，以 

前“5460网站”的留言系统就存在这样的问题，任何人都可以 

在 HTML源文件上侈改或删除留言人的姓名 ，将该文件存盘 

后 ，打开保存后的文件就可以发现留言 人的姓名有 了变化． 

PO ST方法指示浏览器用命令文件 的标准输 出发送表格数 

据 ，而不是采用查询字符的方 式，而且当 GET方法受制于服 

务器环境变量空间大小或者当测览器 URL长度有限时， 
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POST方法可以处理大量的数据 ．十分有用。命令文件的安全 

性有了一定的保障．但也不能说就没有漏洞 ，通常在发送重要 

数据时要作加密处理。 

5 用户访问模式测试 

前面的测试内容主要是针对单个页面以及两个有链接相 

连的页面的，相当于在站点结构 图上进行零步或一步传递运 

算 ．为了进一步找出站点内多个页面之间的关系，还需要进行 

多步传递运算．从用户 的角度来说 ，就是要找 出用户访问模 

式 。 

定义 4 用户访问模式是一些页面和链接 的集合 。在这 

些页面中 ，用户只要访问了其中的一页 ，则可以断定他也要访 

问其它的网页 ，并且这些页面不一定有链接直接相连。 

发现用户的访问模式具有较大的难度 ，因为用户的行为 

具有很大的随意性 ，就一两次访问行为而言 ，很难找到其中的 

规律．因而需要收集大量的用户访问信息，在综合了大量用户 

访问行为的基础上 ，去掉一些偶发事件 ，得到一些具有用户访 

问共性 的模式 。可 以通过数据挖掘技术来发现用户访问模式 ， 

目前也 已有了一些描述算法[I 。这些模式也就是一些从大量 

信息中提取 出来的知识 ，对测试工作的开展具有积极的指导 

意义．例如 ，如果很多人具有 a．html--~b．html--~c．html这样 

的访问模式 ，则我们可 以认定 a．html和 ．C．html之间有一定 

的关系 ．可以考虑在 a．html上直接加上到达 C．html的链接 。 

这样 ，根据 不同的用 户访 问模式 ，我们就 可以把 网页分 

组，得到一个一个的兴趣点，从而根据用户行为的相似性，把 

用户按行为模式分类 。另外还可以根据用户访问模式来修改 

网页之间的连接 ，把用户想要 的页面以更快且有效的方式提 

供给用户。总之 ，根据用户的访问模式，我们可 以挖掘出页面 

之问的关联关系，调整站点结构，使之布局更合理、用户访问 

效率更高 。 

根据用户访问模式规则 ，通过聚类算法可 以将加权 Web 

站点结构图划分成一些模块，模块 内部的页面内容相关、联系 

密切 ，而不同的模块就反映了不同的兴趣点。模块级测试的难 

度将有所下降 。因为模块之间的联系不太密切 。没有开展交互 

功能测试 的必要 ，最多只需要进行链接可达性测试。这样 ，我 

们的测试工作就可 以分组 同步进行了 ：一组进行首页的可用 

性测试 ；一组进行模块 内的交互功能测试 ；一组进行模块间的 

链接可达性测试 ，这样将在很大程度上提高测试的工作效率。 

同时，我们也可 以对站点结构进行适当的调 整，合并内容相关 

的页面，或者设置新的链接将两个原本要经过多次链跳转才 

相连的页面直接链在一起 ，这样页面的主题更突出、用户的访 

问更方便。所以说 ，在用户访问模式指导下的测试效率、测试 

效果都将有显著的改善。 

结柬语 随着 Web应用种类的不断增加，作为保证 Web 

质量和可靠性的重要手段，Web测试受到人们越来越多的重 

视 。由于 Web页面和用户数量巨大 ，基于测试覆盖率的传统 

方法难以完成如此繁重的测试任务。为此，本文考虑从服务器 

端的 日志文件中挖掘 出一些有用的统计数据 ，在此基础上进 

行有针对 、有侧重的测试。本文首先提出了一个简化的 Web 
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站点模型．这是一个加权 的 Web站点结构图；然后根据图上 

的信息得到关键页面 、必经页面和用户访问模式 ，从而进行关 

键页面的可用性测试、必经页面的交互功能测试和划分模块 

后进行 的分组测试。这样本文从一个独特的角度探讨了如何 

进 行有效 的 Web站点测试 ，提 出了一些 切实可行的测试方 

法。在未来的工作 中，我们将进一步通过实验来验证我们的理 

论结果。 
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