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Abstract Exception handling is a technique that tests and handles exception events．Unlike the traditional methods 

that usually deal with exceptions at later design and implementation phases and easily result in many problems．we 

emphasis that sufficient attention should be paid to software exception handling during the development of the soft· 

ware requirements definition．By enforcing this policy through all phases of software development．the level of ro· 

bustness can be improved considerably．In this paper．the concepts of exception handling are firstly introduced．then 

the methods of exception handling are discussed．all kinds of exception handling methods and tools are also compared． 

The current problems and future directions are analyzed at the end of the  paper． 
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1 引言 

随着软件系统功能的不断完善和加强 ．软件的越来越复 

杂 ．对软件健壮性的要求也越来越高 。人们 已提出了多种提高 

软件健壮性的方法[I ” “．异常处理是其中一种 比较有效的 

方法 。但 目前异常处理还没有引起人们足够的重视【7]。程序设 

计人员经常把异常处理推迟到设计阶段的后期或是编码阶段 

来考虑[。]。然而 ．一个很小的异常就有可能造成整个系统的崩 

溃。如果在软件生命期的每一个阶段都适 当地考虑和处理可 

能出现的各种异常，那么软件的健壮性就能够得到提高 ，从而 

也就可以降低软件 的费用。文 [73指出，可能出错的系统和不 

可能出错 的系统的主要区别 在于当系统 出错 时它能否被修 

复。 

本文介绍了异常处理 的基本概念 ；讨论了三种具有代表 

性的异常处理的方法 ；介绍了几种常见的异常处理工具 ；讨论 

了异常处理技术 目前存在的问题 ，并给出了本文的结论 。 

2 基本概念 

异常 处理 的概念是 由 John Goodenough在1975年首次 

提 出的 。异常有多种不同的定义 “ ，目前为大多数人所 

接受的定义是 ：异常是在程序 的执行过程中检测到的不正常 

的事件 ，它使程序不能继续沿着正常的路径执行。这些不正常 

的事件可能是由错误引起的(例如除以O)．也可能是 由软件设 

计人员 自己定义的某一需要特殊处理 的事件 引发的。异常的 

来源有硬件错误 、软件错误和状态错误等。异常通常分为预定 

义异常(也叫系统定义异常)和用户定义异常两类．预定义异 

常是隐式定义的并由硬件 和操作系统来检测；用户定义异常 

是在应用级上检测和定义的 。 

异常处理是当一个程序在执行过程中引发一个异常时负 

责使程序的正常控制流改变到一个异常的控制流(即转到一 

个异常处理程序)的机制。一个异常处理机制可 能是语言本身 

固有的 ．也可能是通过函数库的调用而增加到语言上的功能 。 

异常处理程序是用于响应异常的一段程序 。一般情况下 ． 

异常处理程序与正常程序是分开的．在程序 正常执行的情况 

下这部分代码不会被执行。每个异常处理程序都与一个实体 

相关联 ，它用来响应该实体 内所产生的异常 。实体可以是一段 

程序代码．也可以是一个过程、一个语句、一个对象等等。事实 

上 ，实体通常称为保护区或保护块 ，发生异常的点则称为异常 

引发点。 

2．1 异常处理模型 

当一个异常被引发并且在执行了相应的处理程序之 后， 

系统应继续正常控制流的执行 ，那么正常的控制流应从 什么 

地方开始呢?一般而言 ，至少有如下两种异常处理模型 ： 

(1)继续模型(Resumption Mode1)：程序从实体中的异 

常引发点往后继续执行 ，通常在发生异常的情况下 ，继续从该 

点往后执行已不可能 ，因此继续模型较少使用。 

(2)终止模型(Termination Mode1)：废弃异常引发点后 

的一段代码 ，中止该程序块的执行 。在终止模型中至少可以分 

为四种不同的终止方式 。 

·返回(Return)：即在异常处理程序执行 后把控制流转到 
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紧接在保护区之后的语句 ．保护 区中异常引发点后的代码废 

弃 。 

·严格终止(Strict Termination)：即在异常处理程序执行 

后中止程序的执行并把控制流转到操作环境下。 

·重试 (Retry)：即在异常处理程序执行后中止产生异常 

的那段程序 ，重新执行它 ．即再提供一次正常执行的机会。 
·传播(Propagation)：即将异常交给上层模块中的异常处 

理程序处理 ．分为显式传播和隐式传播。前者也叫重新引发 ． 

要求任何被传播的异常必须在处理程序 中显式地引发 。CLU 

使用这种方式。隐式传播也叫自动传播 ，如果在调用者内部没 

有发现 已引发 的异常的处理程序 ，则该异常就 自动地传播到 

上一级的调用者 ，直到找到一个处理程序。Ada使 用这种方 

式 。 

尽量采用显式传播 的方式传播异常 ；采用终止模型的处 

理方式更容易构造可靠的系统 ．虽然继续模型更灵活 ．但使用 

起来比较困难。 

2．2 异常处理程序的绑定方式 

当程序运行过程 中引发一个异常时 ，需要激活一个处理 

程序来处理异常 。绑定处理程序有三种不同的方式 ： 

(1)静态方式：一个处理程序被静态地绑定到一个保护 

区上 ．该处理程序用来处理在该保护区的执行期间所引发的 

所有异常。处理程序的绑定独立于程序的控制流，当异常引发 

时用不着查找处理程序 。 

(z)动态方 式：处理程序的绑定依赖于程序的控制流 。当 

某个异常引发时，就要实时地查找处理程序来处理异常 ，在编 

译时不能确定 由哪个处理程序来处理异常。异常处理程序是 

在程序的执行过程中动态地确定的．通常是通过执行一个语 

句使一个处理程序对应于某个特定的异常 。如：在 PL／I，通过 
一 个语 句 ON 来动态地绑定一个处理程 序到一个特定的异 

常，这种 绑定关系一直持续 到下一个与该特定异 常相连 的 

oN语句出现或引发该异常的块退出为止。 

(3)半动态方式：是前面两种方式的混合。本地的处理程 

序可 以用静态绑定的方法绑定到引发异常的保护区上 ，如果 

没有 一个处理程序绑定到所引发的异常上 ，就可通过动态的 

方法查找一个合适的处理程序。首先 ，在那些连接到本保护区 

的处理程序中动态查找 ，如果没找到 ，则异常处理机制就向引 

发该异常的方法的调用者发 出一个异常的信号。然后 ，就在该 

调用者的保护 区相连 的处理程序中查找 ，若还找不到合适的 

处理程序 ，则沿调用链继续向上查找 ，直到找到一个合适的处 

理程序为止。 

异常处理程序的绑定方式与异常传播联系很密切。如果 

处理程序的绑定方式是采用静态绑定的方式，则没有异常 的 

传播，因为绑定在编译时就完成了；只有采用半动态绑定方式 

或动态绑定方式时，才有异常的传播。 

2．5 清理活动 

不管代码是正常地执行还是被一个异常打断，程序都应 

保持一个一致的状态。在这 种情况下 ．就要求程序 在中止之 

前 ，做一些清理活动。清理活动可以通过撤消一些已做的动作 

来还原程序到一个有效的状态 ，释放那些不用的资源。清理活 

动可以通过异常处理机制的特定设计来支持 ．如 Java语言中 

的finally结构 ，就可以放置清理代码 。 

5 异常处理方法 

传统的方法经常是把异常处理推迟到设计阶段的后期或 
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是编码阶段进行[8]，这样容易引起一定的问题 ]。我们主张把 

异常处理放在软件生命期的早期阶段[8 “．这就是说在 

进行需求分析时就要考虑到异常处理的问题 ．并且在以后的 

每一个时期的开发过程 中都要作为一个重要 的方面来考虑 。 

de Lemos和 Romanovsky在文[12]中提出了一种方法 ：在软 

件的生命期的每一个阶段都定义一个异常类以及它的相应的 

异常处理程序，随着软件开发的进展 ．这些异常类及其相应的 

处理程序被一步一步地具体化．如图1所示 。 

需求 

设计 

实现 

l 异常处理程序 
Jr Jr 

E Ca) E(d) E(i矗s) 

异常处理程序 

异常处理机制 

应用相关 

图1 软件生命期中不同阶段的异常处理 

设计相关 

实现和 
支持相关 

异常处理的方法有很多。例如 ，Cui和 Gannon在文[33中 

提出的面向数据的异常处理的方法、Sinha和 Harrold提出的 

控制流分析法和控制依赖分析法[】 、Choi等提出的要素控制 

流法[】 ]、Maxion和 Olszewski提 出的鱼骨图分析法[】“，下面 

介绍其中几种典型的方法。 

5．1 鱼骨图(fishbone diagam)方法 

鱼骨图又叫原因一效果 图，是由 Ishikawa于1982年首先 

提出的 ]。它是一种利用图形结构的方式来帮助程序设 计人 

员记忆在软件设计过程中应该需要注意的各个方面的内容的 

技术 ，鱼骨图广泛应用于质量控制[1”。鱼 骨图同样可 以应用 

于异常处理的分析过程中 ，用它可以帮助设计人 员预测异常 

发生的条件。Maxion在文[11]中给出了一种异常条件的分类 

方法，如图2所示。在图2中描述了在软件系统中可能会遇到的 

异常 ．它的形状像一个鱼骨 ，在鱼头的地方是应该避免的“异 

常失败”，每根鱼刺代表一种可能引发异常失败的问题类型 ， 

在每根鱼刺上标有该类问题的举例 。在图2中异常错误被分为 

八个方面，即计算问题、硬件问题 、输入输出与文件问题 、库函 

数问题、数据输入问题、函数／过程调用的返回值问题、外部用 

户／客户问题 、空指针与 内存 问题。如果取每类问题的英文单 

词的第一字母 ，就是所谓 的异常 CHILDREN 问题 。 

了解了图2所示的各种异常的鱼骨图结构 ．软件的设计人 

员在设计期间可以利用此图来考虑和处理在软件运行期间可 

能出现的各种异常。 

5．2 控制流分析法 (Control—Flow Analysis) 

存 在于程序中的控制流关系可以用控制流 图(Control— 

Flow Graph，即 CFG)来表示，在 CFG中结点表示语句 ，边表 

示语 句之间的控制流 ，控制 流图又分 为过程 内的控制 流图 

(Intraprocedural CFG)和过程之 间的控制流 图(Interproce— 

dural CFG)。Sinha和 Harrold在 文[16]中给 出了一种 描述 

Java语言的过程内的和过程间的控制流的方法。 

用该方法构造 的 CFG与别 的 CFG的区别在于 ：该 CFG 

包含了表示 throw语句、catch语句和 finally语句的结点 ；也 

包含这三种语句引起 的正常和异常的控制流所表示的边。其 

中 ： 
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匿 件叵  
入 ⋯ ⋯ 匹配 一 ⋯  蔫 ／． 配 杯足 仨  

～ 龋  墨 界 
(1)一个 throw语句可有一个后继结点也可有多个后继 

结点 ，这些后继结点是 由 throw语 句所能 引起的异常类型来 

决定的，通过对该异常的类型进行推断来决定这些异常的潜 

在的类型 ．为每一种 throw语句所能 引起 的异常类型生成一 

条边，作为 throw结点的输出边。有关类型推断的详细内容请 

参见文[19～21]． 

【2)该 CFG包含异常退 出结点 ，一个异常退 出结点表示 

该 throw语句所引发的异常向外传播 了，一个方法 中的异常 

退出结点数与该方法所直接引发的并且没有处理的异常数是 
一

样多的。 

(3)在该过程 内的 CFG中，对于那些处理直接引发异常 

的处理程序 的 catch语句结点有输入边，而对那些仅仅处理 

间接引发 异常 的处理程序的 catch语句结点没有输入边，然 

而在描述过程间的 CFG时，这些结点就有输入边 。 

(4)对 finally语句生成一个单独的 finally块 ，对 于不管 

是以正常方式到达 finally块的语句还是以异常方式到达 fi_ 

nally块的语句的点都对 finally块有一个输入边【8 “． 
一 个程序 P的过程间的控制流图(ICFG)是 由该程序的 

每一个过程(或方法)的 CFG以及用来连接这些 CFG的调用 

边和返回边来组成的。在每一个调用点 ，用一个调用边连到被 

调用方法的入 口结点．用一个返 回边把被调用方法的退 出结 

点连到相应的返回结点。在 ICFG中用异常返 回边来表示过 

程问的异常控制流 ，异常返回边连结两个过程 ，它一端是一个 

被调用方法的异常退出结点 ，另一端是一个 catch结点 ，或是 
一 个 finally块的结点 ，或是一个调用该方法的过程的异常退 

出结点．Sinha’和 Harrold在文E163中给出了 CFG 的构造算 

法和 ICFG的构造算法． 

该方法准确地表 示了在 throw语句 中能 引起的异常类 

型 ，也准确地表示了穿过方法传播的异常的类型 ，这种表示对 

理解异常处理的结构提供了有用的信息。 

5．5 要素控制流分析法 

要素控制流图是 由 Choi等 在1999年提 出的一种表 示程 

序中的过程内的控制流的方法[】 。这种方法特别适用于那些 

含有 大量 PEI(Potential Exception-throwing Instruction)即 

潜在的异常抛 出指令，如数组的存与取、变量的读与写、方法 

的调用等 )的程序。它既可以表示显式引发的异常所引起的控 

制流变化情况也可以表示隐式引发的异常所引起的控制流变 

化情况 。对于显式引发的异常，该方法生成的边与前面所讲的 

控制流方法相似 ；对于隐式引发的异常，该方法并没有从每一 

个 PEI生成边 ，而是合并这 些 PEI到一个基本 块(单入 口和 

单 出口)，为该基本块中的能隐式引发异常的每一种类型生成 
一 条要素边 ，把这些要素边连到异常处理块或退出块 。该方法 

大大地简化了传统 的 CFG，在文 [17]中 Choi等也给出了适 

用于 FCFG的数据流分析算法。 

4 异常处理工具 

目前 ，异 常处理 的工 具 和环 境有 很 多[1 。 ，如 针对 

Ada语言的工具 ADAPT[“]，使用该工具可 以分析异常传播 

的路径 ，能够发现不可达的异常处理程序 ．还能够发现定义过 

但并没有使用的异常等 ；针对 Java语言的异常处理工具 Jex； 

还有针对在不可获取软件 源代码 的情况下异常 处理 的工具 

Xep等 ．下面介绍几个常见的工具 。 

4．1 Xept工具 

Xept是一个用于异常处理的软件工具。用这个工具可 以 

根据代码对库函数的调用信息来进行异常检测和错误恢复的 

工作 ，这对那些程序开发人 员不可能 获得软件 的源代码而仅 

仅可以存取到模块的接口的软件特别有用[1 。Xept技术主要 

包括： 

(1)对选定函数的接口和异常 的规范用类似于 c语言的 

简单语言来描述 。 
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(2)根据该规范可以生成截获代码，该截获代码既可 以调 

用相应的实际函数也可 以把异常同应用所定义的异常处理程 

序或库所提供的异常处理程序联结起来。 

(3)对象代码调用截获的函数而不是普通的函数 

Xept虽然是为异常处理开发的，但它的方法也可应用到 

别的地方 ，如用该方法可以扩展 已有 函数或根据环境来修改 

函效；在 Xept中 ，一个函效的规范准确地描述了它接 口的形 

式、异常的类型以及如何处理异常 ，使用这种规范可以 自动地 

生成不同形式的代码 ，如可以生成函数调用的路径和返回值 

的截获代码，这对进行功能测试很有好处；Xept还提供了一 

个方便的方法把异常处理的代码从正常的应用代码中分离出 

来 。 

4．2 Jex工具 

Robillard和 Murphy在文 [22]中给出了一个从 Java源 

程序中获取异常信息的工具 Jex。用户给 出 Java的源 文件和 

用户调 用的 包的列表 ，Jex就 可 以获取 该 程序 的包 括 Java 

API所引发的异常在内的异常结构的信息 。这些信息可 以帮 

助程序开发人员推断 出穿过模块的异常流，并确定捕获到可 

能隐式引发异常的位置 ，并确定合适的异常处理程序放置的 

位置 。对 Java的每一个方法，Jex能生成可能从这个方法引发 

异常的准确的异常类型。如果一个方法引发了一个异常 ，则引 

发异常的方法和类的名字就可 以知道 ，如果一异常是由 run— 

time environment引发的，则用 environment来标识，所有 生 

成的信息放在一个与分析 的类相对应 的 Jex文件 中。通过对 

生成的信息进行分析 ，开发人员可 以为捕获不到的异常或不 

可预测的异常设计异常处理程序来提高软件的健壮性。 

结论 异常处理是一种用来检测异常并对其进行处理的 

技术 ，在理论和应用两个方面的研究都取得了可喜的进展 ，但 

异常处理技术也还存在一些困难 和问题 ，主要体现在以下几 

个方面 ：(1)异常处理还没有引起软件设计人员的足够重视 ， 

许多软件系统的设计并没有在设计的初始阶段就把异常处理 

考虑进去 ，而是到了设计阶段的后期或是到编码阶段才考虑 

到异常处理 ，这样势必会影响到软件的健壮性；(2)实际可用 

的异常处理的工具较少 ．特别是针对面 向对象程序、并发程 

序、实时系统的工具就更加稀少 ，显然不能满足软件开发方法 

的需要 ；(3)异常处理技术 比较单一 ．基本上还是采用像控制 

流、控制依赖和效据流等 比较传统的方法，这对面向对象的程 

序和基于构件的程序来说就不太适用；(4)基于构件的软件开 

发方法的兴起 ，也为测试和维护这些使用该方法开发的系统 

引入了新的问题 ，构件的提供者独立地开发和测试构件 。而构 

件的使用者在没有源代码的情况下独立在分析和测试这些构 

件的应用 ．这就为异常处理提出了新的跳战和机遇。 

尽管异常处理技术存在这些问题，但它的作用是巨大的， 

人们对异常处理的理论 和方法的研究也从未间断过，并且随 

着软件开发方法的发展而不断地得到改进和扩充 。 

异常处理今后的发展应考虑下面几个方面 ：①研究更有 

效、更准确的实用方法，特别是针对面向对象程序和基于构件 

的程序的异常处理的方法；②开发用于进行异常处理的有效 

工具 ．特别是针对基于构件的程序和实时程序的异常处理的 

工具 ；③研究软件生命期的每一个阶段的异常处理的工具 ．例 

如用于需求分析阶段的异常处理的工具 ，用于总体设计 阶段 

的异常处理的工具 ．而不是仅仅研究用于编码阶段的异常处 

理 的工具 等 。 

致谢 在本文的写作过程 中周毓明博士提 出了许多有益 
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的 建议 ，在 此 表示感 谢 。 
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