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Abstract The monitoring system is very critical for complex and large high—performance distributed system such as a 

Grid．W ith the help of a monitoring system the users and developers of a Grid can perform tasks such as fault—detec— 

tion and diagnosis，performance analysis and tuning and performance prediction．And a good monitoring system can 

give useful data tO the scheduling module of the Grid．This paper gives a detailed presentation and analysis of the key 

techniques of a grid monitoring system ，and points Out the research directions of the grid monitoring system based on 

current research around the world． 
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1．引言 

网格是 以资源共享为 目的 ，支持对可计算资源的远程和 

并发访问 ．用高速 网络连接的地理上分布的可计算资源所组 

成的一个具有单一系统映像的高性能计算和信息服务环境。 

网格系统具有可扩展性 、异构性、多级管理域、动态性等特征 。 

这是 由于网格是由分布在不同地理位置的不同管理域的资源 

组成 ，资源可能随时加入 ，也可能随时因失效或 自愿等原因退 

出。 

网格的用户和开发人员经常需要监控系统的运行状态以 

发现未知的性能问题 ，从而及时发现故障的根源 ，分析系统性 

能瓶颈 ，在最短时间内恢复或调整系统。但是对于网格这样复 

杂的高性能分布式系统 ，跟踪发现性能问题的根源是非常困 

难的。这是 由于在网格中分布式系统组件之间的交互是复杂 ． 

而且常常是间接的。瓶颈和性能问题可以发生在数据流经的 

途径的任何一个组件上．可以是应用、中间件软件 、操作系统、 

设备驱动程序 、网卡或者网络设备如路由器和交换机等 ．更有 
一 些 问题牵涉到组件之间的交互 ，而这些交互是不可预知、难 

以捕捉和难以重复的。 

因此监控系统对于网格来说是非常重要的：网格 的监控 

数据可以用来判定性能问题的根源从而可以调整系统和应用 

以达到更好的性能；错误检测和恢复机制也需要监控 数据来 

判断是否一项服务 已经崩溃以及是否需要将用户请求导向备 

用系统 ；性能预测服务也要使用监控历史数据来调整预测服 

务 ，为网格的动态负载平衡策略提供可靠的依据 。 

现有的集群系统的监控 系统并不能适应 网格系统的需 

要 。因为集群系统往往是属于某一个管理域 ，在地理上 比较集 

中的。而现有的一些 中大规模的网络监控 系统也是不适应网 

格系统需要的．因为网络监控只是网格监控的一个部分 ．它们 

并不能监控网格复杂的其它组件。所以开发专门的网格监控 

系统是近几年来网格研究的热点之一[】 ，有不少网格 系统 

项 目已经开发 出了相 应的监控 系统 或相应 的监 控基础 设 

施[2 。 ，还 有 一 些 组 织 在 进 行 网 格 监 控 的 标 准 化 工 

作[】 ，这些都将在下面一一介绍。 

2．网格监控系统 

一

个网格监控系统必须是安全、可扩展的 ．可以在最小消 

耗系统资源情况下收集监控数据 ，高带宽低延迟地传输监控 

数据 ，以及有效地利用监控数据[1]，下面我们将从技术上对网 

格监控系统的各个方面做 出阐述 ，包括监控对象 、事件和数据 

格式 ，体系结构 ，监控数据 的传输，监控数据 的分析利用 以及 

网络时间。由于监控对象、事件和数据格式是基础 ，因此先进 

行阐述 ，而 由于体 系结构的重要性 ，将进行重点阐述。 

2．1 监控对象、】．‘件及数据格式 

在网格中性能问题可能发生在 网格的任一个组件上 ．如 

应用、操作系统、网卡、网络设备等 ．要发现问题就要对这些组 

件进行监控．获取必需的监控数据 。这样 ，网格中需要掌握必 

需的运行状态信息的组件就 叫做监控对象。监控对象可以按 

计 算机体系结构分为三类，即(1)系统类 ，主要指 CPU 利用 

率、主机 负载等主机硬件资源；(2)网络类 ，主要指网络带宽、 

路由情况等网络资源；(3)应用类 ．指在网格中运行的应用，包 

括各种类型的服务器 ，客户程序等[】 。 

要了解监控对象的状态信息，就要在这些对 象运行的关 

键时刻或者这些对象状态发生变化 的时候发 出通知．或者按 

照一定的时间间隔报告这些对象的状态 ，这就是事件 。一般来 

说 ，对系统类对象．可以通过在系统中安装一些本地的传感器 

程序来监视这些对象 。当这些对象的状态发 生监控系统感兴 

趣的变化 ，或者超过一些预定的阈值的时候 ，这些传感器程序 

就产生相应的事件 ；对于网络类对象，可以通过一些网络管理 

工具或者在网络设备上运行的一些特定的传感器程序来监视 

它们 ，在发生变化或者异常的时候产生相应的事件 ．或者按照 
一

定时 间间隔执行网络中端到端的测试 ，产生网络监控对象 
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的性能信息 ．比如靖到端的带宽、延迟等 ；而对于应用类对象 ． 

通过传感器程序无法进行有效的监控 ．一般都是通过在这些 

应用的关键运行点嵌入一些产生事件 的 API．比如在一个读 

或者写操作开始和结束的时刻 ．这些 API一般通过库的形式 

提供 ，和应用编译链接起来。需要指 出的是 ，对于需要按照定 

时产生的事件．这个时间间隔是可以改变的 ．在系统运行平稳 

的时候 ．可以周期长一些 ；而 系统运行状态变化较大时 ．可 以 

频率高一些 。这方面的研究见文[2，3．5～7．9～l1]。 

事件要传送到相应的地方供监控 系统分析利用 ，这需要 
一 个数据格式。这方面大多数系统都采用了 IETF的通用 日 

志消息格式 ULM(Universal Logger Message Format)。这是 
一 个 ASCII文本格式 ．易于分析处理 ．也易于第三方软件 的 

利用．从而提高了互操作性 。但由于这是文本格式的．因此产 

生的数据量 比较大 ，这 增加了系统负荷．降低了网络传 输效 

率 ，所以有些系统进行了使用二进制事件格式的研究．如采用 

SDDF(self—Defining Data Format)，这样可以在降低系统负 

荷．增加网络传输效率的基础上提供更好的监控粒度，当然 ． 

在分析和处理时效率就差一些。 

2．2 体系结构 

目前 网格监控 系统体系结构方面主要有两种选择 ，一个 

是 Globus项 目中所使用的监控和发现服务MDS(Monitoring 

and Discovery Service)[2]．另 一 个 是 全 球 网 格 论 坛 GGF 

(Global Grid Forum)提倡并致 力于标准化的网格监控体系 

结构 GMA(Grid Monitoring Architecture)L】J。 

2．2．1 MDS MDS体系结构主要是用于发现、刻画和 

监控 网格中的资源 、服务和计算等．提供有关资源 的一切信 

息．包括资源的静态信 息和动态信息，是 Globus项 目的三大 

支柱技术之一． 

MDS主要 由可配置 的信息提供者组件 GRIS(Grid Re— 

source Information Service)、可 配置 的聚 合 目录组 件 GIIS 

(GrM Index Information Service)以及 网格 信息协 议 GRIP 

(GRid Informa tion Protoco1)、网格注 册 协 议 GRRP(GRid 

Registration Protoco1)组成．如图1所示． 

GRIS可 以提供关于 网格中一个或 多个资源实体 的信 

息，它通过一个良好定义的 API与更本地的信息提供者如传 

感器等通信．获取资源信息。一个 GRIS可以通过 GRRP协议 

向一个或多个 GIIS表示它的存在．即注册 ，一个 GIIS在获知 
一 个 GRIS存在的情况下，也可以通过 GRRP协议邀请这个 

GRIS加入。一个 GIIS可以向更上层的 GIIS注册．从而构成 

层次型的结构 ．这与网格是 由一个个机构、团体或者说虚拟组 

织 VO(Virtual Organization)组 成是一致的．GRIS协议用来 

发现资源和查询资源的情况 。 

在用于监控系统时 ．监控数据可以通过向 GRIS或者 GI— 

IS查询或 者订 阅得到 。在从 GRIS获 取 资源 监 控数 据时 ， 

GRIS可以分析并分解查询给各个本地信息提供者 ．由本地 

信息提供者直接提供监控数据 ，也可以通过 GRIS的综合过 

滤后再返 回监控数据 。从效率考虑 ，GRIS会缓存所代理的资 

源的信息数据 ，只要商量好的生命期未过 ．就认为这些数据是 

有效的，从而可以大大提高查询的效率 。GIIS可以提供一个 

资源的特殊的视图 ．通过它和底层 GIIS及 GRIS的商量 (通 

过 GRRP)，它可 以提供有关资源某一方面的信息，与 GRIS 
一 样 ．GIIS可以分解查询 由底层组件返 回资源信息．也可 以 

综合信息后返回，从效率考虑．GIIS也会缓存信息数据 。 

通过 GRRP注册 

或者邀请加入 

通过 GRIP查询资源 

或者获取资源信息 

通过本地信息代理 

获取资源信息 

P：本地信息提供者 

图1 MDS体系结构 

目前 比 较 典 型 的 采 用 MDS 的 监 控 系 统 是 英 国 

Portsmouth大学正在开 发和试验 的网格监控 系统 GridRM 

的原型系统 ，见文El6-1。 

2．2．2 GMA GMA体 系结构只有三个组件 ：生产者 、 

消费者和 目录服务，如图2所示。 

在 GMA中 ，最基本的监控数据叫做事件 ．一个事件是一 

个命名的、带时间戳的可能包含一个或多个数据项的结构。构 

成事件的数据可能是从多个源收集来 的．比如硬件或软件传 

感器所测量采样的性能数据，面向应用的数据以及对历史数 

据的查询等。 
一 个生产者提供监控事件数据。它响应 消费者的请求并 

发送监控事件数据给 消费者。生产者通常在 目录服务中注册 

它所能提供的监控事件数据。为了发现需要它能提供的事件 

数据 的消费者 ，生产者也可以搜索 目录服务来发现相应的消 

费者，然后传送相应的监控事件数据。一个消费者请求生产者 

并接收监控事件数据 。为了发现能提供 自己所需事件数据的 

生产者 ，消费者可以搜索 目录服务 ．一个被动的接收事件数据 

的消费者也可以向目录服务注册 自己所需要的事件数据 ．这 

样相应的生产者可以通过搜索 目录服务发现它并向它提供数 

据 ．目录服务提供信息发布和发现 ．出于性能考虑．目录服务 

仅仅包含监控事件的元数据以及这些数据相关联的生产者和 

消费者的映射 ，并不存储监控事件数据本身。 

GMA体系结构支持生产者和消费者之 间的三种交互模 

式 ：发布／订阅、查询／响应以及通知 ．在发布／订阅模式 中，初 

始发起者(可能是生产者也可能是消费者 )和对方联系指明感 

兴趣的事件 ，然后生产者通过一条持久稳固的通道 向消费者 

发送性能事件数据 ，直到生产者或者消费者 中某一方终止订 

阅为止。在查询／响应模式中 ，初始发起者只能是消费者．它向 

生产者请求感兴趣的事件 ，然后生产者在一个单独的回答中 

传送所有的性能事件数据给消费者。在通知模式中 ，发起者是 

生产者 ．生产者在一个单独 的通知 中向相应 的消费者传送所 

有的性能事件数据。 

图2 GMA体系结构 

生产者和消费者可以组合起来构成一个生产者／消费者 

管道 ，如图3所示。这可以用来过滤或者聚合数据．比如 ，一个 
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消费者可以从多个生产者收集数据 ．然后使用这些数据产生 

新的派生的数据类型 ，再发送给其它的消费者使用。也可能一 

个消费者只对大量性能事件中的某一些感兴趣 ，比如某项性 

能超过某个阈值的事件 ，这也可 以通过生产者／消费者管道实 

现 。 

图3 生产者／消费者管道 

GMA体系结构通过将数据发现和数据传输分离 ，使得 

生产者和消费者之间通过需求协商可 以做到匹配 ，系统中传 

输的数据可以精确地和本地模式的控制 ．还允许事件数据的 

复制和精简 ，从而达到网格监控系统所要求的监控数据传输 

的低延迟、高传输率 、低负载和安全性 ，也使得 网格监控系统 

非常易于扩展。 

目前 有不 少监控 系统 已经采 用了 或在工作 中融入 了 

GMA模式，见文[3，4]．及正在使用GMA模式[1 。 

2．2．3 两者的结合 由于 Globus工具集被众多的网格 

项 目采用作为基础 ，已经成为事实上的工业标准 ，因此 MDS 

也获 得了广泛 的应 用，更被 GGF采 纳作为网格 信息服务 

GIS(Grid Information Service)的基础设施之一而标准化 ，又 

称 为 元 计 算 目 录 服 务 MDS(Metacomputing Directory 

Service)。GMA是对构筑一个可扩展的监控 系统的组件的抽 

象描述 ，并没有规定具体 的实现细节 ，它是在许多工作的基础 

上发展而来的，当然也包括 MDS。MDS与 GMA在信 息的发 

现和监控数据的传输方面有不 同的地方 ，而一些专家(如 Ian 

Foster等)认为可 以使用 MDS获取相对静态的信息而使 用 

GMA来获取高度动态的信息，当前的网格监控 系统，有可能 

采用两者的结合 ，即在 MDS的基础上构筑 GMA模式的监控 

系统 。 

2．5 监控数据传输和存储 

为了对网格进行有效 的监控 ，随时都可能会有大量的监 

控数据产生，对这些数据进行有效 安全可靠的传输和利于处 

理的存储是非常重要的。 

由于网络的状况随时可能变化 。因此要求将监控数据及 

时地送给即时分析工具或者历史数据库有时是 办不到的；而 

监控 的特殊性质使得监控数据可能突然性地暴涨，这样发送 

端和接收端的速度匹配也是一个重要的问题 。现行系统的一 

般做法是使用缓存。在监控事件的产生地．将监控数据先收集 

并存储到本地磁盘上 ，然后 由专门的程序负责从磁盘中读取 

数据发往网络上的目的地；在网络的另一边 ．由专门的程序负 

责从网络接收数据 ，同样也存储到本地磁盘 ．然后再从磁盘中 

读出监控数据传给分析工具或者存入监控数据历史数据库 。 

这样 ．通过在网络两边磁盘上的缓存，可以做到速度匹配 ，后 

来的数据不会淹没前 面没有来得及发送或处理的数据；而 由 

于网络状态不理想没来得及发送的数据也不会丢失，由于数 
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据带有时 间戳 ，因此即使有延迟也不会影响正确性 。为了容 

错 ，在网络或 目的地系统出现问题的时候 ，可以将监控数据发 

往一个备份 目的地 ，当原来系统恢复后 ，再将数据重新发往那 

里 。而备份系统中的数据也可 以有选择地复制给主 目的地系 

统。这方面具有代表性的工作有文E4，6，7．9]。 

对监控数据的存储 ．目前大多数系统采用的是 LDAP目 

录服务。但是 ，取决于要分析的应用和系统 ，可能需要即时的、 

几天的甚至几个月的历史数据 。性能的突然变化可能与其它 

变化有关 ，也可能在过去周期性地 出现。为了发现问题 ，用户 

需要 能够 从各个不 同的角度 来观察整个 历史数据 集合。而 

LDAP不支持“jion”操作 ，这样就不能对监控数据进行有效的 

分析和利用。现在不少系统都倾 向于使用关系型数据库来构 

造监控系统的数据存储库 。这方面具有代表性的工作有文[4． 

9]。 

2．4 监控数据分析和利用 

要发现系统的性能问题 ，就要对监控数据进行及时有效 

的分析；而要对系统的性能作出评价和预测 ，还要对大量的监 

控历史数据进行有效 的分析。所以分析工具起着十分关键 的 

作用。 

目前对监控数据的可视化分析工具主要通过对监控数据 

的分析，提供下面几种图形来描绘一个网格系统应用的运行 ： 

(1)生命线 ，表示一个数据对象或计算对象在分布式系统中各 

个组件上所花 的时间，从而可 以看出时 间主要是花在哪个组 

件上了；(2)负载 图．可以有效地看出系统监控对象的负载情 

况 ，比如 CPU利用率 、网络带宽等 ；(3)点图．可以看出一个事 

件的发生频率 或者数据传输率等。现在一些工作提 供了可视 

化分析工具如 NetLogger ]，visPerf[11]，PROVE 。 

除此之外 ，美国 Argonne国家实验室还开发了 GridMap— 

per工具 3，可 以在一幅电子地图上有效地展示一个 Grid系 

统的资源和网络连接情况 ，清晰地观察数据在网络 中的传输 

过程 ，从而可以直观地看 出系统中性能问题的发生地。 

除了供发现性能问题和恢复错误 外，监控 数据还被用来 

进行性能预测 ，从而可以供某些调度策略使用。可以将监控数 

据集输入多种预测模型 ，产生不同的预测数据 ，然后结合实际 

使用，采纳最优和最准确的预测模型和预测结果 ，如 NWS ]。 

2．5 网络时间 

网格是一个大规模、地理上分布很广的分布式系统 ，监控 

数据 的传输可能会有很大的延迟，所 以需要给事件数据加上 

时间戳来保证数据 的有效 性。为了分析从网格中各个组件获 

取的带有时间戳的事件数据 ，需要有 比较精确的同步时钟。目 

前 比较好的也是比较普遍 的做法是在 网格 中每个子网里安装 

基于 GPS的网络时间协议(NTP)服务器 ，在子网的每台主机 

或设备里运行支持 NTP协议的工具 ．比如 xntpd守护进 程。 

采用这种方法 ，每个子网里主机 的时钟可以同步到0．25ms之 

内，如果主机或设备离时间源 比较远，比如有几个 IP路有跳 

跃 ，那么时钟 同步精度会有所下降 ，但是对绝大多数的分析工 

作而言 ，lms的同步精度已经是足够用了。 

5．相关工作 

目前有很多网格项 目在实验和部署之中，其中有很多都 

开发了网格监控系统或者网格监控工具。比较具有代表性的 

有 以下 一些 。 

(1)美国 Lawrence国家实验室 LBNL开发的网格监控 

系统。在事件的产生，收集，传送、存储和分析结果方面都做得 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


非常好。这个系统是基于 GMA 和 NetLogger工具集[6 】的， 

包括四个组件 ：一个应用监视组件 ，产生监控事件数据；一个 

监控激活服务 ，用来触发监控服务、收集和传送事件数据 ；一 

个监控事件接收组件 ，接收网上传来的事件数据 ；一个数据库 

伺服器 ，将事件数据转换成 SQL记录并存入数据档案库，这 

是 一个关系型的数据库。具体工作可 以见文[3，4]。而 LBNL 

在产生事件的传感器系统设计方面也作 了很好的研 究，具体 

工作请 见 JAMM (Java Agents for Monitoring and Manage- 

ment)系统 ”。 

(2)美国 Argonne国家实验室的 GridMapper工具。这个 

网格监控工具在大规模分布式系统的工作状态和资源状态的 

可视化方 面做得非常好 ，不但可以直观地显示和应用关联的 

网络交通 情况 ，还可 以显示和应用关联的计算活动状态及资 

源状态 。它的最独到之处是可以按 实际的地理位置显示系统 

活动和状态图。具体工作请参见文[8]。 

(3)美国加州大学 San Diego分校和 田纳西大学等单位 

联合开发的网络天气服务 NwS(Network Weather Service)。 

在监控数据产生、收集方面有 自己的一套，最具特色的贡献就 

是使用监控数据进行了性能预测，为调度等工作提供了有 力 

的支持 。具体工作请见文[93。 

(4)在欧洲最大的网格项 目 DataGrid项 目中进行的使 

用 GRM 和 PI VE(PROtotype Validation Exercise)工 具组 

成 网格 监控 基础设 施 的研究。GRM 和 PROVE原来 是 P· 

GRADE图形化并行程序开发环境的组成部分 。P·GRADE在 

并行程序的监控和调试方面作 了很多工作。现在改进 GRM 

和 PROVE来进行网格监控也取得了一定的成绩 。GRM 是监 

控信息采集和传送工具 。而 PROVE是分析和可视化工具 。使 

用 GRM 和 PROVE 在数据缓存、数据传输效率、扩展性以及 

错误定位精度方面都 比 NetLogger工具集有一定优势 。具体 

工作请见文[1o]． 

(5)美国田纳西大学和韩国Kwangju科技研究所共同开 

发的 ⅥsPerf监控工具 ，在传感器程序、监控数据采集和传输 

以及可视化分析方 面都做了 自己独到的工作 。还在监控数据 

穿越防火墙方面做了一定的研究，具体工作请见文[11]。 

(6)由中科院计算所和北京理工大学等单位合作开发的 

GridMon网格监控系统 ，建立了网格 的树状基本结构 ，实现 

了全局监控和局部监控 的分离 。是中国网格监控研究的代表。 

具体工作请见文[12]。 

(7)英 国 Portsmouth大学的 GridRM 项 目，在原型阶段 

采用了 MDS模式[I ，后期扩展为 GMA模式 ，具体工作见文 

[17]。 

4．未来工作 

目前国际上主要有两大组织在进行网格监控系统的标准 

化工作 ，一个是 C-GF的性能工作组。另一个是欧洲 DataGrid 

项 目的 WP3d~组．GMA 体系结构是未来网格监控系统的必 

然选择 ，但是由于具体实现的不同。因此监控系统之间的或操 

作性是研究的方 向之一。互操作性问题必然牵涉到数据格式 

问题 ，目前广泛采用的 ASCII格式是 ULM，虽然有些单位开 

发了 自己的二进 制格式 ，但是并没有得到广泛的使用；使用 

XML也是选择之一 ，但是 XML表示的冗繁使得效率是个 问 

题 ，这方面需要更多的研究．增加关系数据模式和在监控系统 

中使用关系数据库也是必然的趋势。这方 面的研 究可以参见 

R-GMAttt．ts]．随 着 Web服 务的普及 ，Web方式使用网格监 

控系统也是趋势之一 ，使监控服务以 Web服务的方式 出现的 

研究 已有 一些工作在做 ，包括使用 S0AP做为控制流等。网 

格监控和网格信息服务是分不开的，在存取控制、认证等安全 

方面仍有很多工作要做。还有就是更高效率地采集监控数据 ， 

如何在尽可能小的影响系统的基础上提供更高粒度的监控始 

终是研究的方 向。 

结论 监控系统对于网格来说是非常重要的，通过监控 

系统可 以进行错误监测和分析 ，性能分析和调整 。性能调整以 

及为调度提供有 力的依据 。本文对网格监控的 目的、目标和要 

求做了介绍 ，从技术角度对 网格监控系统的各个方面进行了 

阐述 ．并对 目前网格监控研究的现状做了介绍。最后提出了网 

格监控系统未来研究的方 向。 
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(T，TIME)，这里 TIME等于初始化该表格时的系统时间。事 

务的排列次序是任意的。 

2)当事务 Ti被执行后 ．运用<TI，new—time)去替换 旧 

的(T1．TIME)，并且将这条记录插到事务队列的最前面，这里 

new—time代表事务 Ti的执行时间。 

3)设置该表的有效值 V一0，检查该表格的所有事务，如 

果(系统的当前时间)一(<Ti．TIME)中的 TIME)≤168~x时 

(i一1，2，3。⋯)，则 V=V+1；(这里168~x时不是一个固定 的 

值 ．我们需要根据具体情况调 整这个值 ．在 EH—GRBAC我 

们认为168~x时 内没有操作的事务是很少执行的事务)。 

4)当另一个事务执行后 ，重复步骤2)和3)。 

我们能够通过图3来表达知识库中表格的结构。 

当一个请求通过了授权子 系统 。知识子系统将判断该请 

求是否属于相应的正常集，如果它属于正常集 ，该请求通过访 

问控制 ．反之 ，系统要求进一步的口令 ．如果用户能够提供正 

确的进一步 口令，请求将通过访问控制，否则被拒绝。 

5 相关工作 ‘ 

以下我们将介绍一些相关工作 ．并且将它们和基于知识 

的访问控制进行 比较 

GRBAC：我们 已经在第2节讨 论了 GRBAC。GRBAC通 

过三种角色的组合能够表达很多情况 。但是在这种模式中。访 

问控制过程完全依赖于认证过程的结果 。GRBAC和基于知 

识 的访问控制相结合能够克服 单独运用 GRBAC的缺 点，为 

系统提供一定的安全容错功能。 

上下文感知的访 问控制 ：在文[43中 ．Covington讨论了 

上下文感知的访问控制 ，它主要是基于环境角色。而基于知识 

的访 问控制是基于知识和规律 。环境角色能够表达各种环境 

状态，但是知识具有更加广泛的含义，它不仅可以包含各种环 

境信息．而且包含各种从系统运行中总结出来的带有一定规 

律性 的知 识 。 

自适应安全模式 ：在文E53中．Covington通过参数化认证 

过程设计了一种能够提供 自适应安全级别的模型。这个模型 

根据传感器的信息提供 自适应的认证过程。这个模型和 EH— 

GRBAC之间主要存在三个 区别：首先 ，在 Convington模型 

中 ．传感器提供的信息主要包括 ：用 户生理信息、口令和识别 

卡等等 ．但是基于知识的访 问控制策略中，知识不仅可以包括 

这些信息．而且包括诸如 ：用户习惯和访 问趋势等动态信息 

这些知识需要从 以前 的访 问控制过程 中进行发掘。特别地， 

convington的模型在认证过程 中引入了历史信 息。但这种信 

息是指用户操作的上下文以及以前的认证请求 。EH—GRBAC 

中的历史知识是指从历史信息中总结出来的知识 ，例如：用户 

习惯、访问倾 向等等 其次 ．在 Covington的模型中．认证和访 

问控制是两个前后过程，但是 ，在基于知识 的访问控制 中，我 

们在访问控制中融入了认证过程。因此．基于知识的访问控制 

过程能够意识到通过了认证过程 的假 冒者的进攻 ．提供一定 

的安全容错性。第三 ．在基于知识 的访问控制 中。基于知识的 

认证功能不可以在认证阶段完成 ，因为用户的行为和访 问倾 

向只能在访问控制的过程 中才能表现出来。 

小结 本文提 出了一种新的访 问控制策略 ：基于知识的 

访问控制策略 。在遍在计算 的环境 中．因为个人的兴趣 、行为 

习惯和工作内容．用户对资源的访问会表现 出一定的规律。基 

于知识的访 问控制策略正是利用这些知识和规律 ．在访 问控 

制的过程中增加额外的认证功能。这种模式相对于传统的访 

问控制模式具有一些独特的优势：诸如个人兴趣 、行为 习惯等 

信息不容易被假冒者模仿 ，所 以系统能够使用这些知识来提 

供安全容错功能。但是基于知识的访 问控制模式不是一个完 

整的访问控制模式，它需要和传统 的访 问控制模式相结合来 

提供一个完善的安全系统。 
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