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Abstract W ith the development of networked storage。the USN converging NAS and SAN appears，USN has many 

virtues：high performance，low lost and SO on，but its security becomes more complex．Considering the situation， 

with making a deeply research on the performance。characteristic，and the architecture of the USN，the paper designs 

and implements a USN—based security algorithm ．in which。the encryption and decryption are performed on the clien- 

t．and the USN server only provides identity authentication for user and the integrity verification for data．The test 

result indicates the algorithm can prevent many kinds invalid attacks，and make few influences on performance of the 

USN． 

Keywords NAS(Network Attached Storage)．SAN (Storage Area Network)·USN (United Storage Network)· 

HM AC(hashed message authentication code) 

1 引言 

随着 网络存储的发展 ，出现了两种非常重要的网络存储 

技 术 ：NAS(Network Attached Storage)和 SAN (Storage 

Area Network)[ 。按照存储网络工业协会(SNIA)的定义： 

NAS是可 以直接联到网络上向用户提供文件级服务的存储 

设备，而 SAN是一种利用 Fibre Channel等互联协议连接起 

来 的可 以在服务器 和存储 系统之 间直接传送数据 的网络。 

NAS是一种存储设备，有其 自己简化的实时操作 系统 。它将 

硬件 和软件有效地集成在一起 ．用以提供文件服务 。而 SAN 

是一种体系结构 ，它采用不同的技术(目前采用最 多的是 FC 

(Fibre Channe1)技术)构建的与企业原有网络不同的一个专 

用于存储的网络 ，存储设备和 SAN 中的应用服务器之间采用 

的是块 I／O的方式进行数据交换。NAS和 SAN是两种不同 

的技术．它们应用在不同的场合下 ，企业 由于不 同的应 用需 

求 ，可 能同时拥有两种存储结构 ，但 由于 目前两者的建构技 

术、管理工具等都不同，企业要求构建和管理两种完全不同的 

网络 。这大大增加了企业的总拥有成本，同时也不能很好地做 

到存储 资源 的整合等 。在 这种 情况 下出现 了融合 NAS和 

SAN 的统一存储网络(United Storage Network，简称 USN)， 

在建 构 USN时 。又有两种建构技 术：一种是基于 NAS技术 

的 USN，一种是基于 SAN技术的 USN。不论是基于 NAS技 

术的 USN，还是基于 SAN技术的 USN，其安全 问题变得更 

为复杂，因为它们一方面要面对文件 I／O请求的客户，另一 

方面要面对块 I／O请求的客户。针对这种情况，本文通过对 

以 NAS为主的 USN 安全技术进行深入研究的基础上 ，设计 

并实现了一种可靠、实用 、代价低的安全算法 。 

2 基于 NAS的统一存储网络 

传统的NAS是可以直接附网的存储设备，其上含有操作 

系统(文件系统)和存储子系统 ．两者的关系是紧耦合的关系 ， 

存储子系统从属于单个的 NAS设备 ．其扩展性是有限的 。而 

基于 NAS技术的统一存储 网络(USN)融合了 NAS和 SAN 

的结构特 点，首先 以 NAS的方式 和外部网络相连 。改变了传 

统的 NAS设备中操作系统(文件 系统)和存储子系统紧耦合 

的关系，将操作系统(文件系统)和存储子系统分开 ，其文件系 

统功能部分单独构成一个 USN server，用 以保存元数据、完 

成文件系统的功能 ；其存储子系统采用外置式的 SAN结构 ， 

并利用存储虚拟化技术将SAN中的各种存储设备虚拟、整合 

为一个统一的存储池。如图1所示。采用这种结构 ，系统可 以同 

时提供 File I／O和 Block I／O两 种类型 的服务 ，全部的存储 

空间逻辑上也可 以相应划分为提供文件服务的 File space和 

提 供 数据 块 服 务 的 Block space两 部 分。图 1中 ，Client1、 

Client2分别为发 出 Block I／O请求 和 File I／O 请求 的客户 

端 ，server为该存储 网络的服务器 ，图2为整个系统 大致 的软 

件结构示意图。其中 server上软件的开发是构建整个 系统的 

关键 。发出 Block I／O的客户端 Client l必须能够支持 iSCSI 

功能，而发出 File I／O请求的客户端 Client 2不用加装任何软 

件。 

存储网络提供数据块服务时 ，采用的是 iSCSI技术 ，此时 

Client上软件的层 次结构如图2所示 (Client 1)。具体 的数据 
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读写流程为(如图1)：1)Client 1上的应用程序发 出的块 I／o 

命令 (SCSI命令)经 iSCSI设备驱 动层和 TCP／IP协议栈之 

后，封装成 IP数据包．在 IP网络上传输；2)封装后的 SCSI命 

令达到 server之后．经解封装．恢复成封装前的 SCSI命令 ， 

server利用这些 SCSI命令对存储设备发出块 I／o读写请求； 

3)所需 的数据块 由存储设备返 回 server；4)数据块经 server 

中的 TCP／IP协议栈封装后在 IP网络上传输返 回Client 1． 

经其解封并 由文件系统组合成文件。在这种工作方式中．文件 

系统 的 的各 部分 功 能 由 Client和 server分 别 完 成．其 中 

Client完成 File I／O请求和 Block I／O请求的转化．文件与数 

据块 的映射等功能。而 目录操作则必须 由 server完成 ．以维 

护整个存储池中 Block space的一个全局、统一的 目录视图． 

构成一个单一的存储系统映像 ，因此 Block space上所有文件 

的元数据应该同时保存在 Client 1和相应的 serve上。 

当存储 网络提 供文 件服 务时 ．其数 据读 写过 程是 ：① 

Client 2向 server发 出文件读写请 求(其工作方 式和传统的 

NAS相同)；② 文件读写请求经过 server上的文件系统转化 

为 Block I／o请求 ．从而直接操作 SAN结构中的存储设备； 

③ 存储 设备将相应 的数据块返回给 server；④ 数据 块经过 

USN server上的文件系统组合成文件提供给 Client 2。在这 

种工作方式 中．由于采用的是以 NAS的方式和网络相连 ．其 

工作方式和传统的 NAS设备相同．因而具有了传统 NAS的 

大多数优点 ：可以实现异构的文件访 问和共享 ．又因为是通过 

Cllent1 

(Block I／O) 

应用程序层 

操作系统(文件系统)． 

卷管理器 

SCSI设备驱动层 

iSCSI设备驱动层 

TCP／IP协议栈 

网络接 口层(NIC) 

5 USN安全系统的设计 

Client2 

(HieVO) 

IP网络访问 ，因而可以充分 利用现有的网络环境．具有 广泛 

的连通性并适应复杂的网络环境。由于其存储子 系统部分是 

采用 SAN结构(甚至采用 FC等高速互联技术)．因而又具有 

SAN结构的优 点：高可扩展性、高可用性 ，以及存储资源的集 

中和统一管理等。 

2～ ： ： ： ： ： ：： ：： ：：：：： ：：⋯ IP—SAN 

注 

Client l Client 2 

1、2、3、4是 Client 1向系统 

提出Block I／0请求的数据流程 
① ，② 、③．④是 Clicnt 2向系统 

提出File I／0请求的数据流程 

图1 基于 NAS的 USN结构示意 图 

Server 

应用程序层 应用程序层(提供各种管理服务和存储服务) 

操作系统(文件系统)． 操作系统 

I／O重定向器 
NFs／ iSCSI 存储虚拟化 

NFS／CIFS 设备驱动层 Storage Vinualization ： CⅡ'S 

TCP／IP协议栈 TCP／IP协议栈 SCSI 文件 系统 

网络接 口层(NIC) 设备驱动层 +U门 

网络接 口层(NIC) HBA层(Fc或 IP等) 

， 1 

Storage pool 

图2 基于 NAS的 USN 系统软件结构示意图 

在统一存储网络中 ，存储和传输的数据可根据用 户的需 

要采用加密方式 ，也可采用明文方式 。如果是加密数据 。数据 

的加密和解密只在客户端进行 ，服务器不存在任何解密信息。 

用户在向 USN存储 系统写数据时，不论是加密数据还是明 

文数据 ，USN服务器都要对用户身份进行认证和对数据的完 

整性 进行检查 ．这 样既可 以防止非法用户对 USN的存储 池 

进行写操作 ，又可 以防止非法修改的数据写入 USN存储池。 

在读数据时 ．USN服务器只把块空间的数据传给块请求的客 

户 。把文件空间的数据传给文件请求的用户 ．数据的合法性和 

完整性 由客户端认证 。这样把加密解密数据的负担分给客户 

端 ，USN服务器只负责写数据 的用户身份认证和所写数据完 

整性的检查 。这给 USN服务器增加很少的额外负担。 

USN安全系统设计的关键是客户端 的安全模块设计 ，客 

户端 的安全模块要面对块 I／O请求和文件 I／o请求。对于块 

I／o请求的处理比较简单，对于文件 I／o请求就要复杂得多。 

因为在写文件时 ．安全模块必须要对文件 I／O请求客户端所 
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写文件按要求分成一个个的文件块 ．然后对文件块进行加密 

和计算其 HMACt ，最后发送给 USN存储池。 

5．1 安全系统的设计 目标 

我们所设计的安全算法为安全 系统提供几个重 要的特 

性 ： 

(1)既可 为 block I／O 客户提供端到端 的加 密，也可 为 

file I／O客户提供端到端的加密 。 

(2)USN服务器中不保存任何解 密信 息，数据的解密工 

作只在客户端进行。 

(3)保证加密数据和非加密数据的完整性是安全 系统的 

重要特性 。用户从 USN中读取数据时 ．必须能确信他所收到 

的信息是他 自己所存放的 ．USN中非法修改的数据或非法添 

加的数据都可以被检测出来 。 

(4)安全系统提供像 AFSt妇这样的访问控制清单．使每个 

安全数据文件能同时供多个的用户或 至少一个 Unix组用户 

共享 ．注意：多个用户或 Unix组用户是共享同一私钥的。 

(5)安全系统具有高性能和可扩展性 。USN 采用的是文 

件系统和存储池相分离，并且对 I／O进行优化(零拷贝)[7】。 
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(6)我们通过使用用户 口令来对用户的身份进行论证 。为 

了防止时间过长，口令 以及用户 HMAC 密钥被泄露 ，该安全 

算法通过一个时间戳来控制用户口令和 HMAC的生命周期 。 

(7)客户靖安全模块能对文件 I／O 请求客户端所要写入 

存储池的数据文件，按用户的要求进行分块 ．然后进行加密并 

计 算 [--]MAC，或只计算其 [--]MAC，最后 将文件块 和对应 的 

HMAC一起发给 USN服务器 。 

5．2 基本的安全机制 

基本 的安全机制是 用户可在客户端加密数据 ，并且给服 

务器足够的信息认证写数据者的身份和写数据的完整性 ，同 

时给读数据者足够的信息来认证端到端数据的完整性。 

安全 文件 系统使用几个标 准加密工具 。客 户端 使用象 

RC5[4]或 BlowfishE43来加密数据 ，加密数据直到 它在客 户端 

解密后，它才是可读的。加密数据的密钥又被用户公钥加密， 

只有合适私钥的用户才能使用这些信息。 

客户端和 USN服务器共享 HMAC(hashed message all- 

thentication code)密钥，客户端在发送加密数据或明文数据 

时 ，首先用 HMAC key计算加密数据或明文数据的 HMACt 

然后把 HMAC同数据块一起发 向USN服务器tUSN服务器 

用共享 HMAC key计算加密数据块的 HMAC，然后进行 比 

较 ，由此认证发送者的身份和发送数据的完整性 。用户所写的 

数据和该数据的 HMAC一起被存在 USN的存储池中．当用 

户读数据时，要读的数据和对应的 HMAC一起被发送到客户 

端，由用户进行完整性校验 。 

另外，为了防止重发攻击 ，用户必须提供 口令 ，由 USN 

服务器进行其身份论证，只有认证通过 ，用户才能对 USN服 

务器进行读写操作 。 

5．5 安全系统的核心 

我们在设计 iNAS(基于 iSCSI的附网存储服务器)的安 

全系统的基础上['】，对其安全算法进行了改进 ，使其适应统一 

存储网络环境。虽然我们也采用与文[7]类似的安全算法。即 

使用四种基本的数据结构 ：数据体、文件体、密钥体和证书体。 

但我们在证书体 中增加了用户 口令项，即通过用户口令来认 

证用户的身份 ，这可以防止非法用户对 USN的重发攻击。在 

密钥体中，我们用时间戳用来记录用户修改密钥体的时间t用 

来跟踪用户对密钥体的修改 ，这样减少了文[5]中数字签名的 

复杂性 。在客户端安全模块中，我们也对文[7]文件分块数据 

结构进行了改进 ，使安全系统对整个客户端系统性能影响更 

／J、。 

4 USN安全算法 

我们 USN安全系统的设计 目标 ：①对访问 USN存储 池 

的用户身份通过 口令提供认证 ，只有认证通过的用户 ，才能对 

存储池进行读写操作 ；②USN服务器要对用户写入存储池中 

的每一数据的完整性提供检验，只有检验通过数据才能写入 

存储池 ；③提供两种算法供用户选择 。第一种算法是加 密存 

储 ．第二种算法是 明文存储 。这两种算法安全性不一样 。并对 

系统的速度等影响也不一样 。 

第 一种算法安全性高，但会影响 系统的速度。用户在向 

USN存池写数据时．用户首先要提供 口令给 USN服务器进 

行身份认证 。身份认证通过后 ，用户用 自己 RC5对称密钥对 

数据块或文件块加密 ．然后用 自己的HMAC密钥对整个加密 

的数据块或文件块进行哈希运算得 HMAC，最后把加密数据 

块或文件块同其对应的 HMAC一起发给 USN服务器 ，USN 

服务器对接到的加密数据块或文件块计算得其 HMACt并将 

计算得到的 HMAC与用户发送过来的 HMAC进行 比较 ，当 

二者一致时 ，USN服务器才将用户的加密数据块或文件块和 

对应的 HMAC一起存入 USN存储池中。当用户读数据时 ． 

用户的身份认证通过后 ，USN服务器将用户要读的加密数据 

块或文件块及对应的HMAC一起送给用户 ，由用户在客户端 

进行数据块或文件块的完整性检验及解密。 

第二种算法安全性相对低一些，对系统的速度影响更小 。 

在读写操作时必须用户通过口令进行身份认证 ，通过 HMAC 

进行读写数据的完整性校验 ，数据块或文件块是 以明文方式 

传送和存储的。 

5 安全系统与文件系统的集成 

安全系统很容易集成到 USN服务器端和客户端 的文件 

系统中。其客户端安全模块，有权限的用户可从 USN服务器 

中下载并安装即可。用户可选择对写入 USN 中的数据加密 

传送和存储 ．也可选择数据 以明文的形式传送和存储(保证所 

写数据的完整性)。块 I／o 请求客户的读写过程和文件 I／O 

请求客户的读写过程 ，除了都要通过 口令认证身份 以外，有很 

大的区别． 

在加密情况下 ，块 I／O请 求客户在写时．其安全模 块直 

接对 块数据加密 ，然后 由 iSCSI和 TCP／IP发 给 USN服 务 

器，USN服务器端的安全模块进 行完整性的检 查和存储 ；块 

I／O请求用户在读数据时，USN服务器把用户要读的加密数 

据块和对应的 HMAC一起发 向用户 ；文件 I／O请求客户在 

写数据时 ，首先用客户端的安全模块把要写的数据文件分成 

规定块大小的块文件加密 。然后把 加密的数据块文件和对应 

的HMAC及其它信息组成安全数据体文件 。最后把安全体文 

件 由NFS／CIFS和 TCP／IP一起发送给 USN，USN服务器端 

的安全模块进行完整性检查和存储。文件 I／O请求客户在读 

数据时．USN服务器的安全模块把客户端要读文件的安全数 

据体文件由 NFS／CIFS和 TCP／IP发给客户端 ．客户端的安 

全模块将各个加密数据块文件进行 完整性检查 。并解密后将 

各个文件块组成文件送到用户。 

对 于 非 加 密 的 情 况 ，客 户 端 安 全 模 块 只 负 责 生成 

HMAC．USN服务器端的安全模块 只根据 HMAC校验数据 

块 的完 整性 。 

6 实验评估 

我们主要是通过实验 ，评估安全 系统对整个 USN 系统 

性能的影响 ，我们测试了两个主要参数 ：平均响应时间和吞吐 

率 。平均响应时间是指，从客户端发 I／o请求到 USN 完成 I／ 

o请求的平均时间；吞吐率是指，存储服务器每单位时间所完 

成 的 I／o 请求数。平均响应时 间和吞吐率可 以从客 户端测 

试 ．也可从服务器测试 ，在我们的试验中，我们是从存储服务 

器端测试的。 

为了评估安全系统对整个系统性能的影响，我们精心设 

计了两组实验 。一组是对 block I／o 客户的实验 。另一组是对 

file I／o客户的 实验 。在 blockI／O 客户的实验 中，客 户端和 

USN服务器端的 iSCSI HBA，是利用普通 NIC，通过编译和 

运行 Intel公司开发的 Linux iSCSI数据包仿真的。 

在实验中，我们用 IOmeter测试程序。测试块客户请求和 

文件客户请求的平均响应时间及 I／o吞吐率 。共分四次进行 

测试。第一次测试 iSCSI块客户和 USN服务器不加安全模块 

·1O9· 
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的情况 ．第二次测试 iSCSI块客户和 USN服务器加安全模块 

的情况 ，第三次测试文件客户和 USN服务器不加安全模块 

的情况 ，第四次测试文件客户和 USN服务器加安全模块的 

情况。其块 I／O吞吐率 和文件 I／O吞吐率显示如图7所示。从 

显示的结果看 ，块 I／O 客户加载安全模块并选择加密存储时 

比不加载安全模块慢14 一22 ；而文件 I／O客户加载安全模 

块并选择加密存储时 ，比不加载安全模块慢15 一25 。在这 

两种情况下，如加载安全模块 ，但选择非加密存储时，对整个 

系统的性能影响更小。 

(b】文件I／0请求吞吐率 伽B／s) 

注 ：图中 SM 表示加安全模块 ，NSM 表示没有加安全模块。 

图7 USN顺序访问性能 

结论 目前 ，在国际上 ，NAS和 SAN技术是两种 比较成 

熟的技术，而寻求 NAS技术和 SAN技术融合构建 USN则 

是一种全新的技术。我们在国家自然科学基金项 目(统一存储 

网络的设计、建构和实验研究 ，编号 ：69873017)和高等学校骨 

干教师资助项 目(存储区域网智能调度和管理技术研究)的资 

助下．用211工程提供的设备构造了一个简单的 USN。在此基 

础下，我们结合我们所设计的 iNAS安全系统[7]，并基于 NAS 

的 USN的特点，进一步设计 出了一套 USN安全算法 。通过 

实验验证 ，该安全算法对整个 USN系统性能影响不大，与文 

Is]相 比该系统通 过用户 口令认证 ，可防止拒绝服务攻击 ，并 

且既可面向块 I／O请求 ，又可面 向文件 I／O请求 。与文[7]相 

比，我们对客户端 文件 I／O请求安全模块进行 了改进 ，使安 

全 系统对文件 I／O请求 客户端的性能影响更小；在 USN服 

务器端 ，我们通过增加 HMAC认证和 I／O写并行算法模块 ， 

使安全系统对 uSN服务器性能影响更小 。 
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