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Abstract Recently，the phenomenon of“software aging”。one in which the  state of a software system gradually de- 

grades with time and eventually leads to performance degradation or crash／hang failure，has been reported．The aging 

phenomenon is ubiquitous in all kinds of software systems and hard to eliminate
．

thoroughly．A proactive technique 

called“software rejuvenation”ha s been proposed[ 妇to counter the aging problem and increase the software availabili— 

ty．In this paper，we systematically investigate the basic motivation，concept and development of software rejuvena- 

tion，and  then，detailedly analyze the  main research work on it．At last，a prospect about the future research direc- 

tions is outlined． 

Keywords Software rejuvenation，So ftware aging，Software fault tolerant，Software availability，Proactive，Preven- 
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1．问题的提出——软件衰老 

1．1 软件衰老概念 

在最近的很多研究中讨论了“软件衰老”现象。软件衰老 

是指伴随着软件的运行 ，系统资源逐渐耗尽或运行错误逐渐 

积累所导致的系统性能持续下降乃至挂起停机的现象。软件 

衰老现象是软件可靠性的大敌 ，有着非常严重的危害作用 ，在 

普通的计算中，它可能影响到结果的获取和效率，在战争和国 

防中，其危害就难以估量了。在文 [163中记述了在海湾战争 

时，美军正是因为“爱国者”导弹拦截控制系统 中的一个软件 

衰老问题 ，对伊拉克“飞毛腿”导弹的拦截判断出错 ，致死美军 

士兵 24人 。 

软件衰老也是一个很普遍的现象，很多软件 系统在持续 

平稳运行一段时间以后 ，就往往会出现系统资源大量消耗，本 

身服务速度、质量下降和挂起停机的现象 。常用的服务器，尤 

其是大访 问量、大数据量的服务器，往往每过一段时间就会出 

现这种现象。由软件衰老所引起的低效、停机和重启，已经见 

怪 不怪 了 。 

1．2 软件衰老的产生原因 

软件衰老的主要原因是软件系统中两种 Bug的广泛存 

在 ． 

(1)Heisenbug口。] 是 与 Bohrbug相 对 的 一 个 概 念。 

Bohrbug是指通过理想情况下的 Debuging可以排除的 Bug。 

这类 Bug是可 以简单重现的一当程序运行到该 Bug所在 的 

位置 时就会发生 ，因此也 比较容易在开发和测试直至用户反 

馈阶段被发现和排除。而 Heisenbug则不同，Heisenbug是那 

种仅 当多个特 定事件 均得到 满足的情况 下才 出现 故障 的 

Bug．比如 ，一 串特定的操作以后的下一个特定操作如果发生 

时才会 出现的 Bug；再比如 ，多个进程在某些特定情况下才出 

现的同步性错误。在试 图重复执行时 ，这类 Bug却不一定会 

再次发生，因为此时 ，很多隐含未知的环境条件都 已不同了， 

所以这也被 称为“临时性故障NoHeisenbug具有相当的隐蔽 

性，几乎不可能被排除。①它们可以很容易通过软件测试阶段 

一 由Heisenbug引起的故障，发生条件复杂 ，而测试阶段不可 

能模拟一切可 能出现的情况；②发生了错误也很难排查原因 

一 根据概率 ，可能持续运行很长时间才会产生一次故障 ，而且 

出现 HeisenBug的条件是 多方面 的综合 ，很难一 一确定 ；③ 

Debug一般无效～在对程序进行 De bug的过 程中，Debug操 

作本身对程序的所附加的改变使得它无法保证这种调试环境 

下的模拟会与实际的运行环境中的表现绝对一致 ，这也正是 

其被称为 Heisenbug的原因 ，类似于量子物理学 中的海森堡 

测不准原理。 

(2)致使 资源耗竭的 Bug 编程 中的一些缺陷可能会导 

致资源耗竭的故障 ，常见的有硬盘交换分 区被填满、内存耗尽 

等等。这些缺陷往往是 由内存泄漏 或是对用过 的资源释放清 

理不完全而造成的。这是一般编码中常见的问题，但在一般的 

开发和测试过程中 ，往往因其不造成程序执行 中断等表象特 

征而很难被完全发现 ，广泛存在于各种操作系统 、中间件和应 

用程序中。在某些大效据量大负载的实际应用环境下，很容易 

成为软件衰老的重要原因。 

1．5 软件衰老现象难以正向消除 

由以上软件衰老现象的成 因就可 以看 出，软件衰老现象 

是很难消除的。但事情并不如此简单 ，还有更多的原因 ，使得 

消除衰老现象在 目前的软件开发方法中几乎是不可能的 。比 

如，有相 当部分软件衰老现象的产生原因并不存在于所开发 

的应用层软件中，而是存在于所购买的成熟商用操作 系统和 

·)本文受国家 自然科学基金(批准号为69973020)和国索863计划课题 (课题编号为2001AAll1281—2)资助．李 正 硕士生，主要从事软件方 

法学和程序设计理论方面的研究．万群丽 硕士生，主要研究方向为软件方法学．许蔫武 教授，博士生导师，主要研究领域为软件方法学，新型 

程序设计． 
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中间件等运行支持环境中，而要发现并在应用层软件开发调 

试中采取某些措施去解决这些 问题的难度是非常大的；再 比 

如，在目前流行的基于组件技术的开发中，开发者一般都没有 

所购买的商品组件的源代码 ，而这些代码中也很可能存在有 

可能引起软件衰老的因素。这些都说明了，仅通过控制开发过 

程、调试过程和测试过程来消除软件衰老现象 ，是不实际的。 

2．软件恢复技术的产生和概念 

2．1 常见的“反应式 软件抗衰机制及其问题 

针对软件衰老现象，很多研究者提 出了一些技术来尝试 

解决和减轻这一现象的危害。这 些技术基本上均是基于以下 

想法的某些机制一当监测到 由软件衰老引起的软件故障(比 

如停机现象)发生时 ，自动化地对软件进程或运行软件的服务 

器采取重启、重新载入和恢复进度(与检查点技术结合)等手 

段．从而达到“抗衰”的 目的。从本质而言 ，这是一种“反应式” 

(reactive)的容错机制。早期，这些方法是在某些特定软件中 

通过手工编程实现的，不具通用性 ，后来出现了一些独立的模 

块 ，比如 watchd，libft，nDFS／REPL等[1 ，可以方便通用地在 

软件开发中使用。 

基于这种反应式的容错机制 ，在某些情况下能够提高那 

些长时间运行系统 的系统可用性和数据完整性 ，它不用人工 

干预 。发现和处理情况 比人工更加及时和准确，结合检查点技 

术可以恢复运行进度。但从另一个方面而言 ，这种容错机制所 

可能取得 的效果比较有限，有些情况甚至还会引起更多的问 

题。在从开始衰老直至停机等故障现象发生的整个过程有可 

能持续很长时间 ，而其间系统性能、系统可用性、数据完整性 

都有很大的问题，在这一点上，反应式的容错机制并没有提供 

任何有效的改善而只是等待 ；而这个衰老过程中造成的诸多 

问题很可能遗 留下来，在重启以后重新载入的过程中导致各 

种各样的问题，在有些情况下 ，可以致使整个自动过程无法完 

成 ，而这样可能导致的损失有时比手工干预的过程更大。 

2．2 软件恢复技术的基本概念 

在 这样 的背景下 ，基于 另一 思路 的“软件恢复”技 术在 

1995年被 AT＆T贝尔实验室的 Y．Huang等人在文[13]中正 

式提出。 

软 件恢复是一种“预反应式”(proactive)的容错技术 ，它 

主要通过周期性地暂停软件的运行 ，清除持续运行系统 的内 

部状态、重新启动并恢复为干净的初始或中间状态 ，抢先防止 

将来可能发生的更严重的故障。常见的内部状态清理手段有 

清除缓冲序列。内存垃圾收集，重新初始化 内核表 、清理文件 

系统等等 ，但最 常见也是最简单的清理和恢复手段就是重启 

机器． 

因此 ，软件恢复技术也可以说是一种“抢 占式”的预 防维 

护技术 ，它力求在软件衰老这一渐进的过程中，在软件衰老所 

引起的故障发生以前的某个时问，抢先清除内部状态，消除可 

能引起故障的衰老因素，恢复到干净的状态 。 

软件恢复技术基于一个最基本的设想和前提一按计划地 

停止并重启应用程序所造成的损失要远小于运行中出现的由 

软件衰老所引起的故障的损失 ．而这一点往往是成立的。从应 

用程序服务停止的时间长短来考虑，有计划地停止和重 启，所 

花费的时间并不多 ，而因故障在随机情况下的停机，则很可能 

要过一段相当长的时 间才可能被发现(除非有管理者一直不 

停地监控 ，而这是很少见的)，因此停止服务的时间往往会很 

长；从停机所造成的代价来考虑 ，有计划地停止和重启 ，一般 

可以控制和安排在系统访问量 比较小的时候 ，这样单位时间 

造成的损失代价比较小 ，而随机情况下的停机，则很难确定在 

何种情况下发生 ，且往往是在访问量大系统负载重的时候发 

生，因此单位时间造成的损失代价 比较大 ；从系统服务性能来 

考虑 ，软件衰老过程中，系统服务性能往往会比较低，尤其是 

接近故障发生的时间段，这同样是一种故障损失，而抢先主动 

重启恢复干净状态 ．显然在同样时间段里会有更高的服务性 

能。相较之下 ，我们可以明显看出基于以上想法的软件恢复技 

术可以大幅度地减小由软件衰老所引起的故障时间和故障损 

失 。 

2．5 软件恢复技术的应用场景 

软件恢复技术的使用适用于很多场景 ，但并不是全部 。比 

如，在个人电脑中也存在着软件衰老的现象 ，有时候运行软件 

会不固定地导致死机 ，有时候出现内存占用导致的资源耗竭 ， 

这都是很典型的症状。但软件恢复技术显然不适用于个人电 

脑，首先，个人电脑使用时一般 都由用户在操作 ，发生情况用 

户即可及时处理 ．采用 自动恢复反而会造成不便和低效；其 

次 ，个人 电脑不是长时间地一直运行 ，而其软件的运行时间更 

没有规律 ，不像服务器一般持续运行几种 固定服务，运行状态 

有相当的规律性 ，因此很难适应这样的技术。 

软件恢复适用的场景一般都是要求高可用性或是高数据 

完整性的服务器软件 ，比如网络服务器、路由器、大型的 CAD 

计算软件、通讯软件系统等等 。如果细分 ，又可 以归结为以下 

两大类 ： 

(1)长时间运行 的计算程序 在科学计算领域有相当多 

的软件需要长时间的运行 ，有的是几天 ，有的甚至是几个星期 

乃至一个月以上才能得 出最后结果。因此。各种各样 的软件衰 

老因素就成为获取计算结果的极大阻碍 ，引起运行速度低下 、 

资源耗 竭乃至停机不仅降低软件工作效率 、延长软件运行时 

间甚至是失去运行结果不得不反复重来的严重后果。使用软 

件恢复技术则显然可 以解决这个问题 。但这里需要强调的一 

点是 ，对于 自身没有 自动保 存中间结果和载入进度功能的软 

件，单纯使用软件恢复技术显然会导致 中间结果的丢失而必 

须重新计算 ，此 时，应该将软件恢复技 术和检查点技术结合， 

利用检查点技术在合适的时候保存干净的中间状态，然后在 

重启恢复的时候载入中间状态的数据继续运行 。 

(z)长时间运行的服务器软件 目前普遍存在的客户端一 

服务器结构的软件模式中，服务器端在理想状况下是期望可 

以持续不断地永久运行的。但由于软件衰老及其他方面的问 

题 ，在实际的运行中 ，这确实只是个理想。由前所述 。使用软件 

恢复技术可以减小服务器停机的时间和代价。与前一类型不 

同，一般 的服务器软件不是长时间运行以后才得出计算结果 。 

而是持续地长时 间处理 同样类型的操作 ，即事务处理 ，比如 

Web服务器就是很典型的例子 ，因此对中间结果的保存要求 

不高，强调得更多的是降低低效／停机时问在全部运行时间中 

的比例。因此 ，仅使用软件恢复技术即可满足要求。 

2．4 软件恢复技术的研究 

软件恢复技术所涉及的具体实现并不复杂 ，根据软件恢 

复技术的思路和定义 ，我们可以看到 ，需要使用的具体技术为 

“软件中止”，“软件重启”和“状态载入”。这在技术上显然并不 

困难 ，而且已经得到了很好的实现，一些相关 的可重用的模块 

和库都已经出现在 UNIX平台上，可以方便地在具体开发中 

使用或者是改造 已有的软件系统。 

所 以软件恢复技术真正的研究重点并不在于这些 ，而是 
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在于进行软件恢复的时间选择。从软件恢复这种技术被提 出 

至今，几乎所有的研 究所关注的问题都集 中在软件恢复的时 

间上 。过高频率的软件恢复会增大停机的时间和损失，过低频 

率的软件恢复则不能保证起到应有的效用，同样的频率和时 

间间隔下 ，又应该选择在哪个时间点进行恢复⋯⋯对于每个 

不同的系统，我们应该采用什么通用的方法可以得出这些答 

案呢? 

相关的研究者提 出很多模型来解决这个问题 ，并被逐步 

引入到实际的系统应用中。限于篇幅的关系 ，我们无法在文中 

介绍每一种具体 的模型的细节和推导 ，但有关软件恢复技术 

研究总体 的脉络、进展以及各种模型的思路 、特点，我们将在 

下面系统地进行讨论 。 

5．软件恢复技术研究的发展 

5．1 软件恢复技术研究的重点、标准和思路 

软件恢复技术研究的重点基本上完全集中于对软件恢复 

时间的选择的研 究。软件恢复时间的选择方法的优劣 ，有其唯 
一 的标准 ，就是在该方法下 ，软件 总停机状态时间(包括软件 

恢复时的停机、重启时间和仍可能存在的软件衰老所导致的 

低效、停机、重启状态的时间)在全部运行时间中所 占的比例 。 

可以用公式简单表示不使用软件恢复技术和使用软件恢复技 

术分别如下： 
一  1 一 ． R
atc1 h时

一  

一

T—im—e
．．t

量 』" ￡ ～
一

" ‘‘喇
一

J， 

1 

一 I，一赢  (Time，，+丁 c 一一一，，) 
显然，使用软件恢复技术的优势在于后者的分子部分要 

远小于前者，而且越小越好 。 

如果再考虑各不同时间段停机代价的不同的话 ，则应在 

在此基础上乘以一个基于时间段的代价函效进行估值。而且 ， 

在同一时间，没有准备的软件衰老所导致的停机代价与有准 

备的软件恢复中的停机代价是不同的 ，前者一般远大于后者， 

因此它们的代价函效是不同的。可 以用公式简单表示不使用 

软件恢复技术和使用软件恢复技术分别如下 ： 
1 

c j 厶 ，，一 i=三l_一 * mc ～一。 ．吐一 *Cost．~lf1 一‘ l， I f 一  一  。 

0) 

1 

CostRate．ek 一 *(Zlrae,f* Costjr(t)+ 
I l，，lC●嘲  

7 力 cd“ 
一  

“
一  

，* Cost。 -(t)) 

(上式 L*C中，C往往是时间的函效 ，因此 L*C实际应 

该是积分 ，上述表达式仅为示意表达式。) 

由此可见 ，软件恢复技术研究主要是关注于寻找最优 的 

软件恢复时间和频度的计算模型和方法。有相当多的研究者 

已经开始这方面的尝试 ，但总的来说 ，大都可归为两条不同的 

思路一基于时间的研 究思路和基于测量的研究思路 。 

5．2 基于时间的研究思路 

基于时间的研究思路 出现得 比较早 ，在软件恢复概念 刚 

被提 出的论文[1 中，所采用思路基本可算是基 于时间的。基 

于时 间思路的研究其根本在于 ，对于软件系统的状态关系建 

立模型 ，用效学方法求解得 出软件恢复时间的最优值与各参 

量之 间的函效关系，而参量的值可 以通过实际系统一段时间 

的试验或实际运行而得到，这样软件恢复时间和频度等就可 

以得解．基于时间的方法的重点往往在于利用随机 Petri网等 

工具对软件系统的状态和转换进行刻画建模 ，结合随机过 程 

等致学方法求解 ，最后得出在该模型下的最佳恢复时间的公 
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式或关系，并结合具体实例进行验证。 

Y．Huang等在初次提 出软件恢复技术概念 的文[13]中， 

采用了一个基于连续时间马尔可夫链的简单模型。他将软件 

的正常执行过程分为三态(如图1)：启动后的一段高度健壮态 

，发生衰老和停机的概率基本为0；经过一段时间的运行 ，进 

入衰老可 能态 ，在该状态下随时可能发生衰 老和停 机现 

象；当在衰老可能态停留一段时间以后 ，就会进入故障停机态 

S，；在故障停机态等待重新启动又需要相当长的时间，然后恢 

复到高度健壮态 ．So。各态之间的平均转换速度分别为 r-、r2和 

。然而当引入软件恢复技术，则需要在原来的基础上修改状 

态转换图(如 图2)，在进入衰老可 能态 以后 ，出现两 条路 

经 ，一条是通 向故障停机态 ，一条是通向软件恢复态 & ，软 

件恢复态与故障停机态一样 ，最后都是因重启而重新进入高 

度健壮态 ，各态之间的平均转换速度分别 为 r 、r。、r|、r．和 

。根据 以上的模型 ，可以通过列 出状态 间的平均转换速度和 

各状态的概率分布关系的等式 ．最后分别得 出使用和不使用 

软件恢复技术情况下的停机时间和代价与各状态间的转换速 

度之间的函数关系。因为其他各状 态间转换的速度均为通过 

测量得到的常量，仅有从衰老可能态 到软件恢复态 & 的 

速度是可控的变量 ，所以可以简单得 出是否使用软件恢复技 

术的临界条件 ，以及使时间和代价函效取得最小值的条件 。 

图1 概率状态转换模型 (未使用软件恢复技术) 

图2 概率状态转换模型 (使用软件恢复技术) 

这是一个非常理想化的模型 ，实际的运行状态不可 能完 

全是这样简单。在某个计算出的应该执行软件恢复的时刻 ，很 

可能软件 已经停机了，或者尚未进入衰老可能态，那么这个状 

态图就完全不同。原因很简单 ，我们这里所取的状态转换速度 

都是平均值 ，而每次具体执行的时间却肯定是不同的。但也正 

因为所取的是平均值，从统计的观点而言，这个粗糙的模型仍 

然可以取得不错的效果，Y．Huang在文[13]中提供的一些实 

际系统测试的例子说 明了这一点。 

S．Garg等在 Y．Huang的定义和模型基础上开始研 究 

更细致的模型[|】，他们采用马尔可夫再生随机 Petri网模型来 

描述和进行定量研 究。在这个更细致的模型中，我们可 以看 

到 ，与文[13]中的简单模型不同 ，时间与状 态转换的所有可能 

关系均得到了很好的刻画 ，我们前面所说 的问题得到了解决． 
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这篇文章同时确立了计算连续两次软件恢复操作之间所应取 

的时间间隔——。软件恢复间隔”的思路 。后 来在这个方向的 

研究莫不与此类似——提出概念，为时间和状态转换建模，利 

用数学工具计算时间的临界解和最优解，通过计算和实例来 

说明这些模型和概念的实际效果 。 

S．Garg在 完成文 [83的研 究后不久，与 Y．Huang合作 ， 

在原有的模型基础上进行了进一步的改进，发表了文[63。在 

文E83的模型中并没有详细考虑不同时间点的系统负载情况 

与软件恢复时间选择之间的关系，而文[63中的改进恰是针对 

于此。负载量在大部分情况下是正比于该时刻的系统的事务 

处理量或访同量的，在实际的系统中，在不同负载情况下的停 

机 ，其停机代价往往是不 同的，负载大的情况下，一般所接受 

和处理的业务量大 ，停机的损失会更大。因此 ，要考虑不同时 

间停机代价的不同，系统负载随时间的分 布关系正是首要的 

考虑．S．Garg等 在文 [63中提 出了采用随机回报网来刻画系 

统 ．随机回报网与标准 Petri网和大多数的随机 Petri网不同， 

具有弧权变量、变迁实施函数和变迁实施优先级等特性 ，因此 

非常适合用来刻画考虑系统负载的条件下的状态转换 。同时， 

在这个模型下，判断最优解的标准可 以是根据时间的，也可以 

是根据负载的，当然最全面的选择是同时基于这两者的标准。 

在文章的最后 ，作者提供了一些实验结果作为说 明。 

在接下来的研究中，研究者开始将 已发展的理论进一步 

具体化、方法化 。S．Garg与 Y．Huang在前述理论发展的基础 

上 ，将软件恢复技术和检查点技术结合[7】，具体探讨 了如何使 

用这两种技 术最小化一个应用程序的完成时间的同题 ，这正 

是我们在第 三部分 中提到 的第 一种类型场景 的应用 ；在文 

E1z]中，A．Pfening提出了一 个基于 马尔可夫决策过程 的框 

架和方法 ，基于不同的策略决定软件恢复的时间最优值 ，与文 

[7]不同，这篇文章所研究的对象正是在第三部分中所提到的 

第二种类型场景的应 用——事务处理型应用软件系统，其实 

际的应用背景是 AT＆T的通讯系统。 

在1997年发表的文[9]中，S．Garg等开创性地提 出，系统 

处理低效状态与挂起停机状态同样是软件衰老的重要体现 ， 

尤其在面向事务处理 型的应用中，刻画和计算系统低效状态 

并以此为判断根据应该要 比偶然发生的停机状态更加精确和 

合理。这一点在前面的各种模型中都是没有的 ，衰老过程往往 

简单刻画为从衰老可能态到故 障停机 态的单一状 态转换描 

述。他采用了一个非马尔可 夫模型对基于事务处理型应用软 

件系统进行研究并以数据说 明。 

表1 模 型比较 

衰老刻画 故障分布的 烈圃 J曩右与 判断策略根据 

故障停机 系统低效 一般性? 负载的关系? 可用性 (时间) 业务损失率(代价) 响应时间 

D3] 、／， 、／， 

[8] 、／， 、／， 

[6] 、／， 、／， 、／， 

[7] 、／， 、／， 

E11] 、／， 、／， 、／， 

ElO] 、／， 、／， 、／， 、／， 、／， 、／， 、／， 

在 1998年 的 IEEE Transactions on Computers上 ，S．一 

Garg等[1 综合前述理论成果，提出了一个最为完善的综合模 

型，涵盖了前述理论发展中所有的因素(参见表1)。 

这是一个综合的最具通用性的模型 ，几乎所有前述模型 

均可视为这个模型的特例 。除此之外 ，这个模型还考虑和刻画 

了更多的内容。比如，对衰老现象发生与负载的内部关系的刻 

画。有相当多的研究表明，临时性故障(软件衰老的主要原 因 

之一)的发生部分地是由过载情况所引起的。这在之前 的模型 

中没有对应的函数刻画 ，而在这个模型中，允许故障和低效状 

态是时间、即时负载和累计平均负载的函数。再 比如，在计算 

和判定最优化软件恢复时间时，这个模型也新增了基于响应 

时间的判断策略，这在某些有此类特定要求的系统中非常适 

用 。 

文[io3是基于时间思路 的软件恢复技术研究迄今为止最 

重要的阶段性的成果 。 

5．5 基于测量的研究思路 

在基于时间的方法发展到一定阶段以后 ，关于软件恢复 

技术的研 究出现了另一分支——基于测量的思路。其主体在 

于，在软件运行的实际过程中 ，监视和测量系统的运行状态的 

各项性能参数 ，再根据软件本身的一些参数，动态地进行软件 

衰老的速度、时间、可能性及软件恢复代价等的计算评估 ，作 

出是否与何时采取软件恢复措施 的决策。基于测量的思路较 

之基于时间的思路而言 ，实践性要更强一些 ，在其最开始的时 

候就是以具体的实用方法的形式出现． 

S．Garg等在文[11]中第一次提 出了基于测量思路估测 

软件衰老情况 的方法。主要内容是 ，通过对某些容易产生衰老 

现象而导致低效或停机现象的系统资源进行监视 ，用统计学 

模型估算和验证软件衰老的情况 ，根据不 同的策略决定是否 

以及何时采取软件恢复措施 。在具体的系统设计 中，使用基于 

SNMP的分布式监测工具从系统中获取关键参数，常见的比 

如 内存使用情况 、交换 区使用情况 、CPU 占用率、空余通讯通 

道数等等 ，这些都可能是软件衰老的重要因素。为了定量 比较 

系统中各种不同资源的消耗，提 出了统一使用。预期耗竭时 

间”并作为公共尺度 ，并采用统计学中斜率估值技术来对不同 

的系统参数进行计算。论 文最后在5台运行 不同服务 UNIX 

工作站上的实验结果进行了详细的分析和讨论。 

在 S．Garg等[1 】对于资源消耗速率 的估测是仅与时间相 

关的 ，而 K．Vaidyanathan等则在此基础上更进了一步[2“，将 

系统的工作负载状态 同时考虑在内一资源消耗的速率既是时 

间的函数又是系统负载的函数 。这是非常合理的优化，很多研 

究已经表 明了软件衰老与系统负载之间的紧密联系，这样的 

改进使得对于系统可以更精确地刻画和判断 。在文[11]中所 

使用的数学模型是基于马尔可夫回馈模型和半马尔可夫回馈 

模型。 

A．Bobbio等 的研究提出了一种细粒度模型来平滑软件 

衰老过程[2】，与前述研 究将软件运行状态简单地分为三态不 

同，他们提出的模型将性能下降的全过程分为很多个阶层，其 

前提是能够通过对系统参数的测量和计算确定当前系统状态 
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所处的阶层，并据此 ，通过计算产生对应于该层的软件恢复决 

策．文章的具体实验背景是基于事务处理型数据库系统 ，取得 

了相当好的效果． 

L．Li等 提出了一种基于时序分析的方法．来测量和 

估算 Web服务器的软件衰老的情况。这项研究以 Internet常 

用的Linux系统和 Apache服务器平 台为研究实例。在具体系 

统设计中，首先通过系统工具监测和收集 Web服务器的记录 

资源使用的情况和一些活动参数 ，然后根据这些数据构造出 

时序 ARMA模型来计算软件衰老 和资源消耗的情况。实验 

时通过程序人工模拟对服务器的访问流 ，其结果表明这套方 

法有着很好的实际效果 ，而且计算强度较小 ，相当高效。 

5．4 两种研究思路的比较 

基于时间的和基于测量的研究思路各有其特点。总的而 

言 ，一者基于宏观 ，一者基于微观；一者关心外部特征 ，一者关 

心内部特 征。基于时间的方法是基于宏观的方法 ，说它宏观， 

是因为基于时间的思路中并不关心究竟是哪种因素造成软件 

衰老的发生 ，究竟是 CPU 的占用还是 内存泄漏或是进程表的 

问题 ，这都是不管的，所关心的只是外部表现出的规律．即软 

件衰老现象整体的发生和分布情况 。而基于测量的方法是基 

于微观的 ，它具体 测量和估算可能引起软件衰老 的各种 因素 

及其变化趋势，并 由此综合 决定是否与何 时采取软件恢复措 

施 ，因此关心的是内部特征。 

正因为这两种思路的不同特性，它们必然带有各 自固有 

的优势和劣势。 

基于时间的方法 比较宏观 ，考虑整体特性，因此在软件运 

行状况变化不大的情况下(比如某些访同量和负载变化不大 

的系统 中)，通过一次计算的结果确定软件恢复时间和 间隔， 

就可以长期地简单使用，不像基于测量的方法 ，在运行时必须 

不断地测算．但在软件的运行和负载经常发生大的变化的场 

景中，基于时间的方法就不那么适用了。基于测量的方法基于 

微观 ，因此往往要比基于时间的方法更精确也更灵活一些，它 

实时地判断情况 ，适用于情况变化随机性相对大一些的场景 ， 

而基于时间的方法适用于情况变化随机性小一些或者变化 比 

较慢的场景 。 

偏重微观和内部特征的特点同样给基于测量的方法带来 

了难以克服的缺点。首先，基于测量的思想是分别对于每一种 

可能引起软件衰老现象的资源进行监测 ，而据此对是否和何 

时采取软件恢复进行决策 ．但这并不总是某些软件衰老情况 

的实际反映 ，比如某些衰老并不是单个资源问题在起作用并 

产生状态转换 ，而是多个资源同题在互动地起作用和产生状 

态的转换，那么基于各个资源单独的测量和趋势分析就不再 

是合理的，而考察基于所有资源的全部可能关系又显然是不 

可能的；再 比如，很可能存在某种衰老的因素目前不为我们所 

知 ，也不在我们所监控的这些资源当中，或者是某些资源即使 

知道 也很难监视 ，这种情况 下，基于测量 的方法也显然会 失 

效．而此时，基于时间方法的宏观特性的优势就显现了出来， 

它不管系统内部致使衰老的因素都有哪些、如何相互作用，它 

只关注外部特征的规律性。 

基于测量的方法还有一个缺点在于 ，它需要不断监视软 

件 系统 运行的状态并进行估算 ，如果不是 在分 布式系统 中 
— — 即监视工作也需在本机完成的话 ，这会增加系统的负担 ， 

降低系统的效率 ，其实也相当于延长了系统的执行时间。在重 

点考虑效率的场景中 ，也相当于相对增加了一些停机时间在 

全部运行时间中的比例 ，这是一个不可忽略的因索。 
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因此 ，基于这两种思路的方法各有各的特点和用处 ，很难 

说哪一个更有效 ，要根据具体应用的特点而定 。目前 ，这两种 

思路的研究都在进一步地深入． 

5．5 新的研究进展 

前面回顾了两种基本研究思路 的发展脉络 ，一些最近的 

研究往往是在此基础上或是作出了一些创新的改进或是讨论 

将软件恢复技术应用到实际场景中的一些 问题 。 

A．Bobbio等[】]首次讨论了将软件恢复 ，软件载入和检 

查点三种技术集成到一个应用中的问题 ，采用了基于时间思 

路的流体随机 Petri网模型 。K．S．Trivedi等Cla]概述了软件 

恢复技术理论方面的发展 ，重点对基于时间思路的研究进行 

了一定的总结。在这篇文章中，第一次在同一个应用中对基于 

时间的方法和基于测量的方法进行了实验 比较 ，并得 出一些 

有意义的结论 。在文[4，5]中，T．Dohi等在 Y．Huang【3]的模 

型的基础上，提 出了一种基于 TTT(time on test transform) 

的无参量统计算法 ，使用该算法可以不考虑故障的时间分布 ， 

而故障时间分布的获取在一般 的基于时间方法的具体应用中 

是必须且非常麻烦的。因此在某些实用场合中，T．Dohi提 出 

的算法更具 实践性 。V．CastelliIs3和 K．VaidyanathanLl ，则 

探讨了将软件恢复研究发展的成果运用到集群计算机系统 中 

的方法 ，其成果是已经集成到的 IBM 的 x系列服务器集成管 

理框架中的软件恢复 Agent(SRA)。 

K．Vaidyanathan等[2 提 出的观点和方法是近期的一项 

重要发展，指出了未来的某些可能的发展方 向．它 以基于时间 

的思路为主体 ，引入基于测量的方法中的一些元素 ，提出了一 

种基于视察的方法。它的主体思想是 ，首先使用基于时间思路 

中的经常使用的建模方法来计算软件运行状态的大致分布 ， 

据此进一步计算某些需要观测的关键点的时间和间隔 ，在 系 

统运行时，在这些关键 点进行观测系统状 态并根据 当前软件 

衰老状态所处阶段决定采取的不 同的维护类型。这样就将基 

于时间的和基于测量的方法有机地结合起来 ，它既不像传统 

的基于时 间的方法 没有实时 的观测而不够精确和缺 乏灵活 

性 ，又不像基于测量的方法有时不能正确反映软件衰老的原 

因和趋势 ，在相当程度上避免了二者 的一些缺点 。 

结束语 软件恢复技术作为一种预反应式的软件容错机 

制 ，产生时间并不长 ，但 已日益显现出其重要价值 ．AT$．T电 

信系统很早便开始了这方面的实用研究 ，IBM 也开始在它的 

商用服务器中预装了包含软件恢复技术的集成工具 ，美国国 

家软件委 员会主席 Larry Bernstein说 ，。我希望所有 的软件 

系统都可以配备这种技术”。我们有理 由相信 ，软件恢复技术 

将在未来的软件系统容错性的研究和发展中占据越来越重要 

的地位 。 

本文系统地论述了软件恢复技术的成因、起源和概念，重 

点介绍并分析了软件恢复技术研究发展的主要思路 、方法和 

现状 ，希望对国内在该领域的研究起到一定的推动作用．在最 

后，我们 对软件恢复技术未来的研究方向作 出以下 一些简单 

的分析和预测 ，以供参考。 

(1)基于测量思路的研 究刚刚起步 ，并有非常广阔的空 

间 ，相信会在未来的研 究中占据更大的比重 ； 

(2)将产生更多同时结合基于时间和基于测量两种 思路 

的研究； 

(3)结合具体应用的实证性研究将进一步增加 ； 

(4)在软件容错领域 ，软件恢复 中的概念和其他技术 中的 

概念结合 ，将产生更多的新概念和新思想． 
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