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Abstract M ing sequential associations is becoming increasing essential in many scientific and commercial domains． 

Developing parallel algorithm becomes quite c~ llenging depending on enormous size of available dataset and possibly 

large number of mined associations，the nature of input data and the timing constraints imposed on the desired associa— 

tions．In this paper ，we discuss several different parallel algorithms that cater tO various situations tO speed up the 

current mining process． 
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如何从海量序列数据 集中挖掘 出序列关联 (Sequential 

Associations)是当今科学计算和商业数据挖掘领域中一个十 

分重要的研究课题。人类社会的 日益电子化使数据集的数量、 

种类和规模都在不断增大 ，数据集的增大导致传统挖掘算法 

挖掘出的序列关联大规模增多，因而如何从大量候选集中挖 

掘 出有效序列关联面临着新的挑战。序列输入数据固有的特 

性 、期望序列关联相关 的时 间约束(timing constraints)和海 

量数据集的结合以及数据仓库多维模型的出现使得传统的串 

行挖掘算法不能满足快速、高效挖掘序列关联的要求 。目前序 

列关联算法分布并行的研究多数是对传统关联挖掘算法的分 

布并行化，典型算法有 ：Count分布算法[I】，Data分布算法 ， 

Can~dam分布算法[3 等。本文首先介绍一种新型的基于哈希 

树 (Hash-tree)的序列关联挖掘算法，然后就输入数据集和候 

选集的不 同情况提出几种将基于哈希树的序列关联挖掘算法 

并行化的方式 ，以便提高挖掘速度。 

1 有关定义 

为使本文能在概念上 白包含 ，现给 出所有可能涉及的定 

义 。 

定义1 非空集合 I一{i ，i：，i 一，i }称为项集 ，其中 i 

称为项 。 

定义2 序列是项集的有序表，记为 a—a。一a：一 ⋯一a。， 

其中 a~Cl(k=1，⋯，n)。含有 k个项的序列长度为 k，称为 k 
、． 1  

序列(k一22 Ia I)[ 。 

定义5 序列模式也称序列关联 ，可表示成如下形式 ： 

when A occurs=~ 

B occurs within some certain time 

定义4 序列模式相关 的限制称为约束。约束可限制 ；① 

整个序列 ；②序列元素 ；③一个元素到另一个元素的转换。 

定义5 整个序列 中所允许的事件最晚 出现和最早 出现 

的时间差称为最大跨距 (Mammum Span)，简记为 ms[”。 

定义6 任一事件集中事件出现的最晚时间和最早时间 
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的差值称为事件集窗口尺寸(Event—set Window Size)，简记 

为 ws[ 。 

定义7 某一事件集 中最晚出现事件 的时间和该事件集 

直接前序事件集中最早 出现事件的时间的差称为最大间隙 

(Maximum Gap)，简记为 xg 。 

定义8 某一事件集 中最早 出现事件的时间和该事件集 

直接前序事件 集中最 晚出现事件的时间的差称为最 小间隙 

(Minimum Gap)，简记为 ng 。 

例 1：有序列((A)(C，B)(D)(F，E，G))，图1表示 ms，ws， 

xg，ng四种时间约束。 

(A) (C，B) (D) (F，E，G) 

图I xg、ng、WS、ms示意图 

定义9 判断序列模式是 否有 效的参数 称为模式 浓度 

(Pattern’S strength)。 

模式浓度通常基于在给定数据下模式发生的频率来计 

算，模式发生的频率有5种计算方式：COBJ、CWIN、CWIN— 

MIN、CDIST-0、CDIST。本文中仅用到 CWIN方式 ，CWIN 

的计算方法是 ：如果序列在每个跨距窗 口出现一次，那么模式 

发生次数就加1，跨 距窗 口是一个持续时 间和 ms相等 的窗 

口。若干连续的跨距窗 口在它们各 自开始和结束时间之间有 

相同的时间单元差距 ．它们跨越整个时间持续期间所有的对 

象 ，并将所有对象的个数累计。 

如果模式出现得足够频繁，我们就称它为有效模式或频 

繁模式。决定模式是否有效的参数有 ：①支持度(Support)；② 

可信度(Coruhdence)；③重要性(Significance)；④覆盖度(Coy— 

erage)。 
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2 基于 Hash·tree的串行算法 

基于 Flash—treeE‘ 的序列关联挖掘算法是在 GSP算法 力 

上改进的一种申行挖掘算法 ，其工作原理和 GSP算法很相 

似 ，算法在序列事件上反复运算，每个反复包含两个阶段：① 

从长度为(k一1)的频繁序列集拼接和修剪 (join—and—prune)~ 

得到长度为 k的候选集；②在对象时间线(object time—lines) 

上计算候选集出现的次效，得到长度为 k的频繁集。 

申行算法如下，其中 表示长度为 k的频繁集 ；C 表示 

长度为 k的候选集，C 存储在哈希树 中。该算法对 GSP算法 

做了改进 ． 

基于 hash—tree的挖掘算法 

输入 ；序列数据 
输出：频繁集 
形成频繁集 Fl，每个 Fl仅含一个事件 ； 
k一 2： 

while(Fk．1不为空) 
( 
Ca=Din-and-prune(Fk．1) 

for每个对象时间线 
( 
repeat 

f★hash-tt ’童 ★? 
在晗希树上遍历时间线直到叶节点．来寻找当前可能的候选集 ， 
| 吣 | 
在叶节点上计算候选集的出现次数 

until 

} 
通过在 中保留最大候选集来形成 
} 
／·ioin-and—prune函数 ·／ 
Ca  join-and-prune(Fk-1) 
( 
if(k一 2) 

( 

for F1中的每对事件 el， 2 
形成 c=(e1)(e2)； 
将 C加到 Ck中； 
for F1中的每对满足 el(e：的事件 eI．e： 
形成 c一(el e2)； 
将 C加到 中； 

} 
else 

( 
for每个 ．1中的 Cl 

在 Fk．1中寻找 C2，C2满足的条件是 ：删除 Cl的第一个事件．删除 C2的 
最后一个事件．可以得到相同的子序列； 

for每个 c：． 
( 
形成 k一序列 C； 
| 

C满足的条件是 ：如果 (e)是 C2的最后的事件集，C一(c1)(e)．否则 
如果 e是 cl的最后的事件．c一(cl e)． 
| 

if(每个长度为 k-l子序列 C在 Fkl中) 

将 C加到 Ck中； 
} 

} 
} 

5 并行挖掘算法 

上节所述基于 hash-tree的挖掘算法能提高挖掘效率，但 

不适于哈希树过深或分支过多的情况．目前输入序列效据一 

般具有海量和高维的特性 。当海量效据生成 Hash树时 ，对象 

效量过多 ，挖掘算法用于计算效据集的时间消耗会很大 ．高维 

效据的事件效目大 ，挖掘生成过多的候选集 ，对存储空间要求 

很高，因而并行算法是有效发现序列模式的最佳途径。 

5．1 EVE算法 

事件分布(EVE)算法的基本思想是：将输入效据和候选 

哈希树分别分布和复制到所有处理器上．候选集在各个处理 

器上线性生成．根据对象效量、时间线的长度、Ins等的不同， 

EVE 算法又有一些差异． 

(1)EVE —S算法 简单事件分布算法(Simple Event Dis— 

tribution Algorithm)适用于具有较小时间线和相对较多对象 

的情况．该算法分布输入效据时，尽量让处理器得到其上每个 

对象整个的时间线．算法如图2所示。 

P0 Pl P2 

V l J 
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I对象胃 ● 部记 

图2 EVS-S算法 

(2)EVE -R算法 部分效据 复制事件分布算 法 (Event 

Distribution with Partial Data Replication)适用 于相对 较少 

效量的对象(对象效小于处理器个效)，但每个对象有大的时 

间线，同时 ms值相对较小 的情况．该 算法 基本 思想是 ：每个 

对象的时间线穿过不同的处理器 ；跨距窗口很小 ，不会跨过两 

个处理器 ；序列发生的次效在跨距窗口内计算，当一个处理器 

没有足够的效据来计算其中的序列次效时，它会向与它相邻 

的处理器收集效据 ．算法如图3所示。 

PO Pl P2 

图3 EVE -R算法 

(3)EVE -C算法 复杂事件 分布算 法 (Complex Event 

Distribution Algorithm )适用于相对较少效量的对象(对象效 

小于处理器个效)，但每个对象有大的时间线，同时 ms值较 

大，对象时间线要跨过多个处理器 ，跨距窗 口也要跨过2个以 

上的处理器的情况．该算法基本思想有两种：①将效据复制到 

处理器 ，让 每个 处理 器都 有完整 的跨距 窗 口．这种 想法 和 

EVE -R算法类似 ，但它要求更多的磁盘空间来支持复制所有 

信息，其优点在于节 省了通信开销 ．②不复制效据．但有两种 

情况需要考虑 ：第一 ，在其他处理器上的跨距窗 口可能导致单 

个处理器上的序列出现次效的计算，也就是重复计算问题 ；第 

二，由于单个处理器上没有足够的效据 ，可能导致一些序列的 

出现被忽略 ，也就是遗漏计算问题 。因此，EVE —C算法需要针 

对不同的情况具体对待． 

5．2 EVE CAN算法 
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在 EVE算法中，我们假设候选集复制到所有处理器上 ， 

但实际处理问题时 ，候选集通常会很大，为了降低处理器内存 

需求和避免遗漏计算序列，提出了事件候选集分布算法 

(Event and Candidate Distribution)。 

EVE CAN算法基本 思想是 ：输入数据的划分和 EVE算 

法类似．候选集存在分布的哈希表中，哈希分布本着让所有处 

理器上候选集数目相等的原则。EVECAN算法中处理器需要 

处理输入数据和候选集 ，当 ms的值较小时 ，可将候选集静态 

置于处理器上 ，建立本地哈希树 ，而输入数据采取类似于 IDD 

算法的 round—robin方式 ；当 ms值较大时 ，则反之。 

4 实验结果及分析 

为了分析和比较串行算法 和并行算法的性能，我们对某 

超市 自2000年4月5日至2000年6月19日的销售数据应用上述 

算法 ，该销售数据共包括132144条数据 ，1034种商品。并行机 

采用曙光3000，34"节点。测试数据如表1所示。 

表 1 各 种算 法时 间开销 比较 

测试算法 时间开销／分 

串行算法 16．8 

lIVE—S 15．3 

EVE—R 15．5 

lIvECAN 15．1 

在大型数据库上进行序列模式挖掘时，由于海量数据和 

高维模型的出现 ，算法的开销往往很大。本文提 出的并行算法 

能加速挖掘过程 ，提高挖掘效率。进一步的工作包括并行算法 

复杂性研究。 
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(上接 弟113页) 

① 限制智能卡用户的范围 
·有些智能卡 ，任何人都可以读取卡上信 息，像记录病人 

姓名和血型的医疗卡 ，这种智能卡一般不设密码 ，只要拿到卡 

的人都可 以读取卡上信息。这时卡体本身就是一种保护。 
·对 于只许 持卡 人读取信 息的智能卡通 常采用一种 叫 

PIN(个人识别码)的密码形式来保护卡上的信息，通过键盘 

输入读卡器 。只有 PIN码核对正确 了，用户才能对该卡进行 

操作 。典型的应用是手机的 SIM 卡。 
·对于只许第三方读取信息的智能卡便只有发卡人才读 

取卡上信 息，比如银行卡 。这时这些智能卡由16~32位数字的 

密码来保护。Java智能卡可以采取这种方式。 

② 限制读取 Java智能卡信息的方式 (只读 、可添加、可 

修改或可擦写)。存储在 Java智能卡上的信 息一般被划分为 

若干个部分 ：只读信息、只可添加的信息、只可更新的信息和 

无法读取的信 息。这样有些密码信息就可 以存储在无法读取 

的存储区域中。 ． 

(2)从卡的结构和支持的加密算法来控制 

如上所述只有知道密码的人才有权使用 Java智能卡 ，但 

如果需要通过无线电或电话线将卡上的信息向异地传送，还 

必须要有额外的防护手段 。 

防护手段之一就是加密 。Java智能卡有加密和解密的功 

能 ，使得在传送存储在卡上的信息的同时 ，也不用担心会发生 

泄密。 

由于 Java智能卡带有微处理器 ，同时又支持对称密钥算 

法和公开密钥算法 ，而且它的尺寸大小极便于携带，因此它本 

身就是网络数据传递和身份认证极佳的安全模块。目前 Java 

智能卡支持 DES算法和 RSA 算法 ，可 以选择适 当的加解 密 

算法．这种防范机制可以确保所用的卡和计算机都真实有效， 

使得几乎没有可能半路窃取传送的信息。 
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(3)从是否执行指定的代码段来控制 

可根据代码段计算出一个散列函数值，并将其附在代码 

段后面．然后再加密代码段。这样，Java智能卡可通过验证代 

码段的散列函数值来决定是否执行该代码段 ，从而避免执行 

恶意的代码段 ，躲开可能的攻击。 

结柬语 本文在论述当前移动代理的安全性同题及现有 

的移动代理保护方案的基础上，主要提 出了采用 Java智能卡 

(JavaCard)来保护移动代理，构建了采用JavaCard的移动代 

理系统的安全参考模型 ，同时对 Java智能卡 自身的安全 问题 

进行了分析 ，并给出了较为有效可行的方案 。 
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