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Abstract The last ten years have seen rapidly growing in the field of digital watermarks．M eanwhile，a large number 

of attacks appears as fast as new algorithms are proposed，which emphasizes the limits and weaknesses of those algo- 

rithms．The tools，methodologies and benchmarking of assessing the current algorithms are almost non—existent·This 

paper reviews a number of applications of digital watermarking and their properties，describes and classifies a number 

of attacks On digital watermarks，and analyzes the Stirmark，Checkmark，Optimark benchmarking systems．At end，we 
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近年来，随着数字化技术的进步和互联网的迅速发展 ，数 

字多媒体(图像 、视频 、音频和三维计算机 图形等)的应用取得 

了惊人的进步。数字媒体 易于编辑、修改、复制和传播的优点 

在推动信息化社会前进的同时 ，也使它的知识产权保护和完 

整性、真实性的认证等同题成为人们关注的焦点。由于缺乏知 

识产权保护和认证的有效手段 ，也妨碍了数字媒体在许多方 

面更进一步的应用 。从z0世纪90年代初开始 ，国际上一些大 

学、研究机构和公司等都投入了大量的人力和财力 ，启动了不 

少科研计划和项 目，进行多媒体安全技术的研究和开发 ，提出 

了以数字水印和信息隐藏技术为工具的多媒体数据版权保护 

的方法 ，并迅速成为一个热点的研究领域。通过近十年的发 

展 ，目前数字水印和信息隐藏已经成为一个单独的研究领域 ， 

吸引了国内外大量的研究和实际工作者[I 】。 

数字水印的早期研 究是 由多媒体版权保护的需要推动 

的。研究方 向主要集 中在鲁棒水印上 ，即利用人的视听觉特 

性 ，有控制地在多媒体数据中引入一定量的畸变 ，以嵌入不易 

感知的版权等信息。鲁棒水印要能够经受常用的信号处理运 

算及抵抗各种旨在破坏和去除水印的攻击。十年来人们在鲁 

棒水印问题上发表了许 多理论研究成果 ，提 出了大量的水印 

算法和实施技巧。这些研究以及人们在视听觉感知模型和计 

算机信息安全等 同题上 的进展，为今后数字 水印技术的发展 

奠定了很好的基础。 

然而 ，随着研究的深入 ，人们也提出了各种攻击数字水印 

的方法 ，其数量几乎和水印算法一样多。大量的攻击算法以及 

这些算法的组合攻击 ，暴露了 目前大多效以版权保护为 目标 

的鲁棒水印的弱点 ，需要人们研究更加鲁棒的抗攻击 的水印 

算法．另外 ，人们也认识到 目前迫切需要一种能测试水印算法 

性能的基准和工具。虽然不少论文 的作者都声称自己的算法 

。能够抵抗一般的信号处理 和各种攻击”，但他们的结论往往 

是基于 自己的有限实验、自己的图像或音视频数据以及 自己 

的测试方法而得出的 ，缺乏可比和可重复性 ，性能的测试也不 

够完全和充分 。由于缺少水印性能评测的基准和工具 ，人们不 

能评价水印算法是否达到了用户(软硬件制造商 、版权所有人 

等)的要求。不能期望他们 目前会在 自己的产品或作 品上采用 

这种未经充分测试的尚未成熟的技术。 

以上两个同题解决的好坏 ，将在很大程度上影响今后水 

印技术的应用。本文将重点归纳、分析攻击水印的各种方法及 

其对抗措施 ，分析几个在试用或正在建设中的水印测试基准 

和平台，并对今后水印应用的前景提出一些看法。 

1 数字水印的应用 

早期的数字水印是 以版权保护为 目标的．随着研究的发 

展，人们发现除了版权保护之外 ，水印和信息隐藏还有许多其 

它可能的应 用。这些应 用的前 景甚至 比版权 保护 的还要 看 

好 [8】。不同的应用场合对水印的性质提出了不同的要求 ．只有 

区别不同性质的水印，才有可能确定相应的评价基准 。本节将 

介绍数字水印的一些主要应用 。下一节分析 在不同的应用中 

水印应该具备的性质。目前提出的水印的主要应用领域有 ： 

1)电视和电台广播的监视和监听 有这种要求的主要是 

购买了电视、电台广告时间的客户以及音像作品的版权人．购 

买了广告时间的人关心他们 的广告是否播出了，音像的版权 

人也关心他们 的利益是否受到 了损害。1997年 日本两家 电视 

台暴露出来的重复收费而有的广告未播的丑闻使人们感到了 

这种系统的必要性[”。利用水印的监视／听系统 已经存在一些 

年了。其基本原理则来 自一些较早的专利[1 “。 

z)版权的标识 利用数字水印技术可以把类似 @Date 

by Owner”的版权提示信息嵌入在数字媒体中。目前这种版 

权提示对版权保护已不再是必需的，但仍然是推荐使用的。在 

Adobe公 司的 著名 Photoshop图 像处 理 软件 中就 采 用 了 

Digimarc公司的这种水印技术。 

3)版权 的证 明 数字媒体的产权所有人不仅希望利用水 

印来标识版权 ，而且希望 当有版权争议时可以利用水印来解 

决争端。版权的证 明是一个困难的同题 。除了鲁棒性等同题之 

外，盗版者还可 以插入 另一个水印而声称版权是他们 的[1 。 

-)本i_}题得到国家 自然科学基金、北京市 自然科学基金、北京市教委科技发展计划和863计划的资助． 
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当有一个版权注册中心时，这个问题要容易解决些。 

4)ig~ 数字技术的进步使得窜改媒体的内容变得非常 

容易，而且不易察觉。媒体完整性的认证在法律、医学、金融、 

保险、刑侦以及大众传媒等行业有着非常重要的意义 Fried— 

man提出的“可信赖照相机 ”[“ ，是把图像 的数字签名存放 

在文件 的头部。这种数字签名在格式转换或被攻击时很容易 

丢失。而利用水印技术的认证方法 ．则是将数据完整性的信息 

直接嵌入媒体中。对媒体的任何窜改也会作用在水印上 ，因而 

可以检测有无窜改，有的还可以定位窜改。有些算法允许对图 

像等进行一定程度的压缩 ，但不允许有更大的变化。 

5)交易水印或称指 纹 在版权保护和版权标识 中，同一 

个版权水印要嵌在同一作品的不同拷贝里 。而在多媒体数据 

的销售中 ，可以把销售出去的每份拷贝都加入购买者或产品 

序列号等信息 ，这种水印称为指纹(交易水印)。指纹的用途是 

当发现有盗版行为时 ，可 以为追踪盗版源头提供一种调查的 

手段 。交易水印 目前 已经被 Divx公司用在他们的产品中。 

6)拷 贝控制 上述用于版权标识和证明、监视／听的水印 

以及交易水印和认证水印等都不具有防止拷贝的功能。它们 

的功能是威胁盗版者并提供有 力的调查工具 。如果在音像的 

录制设备中装有检测水印的电路 ，那么就可 以实现拷贝控制 

的功能。目前 DVD业和数字音乐销售业都在从事这方面的 

工作cxs,x9]。实际上 ，利用水印来控制视频或音频设备 的专利 

可以分别追溯到1989和1953年[z z1]。 

7)隐蔽通信 这是一种将重要信息隐藏在无关紧要的媒 

体中进行通信的方法。更确切地说 ，是一种数据隐藏的方法 。 

Simmons1984年用“囚犯问题(The Prisoner’s Problem)”从理 

论上描述了这个问题[z 。其背景是当时美苏削减战略导弹核 

查中的问题 。 

8)数字水印的其它应 用 除了上面提到的一些应用之 

外 ，数字水印还有其 它一些 已经发现或 尚未发现 的应用。例 

如：图像和音／视频数据 的注释，将音频信号嵌入视频 中的多 

语言广播，图像和视频的检索 ，视频数据发送错误的校正等。 

这些新 的应用领域同样吸引了企业和学术界的注意。 

2 数宇水印的性质 

谈到数字水印的性质时，人们常使用鲁棒性、抗攻击性、 

保真性 、嵌入和检测水 印的速度、水印容量、负荷、错检率 、漏 

检率等。这些性质和水印的应用场合密切相关。不同应用的水 

印有不 同的性质要求。不可能也没有必要要求一种水印同时 

具有上述的性质 。必须针对应 用场合在各种性质间进行折衷 

和取舍 。下面 ，我们根据不同的应用场合 ，分析水印的各种性 

质 。 

1)鲁棒性 是指水印经受各种常用的信号处理运算的能 

力。如 A／D、D／A 转换 、有损压缩 以及几何变换等 。对一种运 

算鲁棒的水印可能对另一种运算脆弱。在实际应用中要区别 

情况，对水印的鲁棒性提出适当的要求。 

例如 ，在 电视、电台的广播监视／听中，要求水印能经受发 

送和接受过程中的处理和畸变就可以了，如有损压缩 、模拟发 

送和少量 的水平和垂直位移等。其它的畸变在这个过程 中没 

有发生，自然不要求它能抵抗了。 

再如 隐蔽通信 中对水印的鲁棒性没有特别 的要求，只要 

隐藏得不易察觉、隐藏的数据量大就可以了。而对认证水印， 
一 般要求它是 易损的 ，以便检测窜改 。 

对鲁棒性要求高的场合是版权 的标识和证 明、指纹和拷 
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贝控制等。这时的水印要能经受盗版人的各种信号处理手段 。 

2)抗攻击性 指水印系统抵抗 恶意攻击的性能。攻击 的 

目的是要清除水印 ，或使得水印不能检测 ，或使得水印的功能 

失效 ，同时尽量保持原媒体的质量 。针对不 同的应用 ．攻击 的 

类型也不相同。当攻击的方法是信号处理的方法时，抗攻击性 

和鲁棒性的含义是相同的。我们将在下一节详细分析各种攻 

击算法。 

抗攻击性对版权水印、指纹水印和拷贝控制等是非常关 

键的。但对认证水印和数据隐藏来说则关系不大 。 

3)保真性 要求嵌入水印后媒体音视质量的变化不易被 

观察者所察觉(不少文献使用不可感知来描述这种性质。不可 

感知当然是最理想了。但若真的不可感知 ，则基于感知的有损 

压缩将会完全清除这种水印)。音 、视的质量可以用客观评测 ， 

如信噪比等 ，也可用专家的主观感受来评价。 

在水印系统中 ，保真性和鲁棒性、水印容量间往往要作折 

衷的选择。如以中等的感知质量换取更好的鲁棒性 。 

4)水印的容量和负荷 这两个术语 目前 尚无一致的明确 

定义。水印容量一般指可以在载体中嵌入多少的信息量。而负 

荷则表示在一定量的载体 (或单位载体)数据 中可以嵌入的位 

数。水印的容量或负荷和水印的鲁棒性、保真性之间互 相影 

响 。水印算法应该根据具体情况在三者间作出折衷。 

5)误检率 是指在没有水印的媒体 中检测出有水印的概 

率 。本质上有两种不同的误检率 。一是对同一个媒体数据嵌入 

不同水印时的情况 ，另一种情况是同一种水印嵌入了不 同的 

载体。大多数的应用属于第二种情况 ，而指纹水印则属于第一 

种 。不同的应用场合要求的误检率和漏检率(有水印但没有检 

测 出来)也不相同。 

6)水印密钥空间的安全性 在水印的嵌入和检测时一般 

都要用密钥对水印信息进行编码。和密码学一样 ，密钥空间要 

足够大才能保证安全 ． 

7)水印嵌入和检测的时间 有些应用如音／视频的广播 

监视／听要求实时 ，而版权水印则对时间无特殊要求． 

8)不对称水印 目前绝大多数的水印算法在嵌入和检测 

水印时使用的是同一密钥 。把这个密钥放在每个水印检测器 

上(如家用多媒体播放机)，会给盗版人很大的便利 。在这种情 

况下，我们希望的是不对称的水印系统。即嵌入水印时使用的 

是私钥 ，查看水印时用的是公钥。用公钥可以查看，但不能修 

改水印 。目前人们还不知道能否找到鲁棒 的不对称水印系统。 

5 数字水印的嵌入和检测 

数字水印嵌入和检测的一般框架如 图1所示。图中 So是 

原媒体或称为宿主媒体 。w 是要嵌入的信息 ，即水印。嵌入过 

程要保证 S。和 S。感知上相同或相似。S。--S。表示 由于水印嵌 

入而引起的畸变 。而 S：--S。表示由于攻击而引入的噪声 。 

目前在空间(时 间)域和变换域上都提 出了许多水印算 

法 ，从水 印嵌入 的方法上看这些算法 主要可 以分 为两种类 

型[z”。第一类水印嵌入方法是把水印信息(或经过编码、调制 

或放大缩小的)w 加到宿主信号上去，即 S。=S。+f(S。，w)， 

其 中 f(S。，W)是 S。和 W 的一个函数。相加运算 可以在空 间 

(时间)或变 换域或特定 的特征上进 行。相加性 的广谱水 印 

(Additive Spread Spectrum)是这类方法的代表 。这类水印的 

检测一般通过相关运算来进行 。虽然可以从 S。或 S。中直接提 

取水印 w，但若能利用 S。，则水印检测的性能将会提高． 
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图1 水印系统的一般框架 

第二类水印方法是将原信号空间划分为一些子集，通过 

函数 g(·)将它们映射到水印取值的空间，例如二值水印时的 

{0，1}．为了嵌入一个水印位 b，嵌入水 印后的信号 S 应该满 

足：它映射到b，即b=g(S )，而且s 和s。间的感知畸变越小 

越好 ，即 ： 

S~=ar
s

g rain
．

D( 。， ) 

式 中D(·，·)是 S和 S。间的感知距离 ．和第一类水印嵌入方法 

时不同，第二类水印的提取不需 要 S。，因为水 印位 b可 以完 

全由 S 确定．许多盲检测的水印算法都属于这种类型。这类 

水印的嵌入容量 比第一类的一般要大许多，但鲁棒性有一定 

的限制。 

第二类嵌入方法的一个简单例子是奇偶嵌入 。即将承担 

水印信息的像素值改 为离它最近的偶数来嵌入水印“0”，或改 

为离它最近的奇数来嵌入水印“1”。水印抽取时只要检验该像 

素值的奇偶就可以了． 

除了奇偶嵌入外 ，第二类水印的基本方法还有根据查找 

表嵌入 ，或根据像素值间的关系来嵌入“0”或“1”等 。例如，将 

原像素值 P 和 Pz分别修改为他们最近的值 P 和Pz ，通过满 

足 > 来嵌入“1”，满足 P < =P 来嵌入“0 r“，扩展这些 

基本的方法 ，可以得到更复杂的嵌入方式 。但是 ，随着嵌入单 

位的扩大 ，水 印的鲁棒性得到了增强 ，而容量则会减少 ．为了 

增大水印的容量 ，MIT的Chen提出了 QIM(Quantization In— 

dex Modulation)的方法[z 。Chen的方法可以看作是第一类 

和第二类水印方法的一种组合。 

4 攻击水印的方法 

在人们提 出各种水印算法的同时，也出现了大量攻击水 

印的方法。所谓攻击就是要破坏水印的检测或使水印的功能 

产生歧义而失效．研究攻击水印的方法主要有两个 目的。一是 

改进水印算法的性能 ，研究更好 的水印算法；二是为水印的评 

测提供一些基准和手段。从攻击的原理上看，目前攻击水印的 

方法大体上可以分为以下几类：旨在清除水印的攻击，旨在破 

坏水印检测同步的攻击，基于水印或原宿主数据估计的攻击， 

协议级和系统实施级上的攻击等。还有些攻击方法是这些基 

本方法的组合。下面分析几种主要的基本攻击方法[z ’ ． 

1)旨在清除水印的一类攻击 试图从嵌入水印的媒体中 

完全清除水印信息，而不必破解具体的水印算法和密钥。这类 

攻击包括去噪处理、量化、重新 调制和共谋 (Collusion)攻 击 

等 。这些方法不一定总能完全去除水印。但却能对水印信 息造 

成相当程度 的破坏。 

水印的嵌入可以看作是 向原数据中加入了噪声 。当有水 

印和原数据的统计模型时，可以设计最优的去噪或量化算法， 

以便尽可能地破坏水印而又保持攻击后数据的一定保真性。 

共谋攻击常用在指纹水印等场合。这时同一宿主(Host) 

媒体中嵌入了不同的水 印．如果能获得一定数量的不同拷贝 

(比如1O个)，则简单的平均运算即可有效地破坏水印．还可以 

从每个拷贝中剪切一部分拼接起来而清除水印． 

2)旨在破坏 相关检洲同步的几何攻击 和 旨在清除水印 

的攻击不同，几何攻击不去清除水印，而是破坏水印相关检测 

时的同步从而使水 印检测不出来．而相当一部分水 印算法正 

是基于这种相关检测的。早期的两个水印评测工具 Unzign【3 

和 Stirmarkt’幻正是凭借组合 的几何攻击方法攻破了当时几 

乎所有的图像水印算法 。 

Unzign中引入了局部像素的跳动(Jitter)，即随机删掉或 

复制某些行或列．这种简单 的方法对攻击空 间域的水 印非常 

有效。而 Stirmark则组合了整体和局部的几何变换攻击 。为 

了抵抗整体的几何攻击 ，人们提出了采用嵌入附加的基准模 

板的方法，或采用自相关函数具有特殊性质的周期水印，或采 

用 具有变换不变性质的变换域 (如 Fourier—Melline变换)的 

方法等。 

目前的研究状况是，人们可以找到对付整体仿射变换攻 

击的方法 ，而对付像 Stirmark中的局部随机几何畸变则要困 

难得多。 

3)基 于估计 的攻击 其原理是 ，当知道原宿主数据 和水 

印的统计性质时 ，即使没有水 印密钥 的信息也可 以利用一些 

最优化方法 ，如最大似然估计(ML)、最大后验估计(MAP)和 

最小均方误差估计(MMSE)等 ，去估计 或至少部分地估计水 

印或原来未加水印的数据[3’ ”。估计 出的水印或原数据可以 

用来移去水印、破坏水印的同步模式、或用作调制攻击和拷贝 

攻击等。调制攻击是从加水印的数据中减去水印估计的某一 

倍数 ，这样可以在很大程度上破坏水印的相关检测 ．如果再辅 

助使用对水印估计的视觉掩蔽 加权、添 加非高斯分布噪声 以 

及在感知次要分量上添加大量噪声等手段 ，会对相关检测造 

成更大的破坏。 

拷贝攻击是把估计出的水印拷贝到另一个没有水印的 目 

标数据中。拷贝过程中要对水印和 目标数据作些调整以满足 

不易察觉 的要求．这些调整可 以根 据人的视 听觉系统特性 

(HVS／HAS)进行 ，如对 比度和纹理屏蔽等 ．拷贝攻击主要用 

在相加性水印的场合 。 

抵抗基于估计的攻击的方法是使水 印满足功率谱条件 ， 

即使水印的功率谱和原宿主数据的功率谱成正比【3“，有时也 

称为调节水印功率谱的形状．Voloshynovskiy和 Pun等 从图 

像去噪的角度分析了水 印的估计 问题。在假定原 图像是非平 

稳高斯过程或广义平稳高斯过程 ，水印(即噪声 )为平稳高斯 
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过程的条件下。导出了水印最能抵抗基于估计攻击的地方。实 

验表明 ，这两种不同方法得 出的结果是基本吻合的。 

4)当水印检测装置可以利 用时的 Oracle攻击 当攻击 

者可以利用水印检测装置来得到媒体中的水印检测值或只是 

有、无的响应时，他可以采用类似机器学习中的 Oracle模型。 

采取试探的方法学习水印的存在区域 。从而在一个合理的时 

间限制 内以相当高的概率来清除水印。 

5)协议(Protoco1)层次上的攻击 协议层次上的攻击 旨 

在攻击水印应用 的协议和概念。Craver等提 出的“可颠倒水 

印”即属于这种攻击类型口“。这种攻击 的出发点是 。若媒体数 

据中存在两个以上的水印时，一般 的水印系统中没有区别哪 

个水印是先加入的机制。假定原始媒体数据是 d，版权人 a在 

d中嵌入了版权水印 W。，得到了加水印后的数据 d+w．。而攻 

击者 b在得到 d-kW．后 。从 中减去他的水印 Wb而形成了 d-k 

w．一Wb。并声称拥有该数据的版权 。这时的版权 归属将成为 
一 个有歧义的同题。上节的拷 贝攻击也属于这种协议层次上 

的攻击 。 

虽然也用一些技术上的方法来防止“可颠倒攻击”。但解 

决这个问题的根本方法可能是建立“注册 中心”和采用时间邮 

戳等技术。 

6)系统实施层次上的攻击 仅考虑水印嵌入和检测过程 

的攻击是不够的。许多安全上的漏洞可能来 自系统实施层次 

上的问题。例如。在拷贝控制的应用中。攻击者完全可以不去 

攻击水印。而是改动 自己的录制设备的水印检测器的输 出。而 

这样的改动比攻击水印要容易得多。 

数字水印的评测基准和系统 

十年来人们发表了大量的水印算法。但同时也提出了各 

种攻击水印的方法。这些方法暴露了 目前水印算法的弱点。有 

不少论文的作者都声称自己的算法“可以经受常用的信号处 

理和抵抗各种攻击”。但他们的结论只是用 自己的测试方法、 

在 自己的效据上进行有限的实验而得出的。不具有可 比性和 

可重复性。这些水印算法还没有经过充分可靠的安全测试。不 

可能期望人们把版权保护这样的利害攸关同题建立在一个不 

成熟的技术上．目前迫切需要建立数字水印的评测方法、评测 

基准和评测系统。凭借这样的测试系统 。研究人员可以充分检 

验 自己的算法 。改进算法的弱点。和其它方法进行 比较 。水 印 

的用户可 以检验水印算法是否满足了他们 的要求 。而企业界 

也可 以借此来评估水印的可靠性以及采 用时可能出现的风 

险． 

粗略地讲，一个水印评测系统的输入是水印的嵌入和检 

测(或信 息位抽取)程序 。输 出则是它的性能指标和表征各种 

性能的图表等 。为了能全面、充分、准确地评测一个水印算法。 

需要结合具体的应用场合。选择适当的评价指标和评测方法。 

评测系统 中需要包含有各种攻击方法和各种实验数据及参 

效．如 ： 

1．各种攻击程序的集合 ：A={A Ii一1。⋯。N ) 

z．各种性质和内容的有代表性的图像 (或音频 、视频)试 

验效据的集合：I一{I Ii一1，⋯，N。) 

3．密钥的集合 ：K一{KtIi一1，⋯。Nx) 

4．要嵌入的信息的集合：M一{Mt Ii一1，⋯，N ) 

5．音／视质量规格的参效集：Q={QiIi一1，⋯ ，NQ) 

6．对各种性能加权的参效集合：P一{PtIi一1，⋯，Nr) 

下面我们分析几个已经提出或正在建设 中的水印评测系 
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统 。 

1)St~mark评测 系统 是较早 的一个著名水印评测系 

统。经过不断的改进和扩充 。目前 已到了版本3．1。2002年4月 

又公布了版本4。它的工作方式是将一组攻击加到一组加水印 

的图像上。然后用待测的水印算法去检测或提取水印信息。如 

果水印检测或提取正确。则赋予该试验 的分值为1，否则分值 

为零 。对各种试验成功的百分 比即为该水印算法的性能指标 。 

Stirmark中包含的攻击 主要有 ：信号 增强、JPEG压缩 、 

缩放、旋转、剪切(Cropping)、切变(Shearing)、线性变换 、几何 

变换和随机几何变换等。Stirmark出现后 ，几乎可 以攻破当时 

所有著名的水印算法。它 的有力工具是采 用了组合 的随机几 

何畸变。 

Stirmark的成功之处在于它暴露了水印算法对局部几何 

畸变的弱点。促进了人们寻求更鲁棒算法的研究。然而 ，作为 
一 个水印系统的测试工具来说 ，Stirmark(版本 3．1)还远不够 

充分和全面。主要的同题有 ： 

(1)在确定图像质量的评定及算法可靠性的等级时。没有 

根据不同的应用场合确定不同的等级标准 。 

(Z)没有考虑水印的误检(False Alarm。False Positive即 

没有水印时却检测出有水印)概率。这样 当两种算法的漏检率 

相同而误检率不同时 。Stirmark给两个算法打的分相同。这显 

然不够合理。 

(3)没有把水印有无的检测和提取水印时的位错率这两 

种事情区别开来处理。 

(4)Stirmark只利用一个密钥来检验水印的性能是不充 

分的。因为水印检i羹I是和密钥有关的。所以应当用不同的密钥 

来检验水印算法的性能 。 

(5)没有考虑水印嵌入和检测的时间开销 。 

(6)在计算某个水印算法的总体评价时 。Stirmark对各种 

攻击和各个图像是等权平均的。这不太符合实际情况 。实际上 

对不同的应用场合 。某些攻击 比另外的攻击可能会更重要 。更 

常 出现。 

(7)在评测水印算法时除了嵌入和检测性能外，还要考虑 

水印的容量和水印抵抗某类攻击 (如压缩)的极限点。 

(8)与用户之间的接 口还需要进一步完善。 

上述这些问题的存在并不奇怪 。因为早期的 Stirmark是 

作为攻击水印算法的工具 出现的 。其 目的并不是要全面地评 

测水印算法。目前 Stirmark的作者正在进一步扩充和完善它 

的功能。版本4的性能和用户接 口已经有了很大的改进 。而欧 

盟也启动了有组织的大规模的研制水印评测系统的计划—— 

Certimark。 

2)Certimark计划 为了研制正式 的全面的水印评测系 

统 。欧盟于2000年5月启动了 Certimark(Certification for Wa— 

termarking Techniques)计划[3 。有15家大学、科研机构和企 

业参加了这一计划。Certimark计划的研究 目标为： 

(1)设计 、研制和公布完善的水印技术评测基准和工具 。 

为水印技术的提供者和使用者提供一个参考工具 。 

(z)为水印技术提供一个认证过程． 

(3)研究图像及 Internet上传输的低位率视频的水印技 

术中的关键问题 。 

Certimark的 目的是 为水印技术建立一种国际承认 的认 

证工具。这样 ，消费者可以评价一个水印算法是否满足他们 的 

需要 。水印技术的开发者可以在一个公开的统一评测基准上 

进行竞争，并增强水印技术使用者的信心。 
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Certhnark计划采用客户机一服务器结构。水印的嵌入、攻 

击、检测、图像质量的主／客观评价和评测结果等功能采用模 

块结构，并设计灵活的、对用户友好和易于使用的接口。目前 

已有 p版在 Certimark组织内部使用。 

3)Checkmark评测 系统 在 Certimark计划的支持 下， 

瑞士 日内瓦大学的 S．Pereira和 T．Pun等人于2001年5月开 

发出一个名为 Checkmark1．0的水印评测系统供人们 比较和 

使用D”。Checkmark的主要特 点有 ： 

(1)在保 留 Stirmark的攻击方法的同时 ，新增加了基于 

以下几种方法的攻击 ：小波压缩 (JPEG2000)，投影变换 ，几何 

扭曲，拷贝 ，去噪以及去噪后的重新调制 ，清除对准模板 ，清除 

非线性线 ，拼贴等 。 

(2)在图像质量评价中引入了加权 峰值 信噪比(PSNR) 

和 Watson的图像质量度量 。 

(3)采用应用驱动的评测方式 ，可 以避免和具体应用无关 

的一些不必要测试。 

(4)以灵活的 XML格式输出．并 自动生成 HTML格式。 

(5)以加权平均的方式计算总的性能得分。 

(6)可以单独使用其中的各个攻击试验。 

目前 Checkmark还有一些功能不够完全 ，研制作者正在 

进一步完善和改进该 系统。 

4)Optimark水 印评测 系统 是 在 Certimark计划支持 

下，由希腊 Thessaloniki大学的 I．Pitas等人开发出的另一个 

水印评测系统 。和 Stirmark以及 Checkmark相 比，Opti— 

mark在水印评测的全面性上做得更好、更细致一些。 

小结和展望 本文介绍了数字水印的一些主要应用及其 

性质 ，分析了攻击水印的一些主要方法及其对抗措施 ，对 目前 

的几 个水 印评 测工 具 Stirmark、Certimark、Checkmark和 

Optimark的功能作了介绍和分析 。下面对当前数字水印的研 

究现状提出几点看法 。 

1)数字水印的研究只有短短的十年时间，它将和密码学 

的发展过程一样 ，在攻击和反攻击的相互作用中不断发展。 

2)大量攻击算法的出现 ，暴露了 目前水印技术的弱点和 

局限性。然而怀疑甚至放弃水印的研究是没有道理的。事 实 

上，对许多实际问题来说水印技术是可行的，没有绝对安全的 

系统 ．就象 门锁的防盗作用一样，尽管它的防盗功能有限，可 

是仍然被人们普遍地使用着。这里面有一个“防君子(或技术 

不高的君子或小人)不防小人”的问题 。 

3)多媒体的版权保护不仅仅是一个水印问题。同时 ，对于 

不同的应用，必须综合考虑水印的鲁棒性、容量和媒体质量等 

问题的折衷。 

4)数字水印的研究是由版权保护的需要而推动的。但随 

着研究的开展人们发现，水印技术在认证等其它问题上可能 

会有更好的应用 。应当注意开发水印技术的新应用领域 。 

5)要继续深入研究 目前 尚未很好解决的问题 ，如不对称 

水印，水印容量和高鲁棒性的水印等问题。 

6)要有好 的开放的水印测试平台，使水印技术能通过评 

测而取得人们的承认 ，增强使用这一新技术的信心。 
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