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Abstract This paper introduces the current research status of the multi·party computation protocols，briefly shows 

the current four types of multi·party computation protocols and summarizes the research direction． 
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1 安全多方计算协议简介 

安全多方计算协议要解决的问题可以描述如下：一组参 

与者希望共同计算某个约定的函数 ，每个参与者提供函数的 
一 个输入，出于安全考虑 ，要求参与者提供的输入对其他人保 

密 。如果存在安全可信第三方(我们称其为 PPT)，则安全多 

方协议所要解决的问题可以轻 易地得到解决 ：只需各参与者 

将各 自的输入交给 PPT，由 PPT计算 出函数值 ，再将函数值 

公布给各参与者．但现实中很难找到这样的 PPT，从而安全 

多方计算协议 的研究应运而生，目前安全多方计算 已得到许 

多学者的研究，其在密码学上的地位也 日益重要，它是电子选 

举、电子拍卖等密码学协议的基础 。A．C．Yao于1982年最早 

提 出了两方安全计算协议[】]．之后 ，O．Goldreich，S．Micali及 

A．Wigderson提出了可以计算任意函数的基于密码学安全模 

型的安全多方计算协议C ，证 明了存在被动攻击者时 n．Se． 

cure的协议是存在的；存在主动攻击时 (n一1)-Secure的协议 

是存在的 ；D．Chaum，C．Crepeau和 I．Damgard中对信息论安 

全模型下的安全多方计算进行了研究，证明了在被动攻击下 

(n一1)-Secure的协议是存在的，在主动攻击 下(L~／2J一1)一 

seure的协议是存在的[3]。此后 ，许多学者在如何提高安全多 

方计算协议的效率 ，如何对安全多方计算进行形式化的定义 ， 

如何对通用的安全多方计算协议进行剪裁使之能更有效地适 

用于不同的应用环境 ，新的安全多方计算协议的构造方法，安 

全 多方 计算 攻击 者结 构 定义等 方 面进 行 了大量 的 研 究。 

S．Goldwasser和 L．Levin对 计算模型在 大部分协议参与者 

(超过半效)都 被买通情况下的安全多方计算协议进行了研 

究L‘]．O．Goldreich，S．Goldwasser和 N．Linial对不安全的通 

讯信道 、拥有无限计算能力的攻击者模型下的安全多方计算 

协议进行了研 究[5]。R．Ostrovsky和 M．Yung在安全信道模 

型 下对移动攻击者 (Mobile Adversaries)进 行了研 究啪。S．． 

Micali，P．Rogaway[73和 BeaverCs3对安全信道模型下的安全多 

方计算给 出了形式化的定义。 

2 常用安全多方计算协议 

下面简要介绍一下目前常用的4类安全多方计算协议 。 

2．1 基于 OT的安全多方计算协议 

这种安全多方计算协议的基础是 OT子协议 ：发送者 s 

有 五个输入 d ， ，⋯， ∈{0，1}，接收者 R有输入 IE(1，2， 
⋯

，五}，协议执行后，R得到 而不知道除 外的 S的其他输 

入 ，S不知道 R的选择 z。为表述方便 ，我们将 OT子协议记为 

OT[(d ，d：，⋯，d1)，z，S，R]。OT子协议有许多构造方法，利 

用任何公钥密码系统都可以构造 OT子协议 。 

下面介绍如何利用 OT子协议进行安全多方计算。此类 

安全多方计算可以计算任意的比特运算函数 ，我们知道所有 

的比特运算都可以分解成二元 AND、XOR运算及一元 NOT 

运算的组合 ，因此只要利用 OT子协议可以安全地计算二元 

AND、XOR运算及一元 NOT运算 ，则可以安全 地计算所有 

比特运算函数 (为 了表述方便 ，我们将 XOR运 算记 为0 ，将 

AND运算记成 ·，将 NOT运算记成 一)．其计算过程可 以大 

致地分为3个步骤 ： 

输入阶段 ：n个参与者 P ．．，P．拥有各 自的函数输入 自 

变量 矗( 一1，2，⋯，，1)∈{0，1}，只 将其 自变量 蜀 随机分解成 

矗ll， ，⋯，矗．。使得 丑一矗．10 il20⋯0矗．．，并将 嚣．』秘密发 

送给 。 

计 算阶段 ： 

(1)二元 XOR运算。设运算逻辑上的输入分别为 a，b(a， 

b可以是初始输入 ，也可以是计算过程 的中间结果)，且 a，b 

已经分别被表示成 a a 04：0⋯04。，b=b 06：0 ⋯06_，其 

中 只 只知道 a ，6J。则经过 XOR运算后 ，各 只 将其 XOR运算 

输出设置为 ai0 6I。运算的正确性可由下式保证 ： 

406= (4l0420⋯ 04．)0 (6l0620 ⋯06-) 

一 (4。0 61)0 (4z06z)0 ⋯0 (4。0 6．) 

(2)一元 NOT运算 。设运算逻辑上的输入为 a(a可以是 

初始输入 ，也可以是计算过程的中间结果)，且 a已经被表示 

成 a—n 0n：0⋯0n．，其中 只 只知道 ai。则经过 NOT运算 

后 ，P 将其 NOT运 算输 出设置为4 ，其 他参与者 NOT运算 

输出设置成 ai(f一2，3，⋯，，1)。运算的正确性可由下式保证 ： 

一一al0420 ⋯0 4。一4l0420 ⋯ 04． 

(3)--元 AN D运算。设运算逻辑上的输入分别为 a，b(a， 

b可以是 初始输入 ，也 可以是计算过程 的中间结果)，且 a，b 

已经分别被表示成 a a 04：0⋯04．，b=b 06：⋯06．，其中 

只 只知道 a ， 。我们的 目标是得到 f】，c：，⋯，f．，保证 P．只知 
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道 o，并满足下式 ： 

cl0 c20 ⋯0 c．一口·6一(口l0 0 ⋯0口．)·(6l0620 ⋯0 

6-) 

先看 ，l一2的特殊情况 ，这时候我们的 目标是得到 c。，f2’保证 

P1只知道 cl，P2只知道 c2，使得 cl0c2一(口l+ )·(6l0b2)。可 

以利用 or[(a。，d2，d，，d．)，z，S，R]达到我们 的 目标 ：P。充当 

S的角色 ，P。充当 R的角色，P。随机地选择 c。∈{o，1}，并设置 

各参数如下 dl—cl0(口l·b1)，d2一cl0 [nl·(6l01)]，d3：cl0 

[(口。01)·b1]．d．一c。0[(口。0 1)·(6。01)]作为 OT的输入， 

P。设置 z一1+2 +62∈{1，2，3，4}作为 OT的输入，执行 OT 

[( 。，d。，d，，d．)，z，P。，P：]协议，由OT的性质，P2只能得到 

一 l+2l +6 而 Pl不知 道 z=1+ 2 +b2。P2设 置 c2一dt— 

dl+2l，+ ，很容易验证 cl0c2=(口l+ )·(6l06)，且 P1只知道 

c。，P。只知道 c2。为了方 便描述 ，我们记 OTs( ，R)一c。，OTx 

( ，R)一c2。 

对于一般情况 ，由于 

(0西)·(0 )一0 ( · )0 0 [(西·bj)0(口』· )] 
●· 1 ●· 1 l· 1 l‘ ●< J‘ 0 

一 (，l一2)[0 (m· )]0 0 [(西0a )·( 0 
●一 1 l‘ ●<  0 

)] 
■一 2 

不 难看到，P|可以单独计算 (，l一2)(m· )一0 (m· )，任意 

{只，P，}(1≤i<j≤，1)可 以通过 执行 or[(al，d2，d3，d．)，z， 

P ，Pj]协议 ，使得 只 得到 ∞  (只，P』)，Pi得到 r， (P．， 

P )，满足： 

(P．，Pj)eOT~ (Pi，Pj)一 (m0 』)·(6 0bj) 

●一 0 ‘一 l 0 

尸I设置 cf一0 (m· )00∞  (Pj，P )0 0 r， (Pi，P，)， 

则 由上面的推导有 c。0c20⋯0c．一(口。0 0⋯0口．)·(6。0 

(王》⋯06-)一a·b，且 只 只知道 而对 c』( ≠ )没有任何信 

息． 

输 出阶段 ：对于需要安全计算的函数 ，设经过最后一步运 

算 (--元 AND、XOR运算或一元 NOT运算)后，P|得到 ， 

很容易看出函数的输出结果为 一 0 。0⋯0 。Pi将 yi 

公布 ，则所有 只 正确得到了 y。 

上面介绍的基于 OT的安全多方计算协议要求所有的协 

议参与者正确地执行涉及的每步运算。要处理某些参与者在 

参与过程中有恶意行为的情况 ，则在协议中还需用到 比特承 

诺、投币协议、零知识证明等子协议 ，具体参见文[9]。 

2．2 使用 VSS子协议的安全多方计算协议 

这种类型的安全多方计算协议使用了秘密分享协议 ，由 

于要求保证被分享的秘密的可验证性 ，需要使用可验证的秘 

密分享协议(VSS)。目前这 类安全多方计算协议很多，如文 

[10．11]等 ，下面介绍一 下文 [11]中提到的安全多方计算协 

议．与基于 OT的安全多方计算协议类似，这类安全多方计算 

协议分 为输入阶段、计算阶段、输出阶段。进行安全多方计算 

的 函数的 自变量及函数值的取值域为 G(户)．其 中 户为一素 

数 ．由于域上的所有函数都可 以分解成为域上加法及乘法运 

算的组合 ，因此只要能够安全计算域上加法及乘法运算 ，则可 

以安全计算域上所有函数 ： 

输入阶段：，1个参与者 尸·，⋯，P-拥有各 自的输入 自变量 

sl(i一1·2，⋯，，1)∈G(户)，Pi采用随机 t次多项式 ( )一a 

十⋯+az． +al + 将 分 享，并将 ( )秘密发送 给 

Pi． 

计 算阶段 ： 

(1)域上加法运算 。设运算逻辑上的输入分别为 a，b∈G 

(户)(n，b可以是初始输入，也可 以是计算过程的中间结果 )， 

且 a，b分别被分享在 G(户)上 t次随机多项式 厂．(z)及 (z) 

中，即 厂．(O)=口， (O)一6，其 中 P 只知道 厂．( )， ( )。则经 

过加法运算后 ，各 P|将其加法运算输出设置为 厂_( )+ (f)， 

也就是说 a+b被分享在 G(户)上 t次 随机多项式 h(z)一厂． 

(z)+ (jc)中，其中 a+6一厂．(O)+ (O)一 (̂O)，P|只知道 h 

( )一，．(f)+^(f)。加法运算的正确性是显然的。 

(2)域上的乘法运算。设运算逻辑上的输入分别为 a，6∈ 

G(户)(n，b可以是初始输入 ，也可 以是计算过程的中间结果)， 

且 a，b分别被分享在 G(户)上 t次随机多项式 厂．(jc)及 (jc) 

中 ，即 厂．(O)=口， (O)一6，其 中 P 只知道 厂．( )， ( )。则域 

上的乘法运算的结果要求 ：找到 G(户)上 t次一随机多项式 h 

(z)分享 ab(即 (̂O)一口6)，使得 只知道子秘 密 (̂ )而不知 

道其他子秘密。记 (z)一厂．(z) (z)一口z． +⋯+a。 + 

alz+ab(注意 (jc)是2t次多项式 ，且 (O)一厂．(O) (O)一 

ab)，则 

A ·X 一 

1 1 

1 2 

1 

22l 

1⋯ 2t+ 1 ⋯ (2t+ 1) 

厂厶(1) l 
(2) 

一 I 

l ⋯ L 
(2t+ 1) 

其中，A为范德蒙矩阵，可逆。设其逆矩阵 A 为 ： 

A一 一 

l 

则 ab=~ll (1)+⋯ +l (2t+1)，注意 l， ，⋯， +l对所 

有 人都是 已知的， ( )只对 P|已知，从而只要 只( 一1，2， 

⋯ ， +1)用 G(户)上 t次随机多项式 ．Itf(jc)分享 厶 (f)(即 

(o)一 厶 ( ))将 厶 ( )分享 ，并将 ( )秘密发送给 尸，，令 h 

(z)一hl(z)+h2(z)+⋯ 2̂件l(z)，则 h(0)一 厶  (0)一 
●· I 

．  
( )=ab，PI知道 hj( )一 (̂f)而对  ̂ )的其他 函 

数值一无所知 。从而完成了域上的乘法运算。 

输 出阶段 ：对于需要安全计算的函数，设经过最后一步运 

算 (G(户)域上加法 或乘法运算 )后．P。得 到 yl—Y( )·则 由 

Shamir秘密共享方案的性质 ，任意 t+1可以共同恢复 (0)． 

容易知道 (0)是函数的输 出值 。 

上面介绍的安全多方计算协议要求所有的协议参与者正 

确地执行涉及的每步运算。要处理某些参与者在参与过程中 

有恶意行 为的情况 ，则 在协议 中还需 用到 同态 承诺、检 测 

VSS的 VSPS(可验证的多项式秘密分 享)性质、零知识证明 

等子协议．具体参见文[11]。 

2．5 基于同态加密的安全多方计算协议 

此类安全多方计算协议需使用同态加密技术 ．同态 加密 

技术是满足如下性质的公钥加密技术 ：设 表示明文 a的加 

密密文 ，(1)加法 加密同态：如果 已知 ． ．任何人 都能得到 

n+6的密文 (记 为 0 )；(2)常数乘法同态 ：如果 已 

知 及一常数 a．任何人都能轻易得到 口口的密文口口；(3)已知 
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明文证明 ：若某人知道 a，他可以利用零知识证明 是 a的密 

文 ；(4)常数乘法正确性证 明；若某人 已知 a及 ，他可以使用 

．

一

a， 作为输入 ，零知识证明 确实是 口口的密文 ；(5)门限解 

密：用于加密的公钥 公开，用于解密的私钥被分享在参与 

者中，解密 时 ，各参与者使用其子私钥作为输入(每次解密 

不需要公开子私钥)，可以共同解密出 a。如文E12，13]就是这 

样的同态加密系统 。这类安全 多方计算协议 同样包括输入阶 

段、计算 阶段 、输入阶段 ： 

输入 阶段：，1个参与者 P “，尸-拥有各 自的输入 自变量 

z。，P 使用 将 z 加密，将 密文 发 送给 每个协议的参与 

者 ，并零知识证明他知道 z 。 

计算 阶段 ： 

(1)加法运算。每个协议的参与者都知道加法运算的输入 

a，b对应的密文 ， ，由加法加密同态性质 ，每个人都能得到 

0 一 。 

(2)乘法运算。每个协议的参与者都知道乘法运算的输入 

n．b对应的密文 ， ，目标是每个参与者能够得到 ：PI随机 

选择 d。并使用 将其加密，将 广播并证明他知道 d ；由加 

法加密 同态性质 ，每个参与 者都知道 0 0⋯0 0 一 

干 干 干 ，所有协议参与者共同解密得到 d。+d：+ 

⋯ + +n(注意 ，对每个参与者而言，这只是一个随机数)；由 
■  ■ 

_、 _、 

于 ，口+厶  对 尸l而言是 已知的，P设置 a-一(口+ 厶  ) 
J- 1 j- 1 

一 dl，其他 只 设置 a。一一 ( 一2，3，⋯，，1)，显然 厶 a。一口；由 

常数乘法 同态性质，只 可 以计算 ，只 公布 并使用常数乘 

法正确性证 明其运算是真实的；由加法加密 同态性质 ，每个 

知道口 6( 一1，2，⋯，，1)，从 而知道alb0a2b0⋯0a。b— 

alb十 a2b十 ⋯ 十 a．b= ab。 

输 出阶段：对于需要安全计算的函数 ，设经过最后一步运 

算 (加法或乘法运算)后得到的密文为 ，所有参与者共同解 

密出 就是整个函数的输出。 

上面的描述没有介绍在已知明文证明或常数乘法证明验 

证 出错 、门限解密时有参与者恶意破坏时协议如何处理，这种 

情况的处理详见文[143。 

2．4 使用 Mix—Match的安全多方计算协议 

这是一种使用盲表进行安全多方计算 的协议 ，适用于逻 

辑运算和 比特运算 ，可 以在电子拍卖等协议中使用。与前面介 

绍的3种安全多方计算协议不同，它使用 Mix_Match提供协 

议所需的保 密性 和正确性。这种安全 多方计算使用了 Elga— 

real加密方案的同态性质及门限解密性质。首先简要介绍一 

下 Elgamal加密方案 ：P是大素数 ，g是 G(户)的生成元 ，私钥 

五∈G(户)对应的公钥 为 一 ，使用 对 ，，l∈G(p)J3~密的密 

文为(a， )=( ，g )，其 中 rEG(户)为随机数 ，解密过程为 

m=a／ 。Elgamal加密方案的同态性质；对于相同的系统 g， 

P参数及公私钥对 五， ，设(ao，o)是 撕 的密文，(a。， )是 ，，l。 

的 密文 ，则(aoa-， )是 ，，lo，，l。的密文；进一步设 (y， )是1的 

密 文，则 (ao7，or／)是 ，，lo的另一个密文。Elgamal加密方案 的 

门限解密性质：设私钥 五使用 f一1次多项式 ，(z)=at-Iz‘_ 

+⋯+az +口-z+五在参与者中分享 ，只 得到 一，( )，要解 

密 【a，p)， 计算并公布 一 t，选择 t个 ，， ，⋯， 。，则 
I 

-rr 

m—a／( 胁)，其中 。， ：，⋯， 满足五一 。+ ： ：+ 
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的处理详见文ElS]。 

5 安全多方计算协议的研究方向 

概括起来，目前众多的研究者的研究主要集中在如下一 

些方面 ：(1)一般化的安全多方计算协议 ：这类研 究的 目的是 

设计一种高效的、安全的、能够计算任意函数的安全多方计算 

协议 ，希望能够通过这样一种协议一劳永逸地解决所有的涉 

及到安全多方计算的同题。(2)对一般化的安全多方计算协议 

进行剪裁 ：这类研究注意到如果一个协议是广泛适用的，那么 

必然会牺牲一些性能上 的代价来满足其广泛使用性。针对于 

某一个具体的应用 ，如电子选举 ，对一般化的安全多方计算协 

议进行一点剪裁 ，去掉一些对某个具体应用没有意义的部分， 

可以大大地提高效率 。这类研究主要研 究的是如何将安全 多 

方计算的理论和技术应用到一个具体的应用中去。(3)安全多 

方计算的定义 ：安全 多方计算的 目的和应该具备的性质都为 

在这一领域研 究的学者熟知了 ，但是安全多方计算至今还缺 

乏一个为大家所认同的、完备的定义。这主要是因为安全多方 

计算协议的构造形式可以有多种，各个学者研究的安全模型 

也是不一样的 。(4)新的安全多方计算协议的构造方法 ：目前 

大部分学者提 出的安全多方计算协议都使用了 VSS子协议 

作为其构造基石，因而这类协议在大体结构上都是类似的。有 

没有其他的方法来构造安全多方计算协议?这也是一些学者 

的研究内容．(5)安全多方计算协议生成器：许多安全多方计 

算协议的研究在研究了如何安全地计算域上定义的基本运算 

就停止了，因为这时从理论上讲 ，任何函数都可以被安全地计 

算．但是这离实际应用还有一步需要跨越 ，多方计算协议生成 

器的作用就是弥补这最后的一步。安全多方计算协议生成器 

的输入是任意函数和如何计算域上定义的基本运算的子协 

议 ，输出是安全计算该函数的协议。许多学者提到了对方计算 

协议生成器．但是没有对之进行细致的研究。 
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