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Abstract One key problem for intrusion detection system is the correctness and efficiency of detection algorithm ． 

This paper presents a revised detection algorithm through the use of Bayes decision．Bayes decision is a random pat- 

tern classified recognition method of the pattern recognition theory．The algorithm in this paper is designed refer tO 

the lest—risk Bayes decision．Experiments show that this algorithm has better performance．In the paper，we firstly in- 

troduce the Bayes algorithm  and threshold selection algorithm．Then depending on the decision，the detection algo— 

rithm  of intrusion detection system is designed．In the end，the experiment results are provided． 
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0 引言 漏判率一 

入侵检测系统 (IDS)是 实时地根据网络效据，检测是否 

存在网络攻击 的一种软件系统[1]。入侵检测技术经过多年 的 

研究，已经取得了长足的发展。但是 ，仍然存在一些桎梏，检测 

算法的误判率和漏判率较高 ，使得入侵检测系统 在实际运用 

中总是不能很好地满足对网络安全有较高要求的用户的需 

要B]．本文提 出一个采用贝叶斯算法降低入侵检测的误判率 

和漏判率的思路 ，并据此进行讨论和实验 。 

1 入侵的评估 

从本质上看 ，入侵检测算法的任务是 ：根据网络效据包的 

内容自动地确定效据包的类别。从效学角度来看，入侵检测是 
一 个映射的过程 ，它将待处理的效据包映射到确定的类别中， 

该映射可以是确定的一一映射 ，分为入侵和非入侵两种情况 ； 

也可 以是不确定的一对多映射，模糊地判断出存在入侵行为 

的可能性 ．其结果表现为概率 ．用效学公式表示如下 ： 

，：A—--B 

其中．A为待 处理 的 网络 效据包 ．B为检 测 结果 的集 

合 ． 

因为入侵检测从根本上说是一个映射过程，所 以评估入 

侵检测系统的标志就是映射的准确程度和映射的速度。映射 

的速度取决于映射规则的复杂程度 ．而评估映射准确程度的 

参照物则是通过专家根据经验对入侵行为进行检测的结果 ． 

这里假设人工检测完全正确并且排除个人思维差异的因素。 

那 么．与人工检测结果越相近．检测的准确程度就越高 ，这里 

包含了评估入侵检测系统的两个指标 ：误判率和漏判率 。 

误判率是所有判断的入侵中与实际分类结果不吻合的文 

本所 占的比率 。其效学公式表示如下 ： 

误判率 一 

类似的，漏判率的效学公式可表示如下 ： 

误判率和漏判率也可以等价地使用准确率和测全率来描 

述 。误判率和漏判率反映了检测质量的两个不同方面 ，两者必 

须综合考虑，不可偏废 ，因此 ，存在一种新的评估 指标 ，F1测 

试值，其数学公式如下： 

F1测试值一 

2 贝叶斯算法 

基于贝叶斯算法的训练方法和分类算法是分类系统的核 

心部分。首先计算特征词属于每个类别的几率向量，入侵检测 

系统应该首先取得( ， 2， 一， )， 

1+ mN (W ．， ) 

一  而  

在新的网络访问信息到达时 ，根据入侵特征进行分类 ，然 

后按下面的公式计算该访同 属于类 的几率： 

一  襞 
其中，P(cj 18)=％ ，P(cr I )为相似含义， 
ICI为类的总效，Ⅳ(阢 ， )为 阢 在 di中的词频 ， 为入侵特 

征总效。 

最后．比较新的网络访问属于所有类的几率，将网络访问 

分到几率最大的那个类别中。经过处理之后，检测出的概念P 

将大于原有的概率[‘]． 

5 阈值的确定 

上面的算法都是将网络访同归于入侵还是正常访同，而 

事实上 ．入侵检测系统中的分类不是完全互斥的，存在这样一 

些既属于入侵 ．又同时属于正常访问的网络访问，对于这种情 
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况需要对每种访同确定阈值 ，当访同在该类的阈值之上时 ，就 

将文本归于入侵或者正常访 问。但是，阈值的确定是十分困难 

的，理论上．没有很好的解决方法 ，一般采用预定初始值，然后 

给出测试访问，比较人工测试结果后再根据分类的准确程度 

调整初始值 ，这样的方法有两个缺点，首先 ，初始值的确定不 

容易，完全是根据经验或简单的测试而定，其次，调整的幅度 

无法确定．当初始值过高或过低需要增减时 ，增减的幅度无法 

很好地确定，只能反复测试 ，反复调 整，这样就大大地增加了 

工作量。而且 ，一个入侵系统的阈值 由于入侵的不同也无法完 

全应用于另一个分类系统中[5]。 

我们在系统中考虑了一种确定阈值的方法，称为百分 比 

阈值确定法，它的基本思想是：首先依据上述训练算法和分类 

算法构造分类器，然后用分类器分类所有的网络访同，从而每 

个网络访问都得到一个相关的值。然后按递减顺序排列所有 

训练数据得到的值 ，假定入侵有 n种网络访问文本，那么这些 

访问的值为 d。，d。，⋯，d ，那么入侵阈值 y确定如下： 

y=d 

其 中， 为初始值 ，根 据训练的访 问的质量程度，可 以确 

定为80或更高 ，这样就确定了入侵 的初始阈值 ，可 以想象，s 

越大 ，该分类器的漏判率就越低 ，误判率就越高 ，相反地 ， 越 

小，漏判率就越高 ，误判率就越低 ，然后根据测试进行调整。相 

应地 ，调整阈值可以转化为调整 值，如果对漏判率满意而对 

误判率不满意 ，那么可以减少 j值，否则就增加 j值。 

4 实验结果 

为了简便起见，我们用 snort为基础 ，使用贝叶斯算法改 

写了数据匹配模块。在网络上放置了被攻击服务器、IDS服务 

器、攻击模拟机。我们搜集了120个网络数据包 ，其 中80个为入 

侵攻击 ，40个为正常访问。将这些数据分为4组 ，随机的选取其 

中的3组作为训练样本 ，将这些数据 由攻击模拟机发送到被攻 

击服务器，对 IDS服务器上 的入侵检测系统的入侵进行测试 

分类。为了避免实验的偶然性 ，重组训练样本集合，对测试样 

本进行反复测试 ，取平均值作测试结果。为了比较实验结果， 

我们 同时测试了不采用贝叶斯算法的检测结果。 

表1 简单 匹 配的检测 结 果 

人工判为攻击 人工判为正常访问 总计 

系统判为攻击 30 11 41 

系统判为正常访问 30 19 49 

总计 60 30 90 

然后 ，我们采用贝叶斯算法进行入侵检测实验。表2是每 

次测试的阈值 ，表3是对于不同阈值 进行实验的结果 ．通过 

这样的实验，可以选取合适的 值，达到误判率和漏判率的优 

选． 

表2 决策 表 

次数 l 0 l 0 

1 0 0．4 0．6 0 

2 0 0．3 0．7 0 

3 0 0．2 0．8 0 

4 0 0．1 0．9 0 

S 0 0 1．0 0 

表3 最小风 险 贝叶 斯 入侵 检测 系统 的 实验 结果 

0 系统判为攻击 人工判为正常访问 总计 

系统判为攻击 50 12 62 

0．4 系统判为正常访问 10 18 28 

总计 60 30 90 

系统判为攻击 50 10 60 

0．3 系统判为正常访问 10 20 30 

总计 60 30 90 

系统判为攻击 49 8 57 

0．2 系统判为正常访问 11 22 33 

总计 60 30 90 

系统判为攻击 50 11 61 

0．1 系统判为正常访 问 10 19 29 

总计 60 30 90 

系统判为攻击 51 17 68 

0 系统判为正常访问 9 13 22 

总计 60 30 90 

在 。一0时 ，贝叶斯算法退化成“朴素”贝叶斯算法，对这 

80个网络包的检测 ，朴素贝叶斯入侵检测算法检测出了68个 

攻击，其中17个是误判，而漏掉了9个入侵 。朴素贝叶斯判漏判 

率较低，但是误判率 较高 。而采用适当的选择阈值 ，在略增大 

误判率的同时，漏判率有不同程度的改善。详见表4的有关统 

计数据 。 ’ 

表 4 算 法的误 判率 和 漏判率 比较 

贝叶斯算法 误判率 漏判率 
0= 0．4 16 2O 

0= 0．3 16 16 

0= 0．2 18 14 

0— 0．1 16 18 

0—0 15 25％ 

应该指出的是 ，对于不同类型的网络入侵 ，存在不同的阈 

值的优选值 ，这是由不同类型的网络入侵 的特征和这种类型 

的检测器的准确率所决定的。 

结束语 在网络入侵检测系统 中运用贝叶斯算法 ，是在 

已有的网络入侵检测算法的现有误判率和漏 判率的基础上， 

通过学习，减小误判和漏判的一种有效途径 。贝叶斯算法的学 

习需要搜集大量的网络访问的数据，并且人工确定是否为入 

侵 ，借此来训练入侵检测系统的学习模型。这是一项非常复杂 

的工作 ，但是从 实验结果看来，也是 一项很有价值的重要工 

作 。如果通过某种合作的途径来共享这些学 习的数据，并随时 

根据新的网络入侵特征更新这些数据，必将对入侵检测技术 

的发展起到极大的推动作用。 
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