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Abstract Security protocols use cryptography system to complete the tasks of principal identity authentication and 

section key distribution．The correctness of security protocols is of vital importance to ensure the security of the Inter- 

net application．Formal methods have been proved to be a valid approach to analyze and verify security protocols·This 

paper briefly introduces the three main styles in the  field of security protocol analysis and their representative work· 
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1．引言 

随着计算机网络的发展 ，特别是 Internet的高速发展 ，网 

络逐渐渗透到人类生活的各个领域 。然而，在普及和发展的同 

时，它也对网络环境下的信息安全保护提出了巨大的挑战。特 

别是在电子商务、网上银行等网络应用出现后，网络安全问题 

更成为影响计算机深层次应用的一大因素。如何在一个无法 

确定的操作环境下 ，保证计算机间传送信息的安全性 ，从而确 

保通信双方主体之间的“信任”以及通信数据的秘密和完整， 

已成为许多网上应用的核心问题之一 。 

计算机通信的核心问题是协议 。所谓协议是指两个或两 

个以上的参与者为完成某项特 定的任务而采取 的一系列步 

骤 。在进行通信时 ，通信协议的协议数据单元将传递控制信息 

(包括通信双方对通信过程一些选项与参数的设置信息等 )与 

数据信息(即通信数据)。通信协议 不仅要能够完成 自身的通 

信工作 ，同时它还必须具备足够的安全性，即保证秘密通信数 

据的安全与完整。安全协议即是利用密码系统中完成主体身 

份认证和会话密钥分发等任务的具有安全性功能的协议。因 

此，安全协议是安全通信的基础 ，协议本身的正确性和安全性 

至关重要 ，直接关系到整个系统的安全 。 

但是 ，目前的实际情况却表明 ：安全协议的正确性或者说 

安全性却不容乐观。即使我们不考虑与实现相关的协议缺陷 

和密码系统被成功破译的可能性，安全协议也会存在一些隐 

藏很深的漏洞和直观上难以发现的攻击序列。目前 已经发表 

甚至投入实用的安全协议不少 ，但许多协议在发表甚至实用 

几年或十几年后 ，却被发现存在安全漏洞 。Needham—Schroed． 

er协议 即是一个典型的例子 ，在该协议发表近3年后 ，Dem-dng 

和 Sacco发现该协议存在安全缺陷[I ：当主动攻击者用一个 

已经破译的旧会话密钥 冒充新的会话密钥 时，攻击成功 ；另 

外 ，在其它一些情况下该协议也可能失败 。然而 ，该协议被研 

究过相 当一段时间且 已实际应用于网络通信中，但在此期 间 

却一直没有发现上述漏洞 。 

使用具有安全漏洞的安全协议将无法保证网络通信的安 

全 。造成安全协议失败的主要原因包括：缺乏安全协议设计 的 

形式化准则 ，缺乏对安全性的精确定义以及严格 的验证手段 

等 。其中，对安全协议的分析和验证是保证所设计 的协议满足 

安全性质及应用环境要求的重要技术手段。 

在采用形式化方法进行安全协议 的分析与验证之前，对 

安全协议 的分析一般采用了攻击检验方法。它是根据 已知的 

各种攻击策略来构造对安全协议 的攻击 ，如果发现有效的攻 

击 ，那么证明协议将是不安全的。实际上，由于安全协议的复 

杂性，构造对安全协议的攻击是十分困难的 ，这一过程很难进 

行 ，很难有效地对安全协议进行分析验证。而形式化分析方法 

则首先将安全协议进行形式化建模，然后借助人工推导或计 

算机辅助 (或 自动)分析 ，判断安全协议的形式模 型是否满足 

所要求的安全性质 。 

形式化分析方法并 非从攻击的角度 ，而是从协议模型执 

行的状态转换角度来分析协议系统的状态空间，通过分析其 

是否满足相应的安全性质 ，检验协议的安全性 。形式化分析方 

法能够全面 、深刻地检测到安全 协议中细微 的漏洞，有助于发 

现对安全协议的新的攻击方法，从而便 于对协议进行改进和 

完善 ，进而可以得到安全协议设计的一般性准则。 

在采用形式化分析方法对安全协议进行分析和验证时， 

一 般都采用了如下的“完善加密假设”来处理安全协议所采用 

的密码系统： 

(1)不考虑密码系统被破解的可能(形式化分析方法只研 

·)本课题得到国家 自然科学基金(90104026)、国家863计划(2002AA144040)和高等学校重点实验室访问学者基金的资助。宋 曩 博士研究 

生，研究方向：信息安全．张 艳 博士研究生 ，研究方向 ：信息安全．李舟军 博士 ，教授 ，博士生导师。研究方 向：计算机软件与理论。陈火旺 
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究协议本身的结构所带来的攻击，对 由于密码系统的脆弱性 

所带来的攻击不予考虑 )； 

(2)只有在拥有一个密文所对应的解密密钥时 ，解密过程 

才能成功进行．并得到 对应的明文 ，即：若 ({m}x} =m，则 

K 一K～。其中，{m}x表示加密过程 ，即使用密钥 K对明文 m 

进行加密，{c} 表示解密过程 ，即使用密钥 KJ对密文 c进行 

解密 ，K 表示加密密钥 K所对应的解密密钥 。 

(3)无密文冲突，即：对于任意明文 m，m，及密钥 K，K，， 

如果{m}K一{m } ，那么 m—m 且 K—K，。 

上述的“完善加密假设”使得整个安全协议的形式化分析 

独立于具体的密码系统。在“完善加密假设”下具有安全漏洞 

的密码协议 ，在实际密码系统中一定存在安全漏洞。 

安全协议的形式化分析一般研究安全协议的保密性 (Se— 

crecy)与认证性(Authentication)。保密性是指特定的信息(可 

能包含很多内容，比如通信的内容、密钥等 )不会被泄露；而认 

证性是指在协议运行时，协议的某一参与者可 以确认另一参 

与者的真正身份与其所声称的身伤是否一致的。 

根据对安全协议进行形式化建模的不同途径[1 】，目前用 

于安全协议分析 的形式化方法大致可以分为如下三类 ：基于 

信念逻辑(beflmf logic)的方法 ，基于状态机 (state machine)的 

方法和基于进程代数 (Process Algebra)的方法 。下面我们分 

别对这三种研究方法 (流派)逐一加 以介绍。 

2．基于信念逻辑的方法 

基于信念逻辑的方法从每一个参与协议运行的主体的角 

度．将其关于协议运行状态的信念进行建模 ，每一个参与协议 

运行的主体都将维持一个信念库，根据协议运行过程中该主 

体所得到的消息并结合 已有的知识来维护信念库 。在协议运 

行结束后 ．如果主体的信念库 中含有特定的目标信念(例如 ， 

参与协议运行的主体相信某密钥确为二者之间所共享的定义 

良好 的密钥等)，那么我们就认为协议是安全的。 

从信念逻辑的设计 目的来看 ，基于信念逻辑的方法关心 

的是协议的认证性，而并不关心安全协议的保密性。 

M．Burrows，M．Abadi．R．Needham于1989年提 出的基 

于信念(belief)关系的 BAN逻辑[3]是采用信念逻辑方法进行 

形式化分析和验证的典型代表。 

2．1 BAN逻辑简介 

BAN 逻辑刻画一些直观 的命题 ，比如“A说过 X”、“A相 

信 X”、“K是可靠的密钥 ”和“S是 X的仲裁机构”等等 ，并包 

含了5个基本的推理规则 (BAN 逻辑并不对攻击者进行建模 ， 

入侵者实际上被隐式地建模于推导规则中)，这些规则分别表 

示了在通信过程中信任关系的建立和传递过程。在协议的运 

行过程中，根据一些关于协议使用环境的初始假设，BNA逻 

辑可使用推理规则推导出一些关于主体信念的公式 ，比如， 

“通信双方 A与 B均相信密钥 K是 A、B之间可靠的密钥”。 

在对一个具体的协议进行分析 ，验证其安全性 ，BAN逻 

辑要经过 以下几个步骤 ： 

(i)协议理想化 ：协议的理想化是指由原始协议导出理想 

化协议，即将协议中的信息转换成相应 的 BAN逻辑语言表 

示 ； 

(ii)确定初始假设 ：确定协议运行的初始信念假设与状态 

假设 ； 

( )逻辑推理 ：对假设运用推理规则，可依此得到协议参 

与者所拥有的信念库； 

(iv)得 出结论 ：如果通过逻辑推理过程 可以证 明某些表 

示信念关系的公式 ，我们认为 BAN 逻辑证 明该协议是安全 

的。例如，某两方安全协议的运行双方 A与 B，如果能够得到 

如下的信念，即 A相信 K是 A与 B之间可靠的密钥 ；同时 ，B 

也相信同样的结论 ，那么 ，我们认为该安全协议完成 了A与 B 

的密钥协商，它是安全的。 

2．2 BAN逻辑的缺点 

BAN逻辑推 出后，取得了很大的成功 ，它第一次为密码 

协议提供了一整套形式化分析方法，成功地找到了密码协议 

的许多缺陷及攻击。 

但 BAN逻辑 也存在很 多的不 足之处 ，大体 上来说 ，对 

BAN 逻辑的大多数批评都认为 BAN 逻辑的形式化程度还不 

够 ，其中主要的批评包括 ： 

(1)语义：BNA逻辑在发表之初并没有一个清晰的语义 

定义 ，其描述仍然大量使用 了非形式化的描述方法 ，对 BAN  

逻辑证明的结论没有可靠性定理来保证其正确性f 

(2)理 想化步骤 ：虽然 BAN逻辑 给出了一些协议理想化 

工作的一般准则 (例如 ，略去明文 ，一些信息被替换 ，例如将产 

生的意在用于进行通信 的会话密钥替换 为一个 BAN 逻辑公 

式 ，它表示该密钥为 A与 B之间可靠的密钥)，但理想化步骤 

没有可 以严格遵循的形式化规则 ，是一个非形式化的过程。 

(3)初始状态假设 ：在 BAN过程中 ，初 始状态 的假设难 

以确定(而这种假设对分析结果的正确得出至关重要)，BAN  

逻辑中没有形式化的规则来确定假设 ，无法确认和 自动验证 

假设的正确性和有效性。 

2．3 BAN逻辑的发展 

为了克服 BAN逻辑的局限性 ，在对 BAN 逻辑进行大量 

分析研究的基础上 ，许多研究人员提 出了一些对 BAN 逻辑 

的必要改进与扩展(可称为 BAN 类逻辑)。例如：Gong、Need- 

ham、Yahalom提出了 GNY逻辑[．]，M．Abadi和 M．R．Tuttle 

提出了 AT[ ，Mao和 Colin Boyd提 出了 MB逻辑[” (特别 

地，Mao提出了解决协议理想化问题的基于安全协议上下文 

的理想化规则[1=])，P．F．Syverson和 P．C．van．Oorschot提出 

了 SvO逻辑[6】，S．H．Brackin提出了一个扩展的 GNY逻辑 ， 

即 BGNY逻辑 ，以及其改进 BGNY2逻辑 。 

下面分别 对其中的代表性工 作 GNY逻辑 、AT逻辑及 

SvO逻辑进行简要的介绍： 

(1)GNY逻辑 GNY逻辑对 BAN逻辑中一些不合理的 

假设进行了修正。例如 ，GNY逻辑 不再假设被加密的信息中 

包 含充分 的冗余 以识 别消 息 内容 ，而 是采 用了“可 辨识 性 

(recognizability)”的概念，“主体 P可辨识消息 X”的含义为消 

息 X符合主体 P此刻对所接收消息的期待 ；同时 ，GNY逻辑 

中也增加了关于可辨识性的规则．GNY逻辑还对 BAN 逻辑 

中的一些 概念进行 了细分 ，例如 ，GNY逻辑 区分 了“用户 A 

拥有 X”与“用户 A相信 X”，从 而彻底将消息与信念 区别开 

来。 

GNY逻辑 与 BAN逻辑相 比更为细致 和全面 ，但它的推 

导规则急速膨胀到了5O个，这妨碍了它的应用与推广。另外 ， 

在语义基础、协议理想化步骤方面 ，GNY逻辑都具有与 BAN  

逻辑相同的缺点． 

(2)AT逻辑 AT逻辑参考了 GNY逻辑的一些成果 ， 

对 BAN 逻辑进行了一些修订。AT逻辑 的主要成果 在于为 

BAN 类逻辑建立一个清晰的语义定义 。同时，AT逻辑证 明 

了在其定义的语义框架内。逻辑推理具有可靠性 ，即语义错误 
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的结论不能通过逻辑推理获得。 

(3)SvO逻辑 SvO逻辑实际是从 VO逻辑发展而来 ，它 

综合了 GNY逻辑、AT逻辑 (当然还包括 BAN逻辑)的优点 ， 

具备了清晰的语义(采用了与AT逻辑类似的方法，但稍有不 

同)．修正了 队 N逻辑的一些缺点 ．同时在形式上 比GNY逻 

辑更为简化 ． 

SvO 逻辑还增加了对密钥协商协议 的处理 (从 VO逻辑 

继承而来)，可以直接用来分析类似于 Diffie—Hellman等密钥 

交换协议。 

5．基于状态机的方法 

基于状态机的方法将每一个参与协议运行的主体都表示 

成一个状态机 ．整个安全协议建模成为状态机的元组。随着协 

议的运行 ，根据主体所得到的消息，参与协议运行的主体的状 

态机发生状态转换 ，当整个系统的状态机模型出现一条不安 

全的踪迹或进入某一不安全的状态时，则说明安全协议是不 

安全的． 

大多数采 用状态机方法的工 作都在某种程度上借鉴 了 

Dolev和 Yao以及 Dolev，Even和 Karp的工作 。 

在 Dolev—Yao模型[7 中 ，入侵者完全控制了网络 ，他能够 

读取 、修改、添加和删除消息 ；他还能够执行任何可 以由合 法 

用户执行的动作 ．如加密／解密等，但它假设(至少在最初时 

刻)入侵者并不 知道任何属 于用户的保 密信 息，如加密密钥 

等。入侵者有效地把被攻击的系统 当作一台产生单词(消息) 

的状态机 。单词遵循一些重写规则 ，例如基于对称加密特性的 

重写规则 ．入侵者的任务是发现秘密的单词 。因此 ，协议的安 

全问题被转换 为基于项重写系统的搜索问题。Dolev和 Yao 

给 出了一个算法来判断协议在他们的模型中是否安全 。 

然而 ，Dolev—Yao模型的描述能力十分有限 ，只考虑了保 

密性 ，并且协议参与者不能保存从一个状态到下一个状态的 

状态信息．在其后的许多检验方法中 ，都只把 Dolev—Yao模型 

作为基础 ，扩充了合适的协议建模技术来描述协议参与者的 

行为． 

Woo和 LamE 钉提 出了认证协议的一个直观的模型．在 

此模型中，协议的每一个主体都建模成一个状态机模型 。协议 

分析者很容易把协议转化为基于该模型的刻画。通过研究 ，他 

们认为保密性(Secrecy)与对应性(Correspondence，对应性也 

可认为是认证性 的另一种定义)是认证协议最根本的性质．保 

密性描述为一些 消息(一般是密钥 )攻击者无法得到。对应性 

的一般形式为 ，如果主体 A 完成了与 B的协议 ，则主体 B必 

定参 与与 A 的协议 。他们还提 出一套关于对应性 的推理规 

则，但并没有给出自动推理工具来支持协议分析 。 

4．基于进程代数的方法 

进程代数是一类 并发计算框架的总称，它包括 CCS(通 

信系统演算 ，Calculus of Communication System)、CSP(通信 

顺 序 进 程 ，Communicating Sequentml Processes)及 7r一演 算 

等．进程代数采用了代数方法研究并发分布式系统的行为，是 

研究并发系统的重要途径之一．z0世纪80年代以来 ，进程代数 

因其概念简单，可用的数学理论与工具丰富 ，在并发系统的规 

范、分析、设计和验证等方面获得了广泛的研究与应用 。 

使用进程代数对安全协议分析和验证时 ，协议的每一个 

主体都被建模为一个单独的进程(在一些研究方法中，攻击者 

也被建模成为一个单独的进程)．这些子进程并发运行 ，并使 
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用进程之 间的共享通道进行同步通信 ，这样得到的并发系统 

将作为安全协议的基本模型 。 

利用进程代数的方法对安全协议进行分析和验证 时，借 

鉴并使用了进程代数基本的验证理论与方法 。因此 ，基于进程 

代数安全协议的验证技术也可分为模型检测技术与互模拟验 

证技术。 

4．1 模型检测技术 

模型检测技术是一种验证有限状态系统的自动化分析技 

术 ．它对协议的 自动验证和协议的工程化设计具有重要意义。 

使用模型检测技术进行验证时 ，对象系统将使用某种建 

模语言被建模成(有限)状态转换图(称为实现 ，即 Implemen- 

tation)。同时，该对象系统需要满足的性质将使用某种规范语 

言进行描述(一般采用某种时态逻辑约束 ，称为规范 ，即 Spec— 

ification)，模型检测技 术将使用搜索算法来确定系统实现 的 

状态转换图是否满足规范描述 。模型检测技术需要搜索整个 

状态空间，因此 ，在状态急剧增大时 ，模型检测技术的效率 也 

将下降。 

使用模型检测技术验证安全协议方面的代表性工作包括 

G．LoweE “ 6]等的研究 。 

G．Lowe将安全协议 的参与者看作是 并发的 CSP进程 ， 

攻击者也被建模为具有多种攻击操作能力(例如窃听、冒充、 

重放等)的进程。并发的参与者进程与攻击者进程共同组成了 

安全协议的系统实现描述 。 

G．Lowe同样也将协议 的安全性 质(规范)描述 为 CSP 

进程 。例如：保密性可 以描述为踪迹 中不泄露有关保密信息的 

进程；而认证性 的定义则采 用了与 Woo和 Lam所提 出的对 

应性类似的“一致性”定义，它被描述为如下的 CSP进程 ：当 

在其踪迹中出现表示主体 B作 为响应者完成 与主体 A的一 

次协议运行的事件时 ，在此事件之前 必定出现表示 A(作为协 

议发起者)完成与 B的一次协议运行的事件。 

G．Lowe使用了基于 CSP的通用模型检测工具 FDR(故 

障 偏 差 精炼 检 测 器 ，Failures Divergences Refinement Chec— 

ker)。FDR接受两个 CSP进程 ，其中一个为安全协议的 CSP 

描述(作为实现)，另外一个则为描述相应安全性质的 CSP进 

程 (作为规范 )．FDR将通 过枚举 系统实现 的所有 行为 (踪 

迹 )，检查其是否包含在规范描述的行为当中(CSP中称之为 

系统实现为规范的精炼)．当系统实现的行为符合规范时 ，认 

为安全协议满足安全性质 ；当检查失败时 ，FDR将返 回一个 

违反规范描述的行为(ep导致攻击成功的系统踪迹 )． 

G．Lowe还设计了 Casper程序[】 ，它从安全协议的抽象 

描述(类似于消息序列的形式)半 自动地产生 CSP描述 ，因此 

大大简化了建模和分析过程。 

由于模型检测技术需要搜索整个状态空间，因此 ，在状态 

急剧增大时，模型检测技术的效率 也将下降 (称为“状态爆炸 

问题”)．在使用模型检测技术对安全协议进行形式化验证时 

也将面临这一问题 。一般情况下 ，对这一问题通常采用了对安 

全协议模型进行限制的方法进行处理 。这种限制是两方面的， 

即 ： 

第一 ，对参与协议运行的主体个数进行限制 。实际的网络 

环境下可能允许每个主体同时运行多个协议实体 ，但允许无 

穷多个协议实例的并发运行显然会带来无穷的协议模型状态 

空间．使用模型检测技术进行安全协议验证时一般都只允许 

有限个协议实例的运行．特别是关于保密性，G．Lowe曾经证 

明[1钉：如果构造一个运行协议的小系统模型(协议各方参与 
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者都只有一个。这样的小系统通常都是一个有限状态转换系 

统)。同时结合一个通常意 义下的入侵者模型 (即入侵者可窃 

听及中途拦截系统 中传送的任何消息、可在系统中插入新的 

消息、即使不知道加密部分的内容也可重放他所看到 的任何 

消息(其中可改变明文部分)、可运用他所知道 的知识产生新 

的消息 。最后他还具有一般的正常用户的能力)，如果在这样 

的协议模型中没有对协议的攻击导致某种强安全性破坏 ，那 

么在任意系统上一定没有攻击导致安全性的破坏． 

第二 。对攻击者可生成的消息效目进行限制．如果攻击者 

可生成无穷多的消息(事实如此 )。协议的状 态空间也将是无 

穷的．使用模型检测技术对安全协议进行验证时，一般将对攻 

击者可生成的消息进行 限制。例如 ，限制进行加密时所使用的 

密钥必须为原子密钥(而并非 由其他的元素通过加密或其他 

的函效生成)。要求攻击者可生成的消息与协议正常参与者可 

接受消息具有相同的结构 ． 

为了进一步提高模型检测的效率 ，安全协议的模型检测 

技术还借鉴了在进程代效研究领域内非常重要的符号化方法 

与 Partial Order方法。以便压缩状态空间。这方面的主要研究 

工作包括 M．Boreale与 E．Clarke及 R．Alur等 ．限于篇幅。本 

文不再对此进行详述 ． 

4．2 互模拟验证技术 

互 模拟(bisimulation)是进程代效领域最重要的核心概 

念之一 。基于互模拟概念的行为等价语义理论的成功也是进 

程代效能够广泛应用于并发系统建模和程序验证的重要原因 

之一．采用互模拟验证技术进行安全协议的形式化验证 的主 

要思想是 ：如果一个安全协议进程(实现)与对应 的特定理想 

化进程 (规范)是测试等价的(即在各种环境中。协议实现与规 

范在外部的观察者看来是没有区别的)。那么安全协议进程将 

与该特定理想化系统一样具有相同的安全性质 ． 

采用互模拟验证技术的工作包括有 Spi一演算[】妇等 。Spi一 

演算是 M．Abadi和 A．D．Gordonc 妇在 '【一演算的基础上加以 

扩充得到的。用以描述和分析安全协议的模型。作为并发移动 

计 算的基本模型 ， 演算 中引入了诸如通道(channe1)、限制 

(restrction)和作用域(scope)等概念 。这些概念与某些密码性 

质具有较强的对应性 (例如 。通道具有作用域 。作用域之外的 

进程不能对该通道进行存取 。与此类似 ，安全协议中使用某一 

密钥进行通信的效据相 当于在受限通道中进行传输 。该通道 

的作用域为共享此密钥 的通信方 ；兀一演算允许通过传递通道 

名扩大通道的作用域。而安全协议允许通过密钥传递建立新 

的保密通信信道。等等)。特别适合于对安全协议进行描述．但 

，|一演算并投有为数据加／解密的描述提供相应的原语(基于公 

钥 的安全协议无法通过 兀一演算建模而必须引入描述效据加／ 

解 密原语)。Abadi和 Gordon在 Spi一演算 中增加了支持密码 

学的原语 以便描述安全协议 。同时引入测试等价关系作 为进 

程的行为等价标准。并将安全协议的安全性质(认证性、保密 

性)均用测试等价来加以刻画．例如 。保密性定义为；仅 当在安 

全协议进程使用不相同的保密信息进行通信。而外界观察到 

的协议进程行为完全相 同(测试等价)时 。安全协议满足保密 

性 I认证性的定义稍有不 同。它也是 以测试等价关 系来定义 

的：理想化的协议规范与安全协议实现的形式类似 。但在协议 

规范中。消息接收子进程已经“魔术般地 预知 了发送者子进 

程将要发送的消息，当协议规范与协议实现测试等价时。安全 

协议满足认证性． 

Spi-演算的缺点是目前还缺乏相应的工具支持。而采用 

互模拟验证技术验证协议实现与规范测试等价的过程比较复 

杂，导致其很难得到很好的应用 ． 

但 Spi一演算的语法描述简洁。对安全协议刻画能力很强 。 

许多研究人员都在采用 Spi一演算的语法定义的基础 。另行定 

义了合适 的形式语义 。并采用了包括模型检测技术在 内的许 

多其他方法进行安全协议的形式化验证 。这方面 的工作可见 

M．Box~ e等人的工作． 

5．现状和发展趋势 

综上所述 。在最近十多年时间里 。安全协议的形式化分析 

已取得了相当大的进展 。但该领域 尚有诸多同题亟待解决 ： 

5．1 理论方面 

1．采用模型检测技术的进 程代效方法通常使用小系统 

(1ip协议的参与者每一方都只有一个主体)进行分析验证。但 

小系统下的安全性是否与一般系统 (实际网络环境下 。网络协 

议可能并发运行 。每个主体可能同时运行多个协议实例)一致 

是关 系到该方法是否确 实有效的重要保证．关于保密性 。G． 

1．．owe已经证 明了在安全协议满足一些假设的前提 下。对小 

系统进行某种强保密性的证明即可保证一般系统的保密性． 

但对于认证性 ，是否存在类似的定理 ，还是一个没有回答的问 

题 ． 

2．安全协议的形式化分析研究采用了。完善加密假设 。 

从而将密码的因素排除在形式化分析研究之外．但在实际环 

境中，。完善加密假设”并不是完全成立的．例如 。。不存在密文 

冲突 可能在实际的密码系统中只是以很大的概率成立．如何 

将密码的因素结合在形式化分析框架中 。还是一个没有解决 

的问题． 

5．2 实践方面 

1．目前的安全协议验证技术还只能对简单的协议进行分 

析和验证。对于实用的、大型化 的协议无法进行验证．一方面 

这是 由于原有的协议描述不精确 。没有形式化的协议描述手 

段 。协议所涉及的实际特性与使用环境及假设 比较复杂 I另一 

方面安全协议验证技术还存在一些弱点 ，比如 ，模型检测技术 

在大型化协议验证中需要处理。状态爆炸问题 ． 

2．目前安全协议验证技术的研究还局限在保密性与认证 

性两类安全性质上 。对于其它安全性质的研究还 比较少 ．例如 

对电子商务协议的研究 。除一般的保密性与认证性外 。电子商 

务协议还应满足不可否认性、原子性、匿名性等 。而对于这些 

性质的研究工作还不多． 

3．造成协议失败的重要原因之一是因为协议的设计者对 

安全需求的定义研究得不够透彻 ，缺乏一般性的安全协议设 

计准则 ．但这方面的工作 比较缺乏 。除早期一些研 究工作外 。 

还没有特别重要的成果出现． 

上述这些问题都要求进一步推进安全协议的形式化研 

究。进一步完善和发展形式化验证方法与技术。促进安全协议 

的形式化验证技术走向实用化． 
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态(口，0，1，1，)与(6，0，1，1，)在 cI中用一个一Data连接 ，但不可 

能对它们的所有分解状态都用一Data来连接 ，仅仅有状态(n， 

1，1，)与(6，1，1，)用一Data连接 ，因为在 P 中仅有状态1到状态 

1的转移为-Da ta． 

经过以上的构造 ，完整的协议转换器可以取得，如图4所 

示．由此例可知，在构造前对实体P-与 Qo的状态进行归并 ，达 

到简化的 目的，使构造过程中的状态空间降到了1*2*2—4 

(如图3中(c))，使计算复杂度得到了改善． 

一 PO1 

图1 (a)简单的 Poll—End协议(P) 

(b)简单 Ack—Nack协议(Q) 

鸯杏 
P0’ (a) P1’ (b) 

图2 (a)简化的 Poll—End协议 (P) 

(b)简化 Ack—Nac协议(Q) 

Qo’ 

Ql’ 

(c)CFSM T=M*U (d)CFSM C 

图3 Okumura转换过程 

r ⋯ ⋯ ⋯ ⋯  

图4 经过分解 C『得到转换器 C 

结束语 在两个异构网络之间进行通信 ，协议转换是一 

种有效的解 决方法。在本文中，给出一种新的构造转换器方 

法 。此方法在构造转换器之前对初始协议的 CFSM 模型进行 

了简化，协议 实体中的状态、消息数量得到减少 ，使转换器构 

造过程中所用的状态空间得到降低，从而改善了构造过程中 

的计算复杂度。 
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