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SNMP数据采集引擎的采集算法及其优化 
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Abstract SNMP-based data collecting is fundamental for IP network management．This paper presents a SNMP— 

based Data Collect Algorithm for common use．According to requirement of data collecting．the algorithm disassem— 

bles collect tasks into metadata，and then reconstructs the protocol packet．Also takes full advantage of GetBulk op— 

eration，and brings out a combination algorithm for discrete variables of a MIB table SO that the operation is opti— 

mized．A collect engine is implemented using the  algorithm ，which supports dynamic collection of multiple MIB vari— 

ables，supports arithmetic computing and logical computing，supports threshold judgment and sends out abnormal 

events notifications．Tests are given to prove that the algorithm reduceg the traffic for network management and im-- 

proves the efficiency． 
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1 引言 

基于 SNMP的数据采集引擎是网络管理系统的重要组 

成部分．是关系到网络管理准确性和有效性的关键。为了不断 

地从被管理网元中获取实时的动态变化的管理数据．引擎通 

常 以简单网络管理 协议 SNMP(Simple Network Manage— 

ment Protoco1)作 为 其数 据 采 集 支 撑 协 议[】 ]，以轮 询 

(Polling)的方式反复地执行数据提取操作．获取包括性能、故 

障、配置、计费和安全等数据在内的各类数据 ，并将其提供给 

其他网络管理系统．进行进一步的分析处理 ，以便能最终向网 

络管理人员报告网络的实际运行状态。 

基于 SNMP协议进行数据采集的研究 和实现方面， 

许多大公司．如 HP公司的 NNM：Network Node Manager． 

已做了大量的工作。在使用新的数据获取方法方面 ，Michael 

等提 出了使用移动代理(Mobile Agent)的数据采集法 ]， 

但由于移动代理需要运行环境支持 ，如 Java虚拟机上的 A— 

glet或其他的一些实现．目前情况下．这种方法的应用还受到 

很大的限制。其他如基于 HTTP、WebService的方法 ]，由于 

缺乏网络设备环境(Agent)的支持 ，目前也不能广泛采用。 

Hwang提出了基于组播的SNMP采集方法[7]，虽然在一定程 

度上可减少请求报文的数 目，但是由于组播方式带来的子网 

流 量泛 洪 (flood)．可能 导致 被管理 网络性 能 的急遽 恶 

化[】 ，实践中也不是一个有效的应用方法。 

目前，能够在工业环境中得到广泛应用的仍然是基于传 

统 Manager—Ag ent模型[g 及其改进模型。然而 ，即便是基于 

M—A模型的研究和实现方法．还存在大量待改进和优化的余 

地。例如在系统结构上，由于每个网管应用进程均通过 SNMP 

协议直接访问设备代理而获取数据。这种分散的访问中存在 

着对大量同一变量的重复读取，不仅操作效率较低．而且加大 

了设备代理的负载和对网络带宽的消耗，特别是在同时存在 

多个网管应用和采集频率高的情况下，可能会恶化被管理网 

络的性能 ；在低带宽的网络环境中，可能导致网络的崩溃[】 。 

在数据采集应用功能上存在以下问题 ： 

① 不支持 MIB变量动态组合．灵活性差。很多应用实现 

使用特定的独立进程对一个或者多个特定 MIB变量进行采 

集，不仅系统难以扩展．且复用性低。 

② 不支持 MIB变量之间的四则算术运算和逻辑运算。 

在进行 SNMP数据采集时．一些基本 MIB变量的值经过一 

定运算后得到的结果对提供管理信息会更有用，如果不加运 

算就传输数据．不仅会造成大量原始数据 (raw data)的存储 

和传递，而且会造成更大的延时．降低了数据的时间有效性。 

⑨ 不支持基于阈值的告警(Threshold Alarm)，或者支 

持的能力弱。SNMP的数据采集对象很大一部分是性能参 

数，在性能参数超出正常取值区间时，表明网络性能恶化，需 

要及时报告给网络管理人员或者其他网管应用系统，因此 

SNMP采集系统对阈值的支持非常必要。 

本文提出了一个基于 M—A模型的 SNMP数据采集算 

法，并将其应用于一个采集引擎 ．使此引擎支持 SNMP vl， 

v2c所有类型的MIB变量的采集．支持 MIB变量之间的四贝I』 

算术运算和逻辑运算；当运算结果满足阈值告警条件时，可以 

实时地发送用户自定义的告警信息；并可将需要保存的数据 

自动保存到数据库中。为了提高数据采集的效率 ．降低网络负 

载，本文还对采集算法进行了优化处理。 

文中介绍了引擎的总体设计、数据采集算法及其优化，并 

给出了实验对比结果。 

2 基于 SNMP的数据采集引擎 

基于 SNMP的数据采集引擎是一个能够自动从网络环 

境中获取 SNMP MIB变量值的独立运行系统，其结构如图1 

所示。其他的模块或系统可以通过通信接口将自己对 SNMP 

*)本课题得到国家九七三项目(“网络环境下海量信息组织与处理的理论与方法研究”中的“基于先进网络的大型电信网络管理示范系统”子项 

目)的资助(G1999032709)． 
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MIB变量的采集需求作为采集任务发送给采集引擎 。采集引 

擎通过 SNMP协议从被管理实体(物理设备、软件系统)中获 

取相应数据，并将其保存到数据库中或者返回给采集任务的 

请求者。 

在数据采集的过程中，任务的请求者可以对任务的参数 

进行调整．或者停止对数据的采集。请求者还可通过发送控制 

命令的方式．动态地改变采集引擎的采集任务的配置参数． 

告警消患l l数据 

告警生成发送 l数据传递．存储 

变量运算 阈值分析 

数据采集线程池 
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图1 SNMP数据采集引擎系统框架 

5 引擎的数据采集算法 

5．1 概述 

采集 

坠  

控制 

命令 

引擎的数据采集算法执行过程如图2所示。 
一 般来说 ，一个网络管理应用在网管对象的属性、操作等 

与 SNMP MIB变量之间建立映射，这里的 MIB变量可以分 

为单元变量、变量算术表达式和逻辑表达式三种，并把相应的 

网络设备操作和参数值获取等处理作为一个 SNMP数据采 

集任务通知数据采集引擎．其中．一个实时采集需求(On—De— 

mand)可被视为一个频率为0的任务。 

由于同一网元设备发出的多个任务中的对象标识符 OID 

(Object IDentifier)可能会有大量的重合 ，如果每个任务单独 

发送报文进行设备数据采集，不仅需要重复使用 OID的数 

据，而且会由于包含 OID较少的一般性任务的大量 出现，而 

产生许多的短小报文，占用更多的网络带宽．如若将同一网元 

设备发出的多个任务中的对象标识符 OID组装在一个请求 

报文中，可以有效地减少重复访问，从而降低网络管理造成的 

网络流量(以下简称网络流量)。在对这些 OID归并过程中， 

如果遇到对 MIB表格的采集，还可以使用 GetBulk操作，将 

原来需要发送多个 GetNext的操作简化成对一个报文的操 

作 ，以此极大地降低网络流量。引擎的数据采集算法充分利用 

了GetBulk操作的优势，降低网络流量，提高数据采集效率。 

5．2 SNMP GetBulk原语 

众所周知，SNMP vl定义了 Get、GetNext两种用于请求 

数据的操作原语。系统在进行 MIB表格数据采集时，需要不 

断地发送 GetNext请求，才能完成一 个表格的数据采集过 

程 ，其效率很低C13．14】。 

图2 数据采集算法示意 

SNMP v2为了提高对 MIB表格的操作效率，引入了Get— 

Bulk操作原语[2]，原语的 PDU格式如图3所示。该原语可用 

于连续获取 Variable—bindings中多个变量的 max-repeations 

个后继变量的值 ，从而可大大地提高协议操作的效率，降低网 

络带宽的使用。 

5．5 术语定义 

为了方便后面算法的描述，首先引入以下几个定义。 
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定义1 一个 SNMP数据采集任务可 以看作一个五元 

组：Task一(Agent．f，OidSet，FormulaSet，LogicalExpSet) 

其中，Agent是任务要采集的对应设备代理的信息(IP地址、 

Community等)，f是任务执行的频率，OidSet是任务要采集 

的 MIB变量的集合，FormulaSet是任务针对采集变量结果进 

行计算的公式集合，LogicalExpSet是任务进行逻辑判断的表 

达式集合。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

!ly I竺! !!!： I!竺!： ! !!! I 竺! ：竺 !! 竺竺 I ! ： 墅 

一

一 一 一 一 一伽  一而  ＼＼ 

定义2 OidSet是由被采集OlD变量及其相关信息项组 

成的集合： 

OidSeti={Ch'dTuple l OidTuple是 Task，要采集的MIB 

变量组成的元组} 

下标 i区分不同的任务及其对应的子项(下同)。 

定义5 Ch'dTuple是包含一个 OlD变量及其相关信息 

项的元组 ： 

OidTuple一 (OidStr，OidStored，Ch'dStoreTable，Ch'dStore- 

Field， OidFieldType，Ch'dAlerted， OidThresh· 

oldCmpExp．OidAlertType，OidMsgMacro) 

其 中，OidStr是被采集 MIB变量 OlD的字符串表示， 

Stored指示对应的 MIB变量值是否已存储到数据库中． 

StoreTable是该 MIB变量值存储的数据库中的表名称 ．Old· 

StoreField是该 MIB变量值存储 的数据库 中的字段名称， 

OidFieldType是该 MIB变量值存储的数据库中的数据类型， 

OidAlerted指 该 MIB变 量是 否进 行 阈值 判 断和 告 警， 

Ch'dThresholdCmpExp是进行阈值判断的表达式，如：Min≤ 

Value~Max。这里的 Min、Max组成的区间给出了变量变化 

的有效范围，变量值一旦超出此范围．系统将会触发预定义的 

告警消息。Ch'dAlertType是发送阈值告警信息的告警类型． 

OidMsgMacro是包含阈值告警信息的宏，可以在发送告警信 

息时进行宏替换，成为可读信息．发送给其他网管应用。 

类似地 ．还可以给出 FormulaSet、LogicalExpSet的定义 

(本文从略)，它们也是建立在Old采集结果的基础上的包含 

存储标识和告警标识的元组集合，以便进行进一步的计算和 

判断 。 

定义4 进行数据采集的基本 MIB变量元组 VbTuple是 

这样一个元组：VbTuple=(Agent，厂，OidStr)。 

其中，Agent是被采集设备代理的信息．厂是进行采集的 

频率 ，Ch'dStr是被采集 MIB变量 OlD的字符串表示。此元组 

是进行 SNMP数据采集的原子信息。 

5．4 数据采集算法 

如图3所示，SNMP采集引擎在进行数据采集之前 ，需首 

先将所有采集任务进行分解，把其所包含的变量分离出来，组 

成一个 MIB变量池；然后按照 Agent和频率 厂的不同，将其 

加入不同的数据采集队列，重新组装 SNMP报文；再启动线 

程发送和接收 SNMP报文．获取所需的数据；当数据返回之 

后，算法按照原定任务的设置，对数据进行计算、阈值分析、发 

送告警、存储等处理。 

算法具体的步骤如下： 

1)初始化，获取所有的任务集合 TaskSet。 

TaskSet一{Task，l 吨 是数据采集引擎承担的采集任 

务) 

2)从TaskSet的每一个 中分解出 VbTuple元组，组 

成集合 bS 。 

VbSet．一{VbTuple l VbTuple 是从 Task，中分解出的 

VbTuple元组} 

VbTuple~J=(VbAgent。，，Vbf,，．VbOidStro) 

其中 VbAgent~一OidTupleij．Agent~i，Vbf,，=OidTupleij·f， 

VbOidStr~，一 Ch'dTupleij．OidStr。 

3)建立 lib变量池 VbP~I。 

VbPool={VbTuple。 lVbTupleo∈VbSet,， 一1，2，⋯Ⅳ．Ⅳ 

为采集任务的个数 } 

4)按照代理信息 Agent、采集频率 ，进行分类．建立不同 

的采集队列集合 VbQueue。VbQueue．∈ _6尸∞，／R ．VbPool／ 

R一{[VbTuple]RlVbTupleEVbPool} 

R一{(VbTup~，．VbTupley l VbTup&，．Agent—VbTupley 

． Agent  ̂ uplex．f=VbTupley．_，。)} 

5)对每个数据采集队列 Vb~ueue．建立集合 Ch'dPackage 

Ch'dPackage~={OidStr~J l Ch'dStr~，是 VbQueue,中VbTw 

ptc t啦 OidStr~J＼ 

并为该 VbQueue构造 SNMP请求报文．其中 Ch'dSt．j∈ 

Ch'dPackage,： 

5．1)如果 Ch'dStr~，是一个 MIB表格的根节点．表明是要 

获得该表格的所有变量数据，构造一个 GetBulk报文．取该 

Ch'dStr~ 作为报文绑定的参数项。 

5．2)对其他的OidStr变量组合成一个或者多个(为了防 

止报文过大溢出)SNMP Get报文。 

6)为每个 Vb~ueue建立定时机制。达到规定时间时，启 

动一个线程，进行 SNMP数据采集。 

7)基本数据采集完成后．启动算术表达式、逻辑表达式和 

阈值处理模块，按照表达式要求进行组装、计算、判断。 

8)对计算结果进行阈值分析、发送告警，并将结果保存到 

数据库指定的位置中。 

5．5 离散表格的数据归并优化算法 

引擎在进行 SNMP数据采集过程中，将任务分解后．获 

得的单个采集变量队列可能会出现如图4(A)所示的情况(图 

中，表格表示 MIB中定义的变量关系，其中列代表不同的变 

量，行代表变量的不同实例值 ，阴影部分表示需要采集 的 

MIB变量值)，即被采集的一组变量虽在同一个 MIB表格中， 

但它们是离散的、不连续的。 

上述算法步骤5．2由于忽略了同一个表格变量之间存在 

着这些内在关系，故其数据采集效率仍然不高。本文进一步提 

出了离散表格数据的归并采集算法．将对每个变量的离散实 

例的分别提取视为对一个表格进行的数据提取．利用 Get— 

Bulk操作获取数据，很好地解决了上述问题 ，进一步提高了 

采集的效率 。 

定义5 函数 INSTANCE—OF—OID(OID-STR)是获取 

一 个 MIB OID的实例编号．如 OlD 1．3．6．1．2．1．2．2．1．10 

是 MIB II中叶节点ifInOcets的OlD．它的第一个实例的 
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图4 离散表格变量组成 Bulk表格变量示意图 

OID为1．3．6．1．2．1．2．2．1．10．1，则 

，Ⅳ AⅣCE一0F—o，D (“1．3．6．1．2．1．2．2．1．10．1”) 

一 1 

定义6 函数 TABLE—COLOMN—OF—OID(OID_STR) 

是获取一个 MIB OID的在 MIB表格中对应的列序号．如 

0ID 1．3．6．1．2．1．2．2．1．10是 MIB II中叶节点 ifSpeed的 

0ID，则 

ABLE—cOLo  ̂Ⅳ一oF一( D (“1．3．6．1．2．1．2．2．1． 

10”)一 10 

归并补充算法 ： 

1)根据 MIB定义判断将 OidStr进行归类，在同一表格 

中的变量组成一个表格变量集合 。不能进行表格归类的，组成 
一 个非表格变量集合。 

2)对于每一个表格变量集合，如 OID—SET ．设共有 M 

个被采集 MIB变量，跨越某 MIB表格的 R行、N列(如图4 

(B))。N、R的值使用下面的表达式确定： 

N —Max{iI —TABLE-COLOMN_OF—OlD (aid)， 

oid ∈ 01D-SETi})一 Min{ I — TABLE- 

CoLoMN—oF—oID (oid)，oid∈01D—sETi、j广、 

R—Max{ I —INSTANCE_0F—OlD (Did)．old ∈ 

OlD—SETi})一Min{ I J—INSTANCE-OF-OID 

(aid)，old ∈ 01D一．SE }+1 

3)对每个表格变量集合组装 SNMP报文 ，使用GetBulk 

进行提取。将 GetBulk的报文字段 nOD．一repeated置0，字段 

max叶epetitions置为 R，将 Ⅳ 个被提取的互不相同的变量填 

入到报文变量区域。 

4)非表格变量集合仍然采用 SNMP Get进行提取。 

可见，采用归并补充算法替换3．2节中算法的步骤5．2，可 

以得到数据归并采集算法，实现数据采集算法的优化。 

下面对优化前后的两个算法的操作效率进行比较。 

a)使用非优化算法 ：将 M 个变量合并到一个 SNMP Get 

PDU报文中(假定 M 不超过 SNMP PDU的最大长度)，在发 

送 REQUEST PDU 中填充 M 个 VariableBind(以下 简称 

VB)，并接收含有 M 个 VB的 RESPONSE PDU报文。期间， 

报文流量(为简化起见，不讨论 PDU报文头部产生的流量， 

只讨论VB的数量)为： 

肘 +M 一 2M 

b)采用归并优化算法：将该 M 个变量的采集归并成 N* 

R的表格操作 ，使用 GetBulk进行提取。GetBulk的报文填充 

N个 VB，发送后，会得到含有 N*R个 VB的 RESPONSE 

PDU。期间，报文的流量为： 

Ⅳ+ Ⅳ *R一 (R+ 1)*Ⅳ 

从 N、R的定义，可以得到： 

M≤ N * R 
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令 

2肘≥ (R+ 1)*Ⅳ 

可得： 

R≥1 

可见．只要 M 个变量中包含不同表格行的MIB变量 ，优 

化后引发的流量就低于不优化的流量。显然，这个条件非常容 

易满足，如一般设备的 itEntry都包含多行，进行管理时就会 

对多个接 口的属性进行数据采集。 

5．6 算法的测试结果 

本文在Windows2000服务器(PIII800／256M 内存／lOOM 

网卡)上，利用数据引擎的数据归并采集算法和传统的网管应 

用系统通常使用的数据采集算法，针对不同的被采集 MIB变 

量数 目发生的网络流量进行了测试和相关的性能对 比。测试 

结果如图5所示，其中横轴表示MIB变量的数目，纵轴是采集 

时发生的流量。可以看到，本文提出的采集引擎产生的网络流 

量大大低于传统算法。 

SNMP数据采集实现流量对比 

25o0000 

莹2000000 
1500000 

1000000 
端  

500000 

臣 0 

IO0 200 400 600 800 l000 l2o0 l4(m 160(J 

被采集的MIB变量数目 

图5 试验结果分析图 

结论 为了改善SNMP数据采集的效率和提供更有效 

的功能，本文提出了一个通用的 SNMP数据采集算法。该数 

据采集算法充分利用了 SNMPv2提供的 GetBulk操作的优 

势，并提出了 MIB离散表格数据的归并算法 ，从而获得了优 

化。实验证明，使用该引擎进行数据采集 ，降低了网络管理产 

生的流量，提高了采集效率。 

参 考 文 献 

1 McCloghrie K，Rose M T． M anagement Information Base for 

Network Management of TCP／IP—based internets：MIB II．RFC12 
13，1991 

2 Rose M T． Mangement Information Base for Version 2 of the 

Simple Network Management Protocol (SNMPv2)．RFC1 907． 

1992 

3 Harrington D，Presuhn R，Wijnen B．An Architecture for Describ— 
ing SNM P Management Frameworks．RFC227 1．1 998 

4 z&pf M，Herrmann K，Geihs K，Wolfgang J．Decentralized SNMP 
management with mobile agents．In Sloman et a1． 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


计算机科学2003Voi．30N9-．7 

点击流中事务数据模型的设计与实现 

辛 燕 鞠时光 蔡 涛 阎星娥 

(江苏大学 镇江212013) 

Design and Implement of Transaction Data M odel in Clickstream 
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Abstract In this paper，we first briefly introduce the concepts of clickstream data and data warehouse．analyze two 

existing clickstream star schema—— click star schema and session star schema in webhouse．then induce a new rood· 

el—— transacti0n star model based on them，and expressed the method of bringing out the mode1．Comparing with 

the two schemas mentioned above．its most apparent speciality is that it includes a series of meaningful page·view se· 

quence rather than a single click．Thus．on the one hand it improves the query performance of data．on the other hand 

it is in favor of executing more deepen analysis—— data mining．and simplifies the process of data pretreatment．At 

last，the paper verifies its’feasibility and validity using association rules based on the mode1． 
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点击流数据简单说就是 Web服务器上一系列有序的 日 

志记录。随着 wWw 应用及电子商务的高速发展，电子商务 

网站的Web服务器上 自动收集了大量的用户访问信息记录， 

即所谓的 Web日志。Web日志蕴涵了大量的有用信息，如客 

户来源、客户访问趋势、客户兴趣、网站流量等，因而记录和分 

析 Web日志数据已逐渐成为e企业的一项重大活动。点击流 

数据仓库对原始的 Web日志数据进行过滤、清洗并集成 ，以 

便于利用联机分析处理和数据挖掘技术对点击流数据做进一 

步分析 ，从而为企业创造巨大的信息财富。 

本文主要针对点击流数据分析中的一次事务访问过程， 

提出对点击流数据进行事务事实建模．即为单个的事务访问 

建立数据分析模型。文章在分析 Kimball提出的两种星型模 

式——点击星型模式和会话星型模式的基础上[1]，设计了事 

务星型模式 ，并给出了实现方法．最后通过关联规则挖掘在该 

模型上的应用来说明其在点击流数据分析中的可行性及有效 

性 。 

1 点击流数据与点击流数据仓库 

顾客从进入一个电子商务站点，到离开这个站点的一个 

访问周期中，所浏览的页面、滞留时间、点击的链接和广告都 

会被顺序地记录在网站的日志文件中。这种有序的Web日志 

记录形成了所谓的点击流数据。而在 Web服务器 日志文件 

中，无论是普通日志格式还是扩展 日志格式，都包括客户端 

IP、用户名／用户 ID、请求时 间、请求方式、请求的 目标文件 

名、状态、参引页、代理、cookie等基本的数据域。但是在点击 

流数据分析中，并非每一个数据域都是有用的数据域，如请求 

方式、状态等数据域对分析过程并没有多大作用，因而具体分 

析时可将无关的数据域剔除掉。 

为了对点击流数据进行分析 ，通常需为原始点击流数据 

建立数据仓库。这是因为：①点击流数据来源于 Web服务器 

上原始的日志记录。对于一个较大的电子商务网站来说 ，每天 

将产生数以百万条计的 日志记录，数据仓库本质上来说就是 
一 种大型的数据库。因而能有效地组织和管理大量的点击流 

数据；②原始的点击流数据中含有一些无用的数据成分，因此 

在分析点击流数据之前．需要对其进行适当的预处理，数据仓 

库中的数据一般是经过抽取、转换、清洗与集成了的合成数 

据，因而在数据仓库上进行点击流数据分析可免去好多数据 

预处理的工作；③数据仓库中集成了大量的历史数据，而点击 

流数据分析中好多也都与时间有关 ，如点击序列模式分析等。 

因而．建立面向点击流的数据仓库．已成为点击流数据分析中 
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