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一 种基于角色访问控制模型的约束规范描述 
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Abstract The access control is very important for the irdormatmn management of modern enterprises．This paper 

proposes a framework of well-defined constraint specifications for developers to build application—level access control 

based on users’roles．They ensure that each role is cordigured with consistent privileges，each actor is authorized tO 

proper roles and then each actor can activate and play his authorized roles without interest conflicts．These formal 

constraint specifications are described by the tirst-order predicate logic，and also some properties are proved．The 

model provides relatively independent，consistent and irderable constraint specifications for developers tO design ac— 

cess control of large and complex enterprise systems． 
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传统的访问控制主要有 自主型的访问控制 DAC(Discre— 

tionary Access Contro1)和强制型的访问控制 MAC(Manda— 

tory Access Contro1)。强制型访问控制是“强加”给访问主体 

的，即系统强制主体服从访问控制政策。自主型的访问控制是 

在确认主体身份以及它们所属的组的基础上 ，对访问进行限 

定的一种方法。随着企业规模的增大，企业的信息化管理变得 

越来越重要，企业级访问控制和安全管理设计将是最难解决 

的问题之一，DAC和 MAC已不能满足需要。ZO世纪9O年代 

以来出现的一种基于角色的访问控制 RBAC(Role—Based Ac— 

cess Contro1)[I】技术有效地克服了传统访同控制技术中存在 

的不足之处，可以减少授权管理的复杂性 ，降低管理开销，而 

且能为管理员提供一个比较好的实现安全政策的环境。近年 

来，RBAC技术越 来越 受到人们的重视，美 国计算机学会 

(ACM)从1995年开始举办第一届 RBAC国际论 坛(ACM 

Workshop on Role Based Access Contro1)以来，到2002年已 

举办了第七届(更名为 ACM Symposium on Access control 

models and technologies)。 

随着以网络为中心的计算技术的发展，多用户分布式应 

用系统B益庞大且复杂化，使得有效的访问控制的设计更加 

难 以实 现。利用 角色技 术建 立 的基 于 角色的 访 问控制 

(RBAC)模型将是一个很好的解决办法。人们 已经建立多种 

形式的RBAC模型[I ，也给出了一些形式化韵描述[8】，并 

在部分 系统中进行了实现 ，如操作 系统 Unix与 Windows 

NT、构件系统 EJB(Enterprise JavaBeans)、数据库系统 Ora— 

cle7／8等，但这些模型是相对简单的和不太完善的。我们以基 

于角色访问控制原理为基础，提出一种新的对象式模型及规 

范化约束，以支持企业级访问控制的设计。该模型的特点是对 

象式和规范化，适用于种类多样的大型多用户交互式应用和 

分布式信息处理系统 。本文着重介绍其工作原理(建模元素、 

工作流程)和约束规范(一般关联规范、角色关联规范、服务接 

口规范、角色权限规范、作用者授权规范和激活角色规范)，并 

对规范进行形式化描述。 

1 模型概述 

近年来基于 角色访问控制 RBAC(Role based Access 

Co ntro1)得到重视。文[1]提出一个 RBAC概念模型，基本原 

理是：以角色表示一个企业、机构或团体中的职责或职位；把 

操作对象的各种权力与不同角色联系起来表示各角色的权 

限；为用户授予合适角色；运行时用户激活角色而得到相应权 

限。系统中角色及其权限虽复杂但相对稳定，而人员升迁任免 

则频繁发生，故此RBAC的最大好处是避免为每个用户直接 

配置复杂的权限，在一定程度上简化了权限管理．为使系统设 

计员在开发大型复杂系统时能有效处理以上问题。我们以基 

于角色访问控制原理为基础。提出一种新的对象式模型及规 

范化约束 。 

图1是用 UML(Unified Modeling Language)c‘]表示的该 

模型的类图，图中给出了5个类和1个接口及其之间的关系，图 

Z给出该模型的规范之间关系。 

为表示对象式系统中操作对象的“权力”，模型中设计一 

个Service服务接 口类型，包含一组操作和子接 口。由特定业 

务对象类或构件实现。采用接口的好处在于：①接口表示系统 

内部对象向外部提供的一组服务，外部规范如何访问接口无 

需考虑其内部实现细节，从而简化访问控制设计；②接口作为 
一 种程序设计类型，已由CORBA和Java提供，故便于实现； 

③接口具有层次结构和模块化，使得权限管理比平面结构更 

易实施。注意，接口类型不可实例化对象。Service中元素是服 

务项目，并非实例化对象。相关规范见z．3节。 

PA(Privilege—Authorize)类是角色(Role)和服务(Ser— 

vice)之间的关联类．其每个实例是一个二元组(r，s)，记为pa 

(r，s)，表示角色 r在特定语境条件下有权访问服务 s。该语境 
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条件表示为 pa(r。s)对象的一个属性：context—cond。相关规 

范见2．4节。 

语境条件(context—cond)是在运行时控制权力有效性 

的、依赖于语境 context的条件。语境通常包括：可操作对象、 

日期、时间、网络、终端、协作者等。语境条件支持动态的或有 

Role Rlelation 

条件的权限规范。例如 。会计可查看(1ookup)自己制作的凭据 

Voucher，而财务 经理 可查看 所有 凭据。而 Voucher类 对 

lookup往往仅提供一种实现方法。我们可设置语境条件来约 

束一个操作可作用的对象范围。语境条件提供一种动态的灵 

活的控制机制。 

Sewiee Relation 

图1 基于角色访问控制模型的类图 

(每个关联设置其多重性：*表示0或多个) 

通常，某操作的授权隐含其他操作的授权 。以保持权限一 

致性。我们把这种关系称为操作隐含。譬如。对某操作的授权 

应自动隐含“更弱”的操作 例如，有权打印(print)某发票 自动 

隐含有权查看(1ookup)该发票i反之。若无权查看某发票隐含 

着无权打印该发票。对某类对象的一种操作可能隐含对其它 

类对象的一种操作。有权签署 sign某发票隐含有权查看与该 
， 

发票相关的帐 目和凭据。隐含关系表示为 51-_= 其中服务 

S，的授权隐含 S：，cf表示 由S 的语境条件转换到 sz的转换函 

数。规范见2．4节。 

Actor作用者是在系统外部与系统交互的实体，可以是 

用户、子系统或自主代理“] Actor类是一个系统中所有作用 

者的抽象。 

Role角色是在特定语境中的实体被命名的特殊行为“]。 

该模型中，角色特指作用者的角色。Role类的一个实例是应 

用系统中的一个角色对象。每个角色都有特定名称和作为属 

性的基数约束。其中，角色的authorized—cardinality限定可授 

予该角色的作用者的数目。例如，会计角色可能有3O名职员承 

担，而财务经理可能只有一两名。角色的 activated～cardinality 

限定该角色被激活的数目，如财务系统管理员角色可由几个 

人承担，但在运行时，可能仅允许一人激活该角色履行管理员 

的职责。基数约束提供定量的控制 

SA(Status—Authorize)类 是 角 色 (Role)和 作 用 者 

(Actor)之间的一个关联类，其一个实例是一个二元组(口，r)， 

记为 sa(a，r)，表示作用者 a被授权为角色 r。 

角色继承(RI)类的一个实例是一个二元组(超角色 r】，子 

角色 r2)，记为 rI(r。，r2)，表示在子角色和超角色之间的isa关 

系：①一个子角色是一个特殊的超角色；②一个作用者被授予 

子角色，将 自动授予其超角色。或者说 ，某作用者被授予子角 

色的必要条件是他已授予其超角色；③子角色将 自动继承其 

超角色的权限，除非改写。并可增加新权限。例如，公司职员 

(超角色)和公司会计员(子角色)之间就有角色继承关系。角 

色继承表示角色间的内聚性，描述了一个机构中各部门人力 

资源的层次结构。 

职责分离(sD)类的一个实例是一个二元组(role。，role2)， 
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▲Service interface： 

服务接口作为被保护对豫： 

▲Role：角色类： 

▲Actor：作用者类{ 

~Privilege Authorize(PA)： 

Role与Service问的关联类． 

表示角色的权限： 

▲Status Authoriza(SA、： 

Role与Ac 之问的关联类， 

表示作用者的职位或身份t 

~Role．Playing：正在履行角 

色职责的主动对象类。 

记为 sd(role。。role：)，表示两角色间的利益冲突关系。有二种 

类型的职责分离(sD)：静态职责分离(SSD)和动态职责分离 

(DsD)。前者规定了一个作用者不能同时授权为两种角色；后 

者规定了一个作用者可授权为两种角色，但在运行时不能同 

时激活这两种角色。例如，会计和审计员可被设计为静态职责 

分离(SSD)关系，而财务经理和财务系统管理员之间为动态 

职责分离(DSD)关系。职责分离(sD)规范确保每个作用者可 

安全地履行自已的职责而避免利益冲突。 

对于两个角色，角色继承和职责分离是互斥的，而且静态 

职 责分离(SsD)和动态职责分离(DsD)也是互斥的。对于三 

个角色，职责分离可从超角色衍生到子角色．相关规范见2．2， 

2．4，2．5节。 

在运行时，作用者激活被授予的角色，以履行其职责。模 

型中提出Role—Playing表示被激活的角色，并建模为一个主 

动类 RP。其一个实例是一个主动对象，表示一个作用者 a在 

特定语境中激活角色 r的一次执行，记为 r户(n，r)，其语境记 

为rp(a，r)．context—cond。一个角色 r被激活当且仅当至少有 
一 个 rp(a，r)存在。作用者与 RP对象交互，以履行角色职责。 

并实现协同工作和动态控制 ，规范见2．6节。 

总之，该模型涉及到的关键技术有服务接口(表示对象式 

系统中被保护的权力)、语境条件 (动态的有条件的权限规 

范)、操作隐含(保持权限一致性)、基数约束(实现定量控制)、 

角色继承(角色间的内聚性)、职责分离(角色问的利益冲突) 

及动态控制(在运行过程中监控作用者的状态和行为)。 

2 约束规范的描述 

约束规范提供一组规范，以约束模型中各元素之间的关 

系。其中包含6大类、30项：一般关联规范、角色关联规范、服务 

接口规范，角色权限规范、作用者授权规范和激活角色规范。 

我们为了保证各规范之间的独立性，很多能推理的规范就作 

为性质出现，并给予证明。这些规范之间也无矛盾性，具有一 

致性的特点。在关联规范和服务接口规范中我们采用 UML 

的关联和接口规范。规范采用一阶谓词逻辑表示 ，符号“一， 

^，V”分别表示“否定，合取，析取”；“V ，3”分别表示全称量 
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词、存在量词；“一，一”分别表示“蕴涵，双向蕴涵”。对于 a∈A 

的语义，有 以下约定：①A作为一个集合 ，a是其中一个元素； 

②若 A作为一个类，a是其中一个对象；③若 A是 Service接 

口．a是其中一项服务操作。有些符号我们也采用了简记，例 

如，V r(r∈Role)简记为V rERole．3 r13 r2(rl∈Rolê r2∈ 

Role)，简记为j，1．r2∈Role等。 

2．1 一般关联规范 

规范1 两个对象之间属于同一个关联类中的联接至多 
一 个 ： 

V CV lV tI(C∈AssoC(A，B)^t(a，6)∈C^t，( ，6，)∈C 

^(口= )̂ (6—6，)— l=fJ) 

其中AssoC(A．B)表示类 A和类 B之间所有关联类的集合．t 

(口，6)表示对象 aEA和对象 bEB之间的联接。 

规范2 若某关联类存在一个联接 ，那么该联接所涉及的 

对象必须在被关联的类中存在： 

V CV l(C∈AssoC(A，B)̂ t∈ C)一 j a∈A^3 b∈B  ̂

(1一 (口，6)) 

规范5 若类 A和类 B关联，且该关联的 A端多重性的 

最小值为1．那么对于类 B中的任一对象，类 A中一定存在一 

个对象与其相联接： 

V CV 6(C∈AssoC(A．B)^(rain(C— A．multip)一1)^b 

∈B—j a∈A^link(口，6)∈C) 

其 中C—A multip表示关联 C的 A端多重性 ．Link(口．6)表 

示对象 a与对象 b之间的一个联接。 

规范1和规范2适用于关联类 PA，RI，SD和 SA。规范1确 

保关联类对象的一致性．规范2和规范3表示关联对象存在的 

必要条件。图1中，当一个 Role—Playing对象 rp(a．r)存在时， 

由规范3，一个 SA对象 sa(a，r)必须存在；再由规范2，Actor 

类中定存在对象 a．且 Role类中定存在r。规范2和规范3确保 

在关联类对象被撤销之前，被关联的对象不可能被撤销 ．从而 

确保关联关系的一致性，并简化约束规范。 

2．2 角色关联规范 

规范4 角色继承(RI)关系 ri(super—role，sub-role)是强 

偏序关系，即非 自反的、反对称的和传递性： 

V r∈Role— —z(一(r，r)∈R，) 

V l，r2∈Role(j l(，1，r2)∈R，— —，(j一2(r2． 1)∈ 

R，)) 

V 1．r2．r3∈Role(3 ril(r2．r2)∈R／^3 r／2(r2．r3)∈R 

j一3(，1．r3)∈R，) 

规范5 职责分离 (SD)关系 sd(r。．r2)是非 自反的、对称 

的和不传递的： 

V r∈Role-~ (sd(r．r)∈．SD) V l，r2∈Role(j sdl 

( 1．r2)∈R 一j 2(r2．，1)∈SD) 

V 1．r2．r3∈RD (j dl( l，r2)∈SD^3 sd2(r2．r3)∈SD 

—j 3( 1． 3)∈SDV_7(j d3( l，r3)∈SD)) 

规范6 对于任两个角色．职责分离 (SD)和角色继承 

(RI)是互斥的： 

V rl。r2∈RD (j sd(r1．r2)∈．SD— —7(j—l(r1．r2)∈R，) 

^_7(j r 2(r2． 1)∈RI)) 

V，1．r2∈RD (j ri(rl，r2)∈R，—+— (j dl(，1．r2)∈ D) 

^_7(j 2(r2．n)∈ D)) 

规范7 若超角色与某角色有SD关系，那么子角色与其 

也有 SD关系： 

V r，r1．r2∈R c(j一(rl，r)∈RI^3 sd(r1．r2)∈．SD— 

j (r，r2)∈SD) 

规范8 职责分离(SD)有静态职责分离(SSD)和动态职 

责分离(DSD)两种子类型： 

V r1．r2∈Role(3 sd(r1．r2)∈．SD··j ssd(rl，r2)∈ DV 

3 dsd(r1． )∈DSD) 

规范9 对于任两个角色．静态职责分离(SSD)与动态职 

责分离(DSD)是互斥的： 

V 1．r2∈Role(3 ssd(rl，r2)∈ ．SD— — (j dsd(rl，r2)∈ 

D D)) 

V r1．r2∈Role(3 dsd(r1．r2)∈D D一．_7(j ssd(r1．r2)∈ 

．SD)) 

性质1 没有角色能继承两个具有 SD关系的角色： 

V r．，1．r2∈Role(j r／l(，1，r)，ri2(r2．r)∈R ．_7(j d 

(，1．r2)∈SD)) 

证 明：假设 sd(r-，r2)存在．由规范7， (r，rz)存在；再 卣 

规范5．sd(rz，r)存在；而此时由已知得 r／(r：．r)存在，那么 

(r2，r)和 一(r2’r)同时存在。这与规范6相矛盾，故假设不成 

立 。 

2．5 服务接 口规范 

规范10 服务 Ser~ce接口中的一个元素是一个操作或 
一 个接口： 

V s(s∈Service,-~s∈OperationV s∈Interface) 

规范11 每个操作都在特定接口中说明： 

V opEOp eration--~3 i∈Interfacê op<1i 

其中 D户 i表示操作方法 D户在接口i中说明。 

规范12 接口之间的一般化 Genaralization关系具有强 

偏序关系．即非自反的、反对称的和传递性 ： 

V i∈ ，llc ．_7(j g(i． )∈Generalization) 

V il，i2∈ Interface(3 gl(il，i2)∈ Generalization 

．_7(j g2( 2．il)∈Generalization)) 

V i．il，i2∈R c(j gl( ．il)∈Generalization ^3 g2( l，i2) 

∈Generalization--~3 g3( ． 2)∈Generalization) 

其中．g(super—interface，sub-interface)表示接口间的一个一 

般化 Generalization关系。 

2．4 角色权限规范 

规范1 5 一个 PA对象存在即表示在特定语境条件下一 

个角色能有权访问某项服务： 

V rV s(rERolê sEServicê 3 pa(r， )∈尸A··(CC(pa 

(r， )．∞ cact—cond)---~．(r_竺+ ))) 

其 中，CC(pa(r． )．context—cond)表示当前语境满足条件 ：户口 

(r， )．context—cond。r-_= 表示角色r在语境条件 cc下有权 

访问服务 s。 

规范14 若某角色有权访问某个操作 ，那么该角色也有 

权访问该操作所在的接口： 

V rERole．V s∈Operation ·V i∈Interface(j pa(r， )∈ 

PA^s<l — j (r· )∈尸A，户 (r， )．context—cond=pa(r· 

)．context-cond) 

规范15 若某角色有权访问某接 口．那么该角色也有权 

访问该接口的超接口： 

V r∈Role．V 5， ∈Interface(q pa(r． )∈尸A^3 g(，· 

s)∈Generalization--~3 pa (r，s )∈PA，pa (，，，)．context— 

cond=pa(r， )．context—cond) 

规范16 若某角色有权访问某操作．而该操作隐含另一 
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个操作．那么该角色在转换的语境条件下也有权访问被隐含 

的操作 ： 

V r∈Role，V 1， 2∈Operation(( 1．二 2)̂ 3 pal(，， 1) 

∈PA 了户口2(r， 2)∈PA，pa2(r． 2)．context-cond= (pal 

(，， 1)．context—cond)) 

， 

其中， ．二 ：表示操作方法 s1在语境条件转换函数 c，下隐 

含操作方法 s：。 

性质2 对任何角色r和服务 s，若由规范14、规范15、规 

范16或直接定义得到多个对象 pa(r， )，那么最终仅有一个 

PA对象，其语境条件是这些 户口(r， )对象的语境条件的并 

集 ： 

V r∈Role，V ∈Service(3 pal(r， )∈PAV3 pa2(r． ) 

∈PA 了户口(r， )∈PA，户口(r， )．context—cond—pal(r， ) 

． context—cond V pa2(r， )．context—cond) 

证明：(1)了户口l(r， )∈PAV了户口2(r， )∈PA，由规范13 

知 ： 

(2)(CC(pal(，， )．context—cond)-"(r．_= ))V(CC(pa2 

(r， )．cD，lfczf—cond)--~(r )) 

(3)(CC (pal(，， )．context-cond)V CC(paz(，， ) 

．

∞，lfczt-cond))--~(r．三 ) 

(4)CC(pa1(r， )．context—cond V (pa2(r， )．context— 

con d)) (r．_= ) 

(5)了pa(r， )∈PA，pa(r， )．context—cond pal(r， )． 

context-cond V pa2(r， )．context-cond 

规范17 若某角色 r未定义对某服务 的权限，那么该 

角色继承其超角色对该服务的权限规范。继承算法表示为以 

下三步： 

第一步，首先得到角色r的所有对服务 s有权的超角色 

集合： 

A={，J∈RoleI3 ri(r'，r)∈RÎ 3 pa(／， )∈PA) 

若 A为空，表示角色 r可能没有超角色，或者所有的超 

角色都没有对服务 s的权限；又由角色 r自己也未定义对服 

务 s的权限，故角色 r对服务 s无权。 

第二步，再从 A中过滤掉所有间接的超角色： 

B=A一{，J∈A旧 一(，J， )∈RI。 ∈A，rn≠，J)。通俗地 

说 ，B是 A中角色 r的每个分枝上对服务 s有权的最上层的 

超角色。 

若 A不为空，则 B也不为空． 

第三步，最后从 B中由性质2得到一个继承而来的权限 

规范 ： 

B≠ 了pa(r， )∈PA，pa(r， ) ntcm cond一
， 

(，J． )．context-cond 

规范18 若某角色 r和其超角色均定义了对某服务 s的 

权限规范 ，那么该角色的权限规范将改写(override)从其超角 

色继承而来的规范，且新规范应具有更大权力： 

V r，，J∈Role，V ∈Service(了一(，J，r)∈RÎ 3 pa (，J， 

j)∈PA^3 pa(r． )∈PA÷(CC(pa(r， )．context—cond)--~(， 

-竺+ ))) 

2．5 作用者授权规范 

规范19 一个 SA对象存在表示在特定语境下某作用者 

有权扮演某角色： 
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V r∈尺。 V a∈Actor(了sa(口．r)∈SA一 (CC(sa(口，r) 

． c彻tc甜一c彻d)—．．口 r)) 

其 中，CC(sa(口．r)．context—cond)表示当前语境满足条件：sa 

(口，r)．context—cond。a-=_．-，表示作用者 a在语境条件 CC有 

权扮演角色r。 

规范20 若某角色 r未定义对某作用者 a的授权规范 ， 

该角色将从其子角色对该作用者的授权规范中派生而来。派 

生算法类似规范17的继承算法如下： 

令 A一{，J∈RoleI了一(，，，J)∈R ̂ 3 sa(口，，J)∈SA} 

再令 B=A--{，J∈AI3 ri(／'，，J)∈RI， ∈A， ≠，J}． 

若 A为空，则角色 r对作用者 a无授权。若 A不为空，则 

B也不为空．最后从 B中得到一个派生而来的授权规范： 

B≠，‘·了 sa(r， )∈SA，sa(口， )．context-cond— V sa 
，∈ 

(口，，J)．cD，lfczf—cD，ld 

规范21 抽象角色不能被直接授予作用者，即某抽象角 

色被授予某作用，必要条件是其一个角色被授予该作用者 ： 

V r∈Rolê (r．isAbstract—true)̂ sa(口，r)∈SA·了，J 

∈Role(3 ri(r，，J)∈RÎ 3 sa (口，r)∈SA) 

规范22 若某角色 r和其子角色均定义了对作用者 a的 

授权规范，那么该角色的授权规范将改写(override)从其子角 

色派生而来的规范，且新规范应具有更大权力： 

V r，，J∈Role，V a∈Actor(了r／(，，，J)∈RÎ 3 sa (口，，J) 

∈ A^3 sa(口，r)∈SA· (CC(sa(口，r)．context-cond) (口 

CC 

— r))) 

规范25 任一角色授予的作用者的数目不超过该角色的 

授权基数： 

V r∈Role(I{sa(口，r)∈．SAIa∈Actor)I≤r．authorized— 

cardinality) 

其中1．．·I表示集的基数。 

规范24 任何作用者不能被授权为两个具有 SSD关系 

的角色： 

V a∈Actor，V rl，rl∈Role(了ssd(r1．r1)∈SSD ^3 sa 

(口，r1)∈SA 1了sa(口，r2)∈SA) 

性质5 子角色的授权基数不超过超角色的授权基数 ： 

V rl，r2∈Role(了ri(n，r1)∈R — ．authorized—cardi— 

nality~r1．authorized—cardinality) 

证 明：反 证 法．假 设 r1．authorized-cardinality> 

r1．authorized—cardinality)． 

而且设 r2．authorized—cardinality~-n，因存在 一(rl，r2)，由规 

范2O可知 

I{sa(a，r1)I sa(口，r1)∈SA，a∈Actor)I≥I{sa(口，r1)I sa 

(口，r2)∈SA，a∈Actor}I 

当I{sa(a，r1)∈．SAIsa(a，r2)∈SA，a∈Actor)I一，l时，则 

有I{sa(a，r1)∈SAIsa(a，n)∈SA，aEActor)I≥，l。 

再 由规范23，有 n．authorized-cardinality≥ I{sa(口，r1) 

∈SAI sa(口 )∈SA，a∈Actor)I，从而有 r．authorized—car- 

dinality~n，这与假设矛盾。 

2．6 激活角色规范 

规范25 一个 rp(a，r)对象在当前语境 CC中存在，在当 

前语境cc满足角色r对某服务s的权限规范时， (4，r)对 

象有权调用服务s； 

V a∈ActorV r∈Role(了 (口，r)∈Role-Playing^CC 
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(rp(n·r)．context_cond) 

一v EServi (， 一，声(口’，) )) 

其中，CC(rp(n，r)．context—cond)表示 rp(a，r)在当前语境 

CC中存在 ；r_= 表示角色 r在语境CC有权访问服务 ；rp 

(n．r) ，表示 rp(a．r)在当前语境 CC中有权调用服务 s。 

规范26 抽象角色不能被直接激活 。即某抽象角色被激 

活的必要条件是其一个非抽象的子角色被激活： 

V r∈Role A((r．isAbstract—true)A rp(n，r)∈ Role— 

Playing--*3 rj∈RoleA了rl(r，一)∈RIA了rp (n，r)∈Role- 

Playing A(r．isAbstract=false) 

规范27 任一角色被激活的数目不超过它的激活基数： 

V r∈Role(I{rp(a，r)Irp(a·r)∈Ro~--Playing．a∈Ac- 

tot"}l≤r．activated—cardinality) 

规范28 一个作用者不能同时激活两个具有 DSD关系 

的角色： 

V a∈Actor，V l，r2∈Role(了dsd(r1．r2)∈DSDA了rp 

{a，r1)∈尺D 一P协  g—-—-7(了rp{a，r2)∈Role--Playing)) 

规范29 若某作用者在某语境条件下激活一个子角色， 

那么在同样的语境条件下也激活其超角色： 

V a∈Actor，V rl，r2∈Role(了一(rl，r2)∈RIA了rp{a． 

r2}∈尺D 一Playing--*3 {a，r1)∈Role--PlayingA {a， 

r1)．context—cond=rp{a，rz)．context—cond) 

规范50 一个作用者在同样的语境条件下激活某一角色 

至多一次： 

V a∈Actor，V r∈Role(1{rp{a．r)l rj (n．r)∈Role— 

PlayingACC(rp(n，r)．context—condl≤1)) 

性质4 子角色的激活基数不超过超角色的激活基数： 

V l，r2∈Role(3 ri(rl，r2)∈尺， r2．activated_cardinali- 

ty≤rl activated-cardinaSty) 

证明：由以规范27．规范29按性质3的过程可证明。 

性质5 一个作用者不能激活两个具有 SD关系的角色： 

I 激活角色规范 

1L 

l 作用者授权规范 

l 角色权限规范 

上 上 

I服务接口规范I l角色关联规范I 

图2 模型的元素级规范具有层次结构．上层规范依赖 

下层规范 

V a∈Actor·V rl，r2∈Role(了rp(n，r1)∈Role—Playing 

^了 (n．r2)∈尺D 一PZ g一一 (sd(rl。r2)∈ D)) 

证明：反证法。假设 sd(rt，r2)存在，由规范8可知．ssd(r ， 

r2)或 dsd(rt，r2)存在。若 dsd(rt，r2)存在，则与规范28矛盾； 

若ssd(rl，r2)存在，又rp(a’r】)和rp(a．r2)存在，则 sa(a．r】)与 

sa(a．r2)同时存在，这与规范24矛盾。故假设不成立。 

性质6 一个作用者a在当前语境CC中对某项服务S有 

权·其充分条件是存在一个被 a激活的角色r，该角色在语境 

CC中对服务 S有权调用 ： 

V a∈Acfor．V ∈Service(了r∈Ro ^了r (口．r)∈Role 

— PlayingACC(rp(n．r)．context—cond))A (r j)一 (n 

cc 
— j)) 

证明：因为 CC(rp(a．r)．context—cond)和 r -j成立， ， 

由规范25可知，rp(a，r) 成立，说明 rp(a．r)在当前语境 

CC中有权调用服务 S．也即作用者 a在当前语境 CC中对服 

务 s有权 ．故 n 成立。 

5 约束规范的结构 

我们建立的约束规范．根据所约束的对象不同，可分为模 

型级规范和元素级规范。模型级规范主要包括一般关联规范． 

我们的模型中包含了大量的关联结构．而且每个关联都表示 

不同的语义．但它们都遵循相同规范。我们给出一组简单的一 

般关联规范(共3项)作为模型级规范．而忽略各关联在语义上 

的差异．可简化约束规范的复杂性。我们根据各模型元素的语 

义建立的一组规范称为元素级的规范，主要包括角色关联规 

范、服务接口规范、角色权限规范、作用者授权规范和激活角 

色规范． 

这些规范相互之间既有相对独立性又有依赖关系．且依 

赖关系呈现层次结构，上层规范依赖下层规范(如图2)。其中 

下层活动中规范的实施依赖上层。除了规范中直接依赖外，上 

层规范常使用一些形参量，由下层规范实施时提供具体实参 

量。例如，在角色权限规范中．确定会计角色可查看“自己”制 

作的凭据和帐款；而只有当用户激活会计角色后，即激活角色 

(Role-Haying)后才提供“自己”的实参量。规范相互之间具有 

相对独立性．且能保持系统的稳定性。当修改系统中某些角色 

的权限规范时，仅影响一部分用户的权限，而不影响其他；当 

发生工作人员的升迁任免时．管理员仅需在作用者授权规范 

中调整用户所扮演的角色，避免了为每一个用户重新设置复 

杂的权限规范，这简化了安全管理工作的复杂性，而且减少了 

出错概率。 

结语 从大型分布式应用开发运行的需求来看，系统级 

的访问控制．如操作系统 Unix与 Windows NT、构件系统 

E／B(Enterprise JavaBeana)、数据库系统 Oracle7／8等，虽提 

供了简化的基于角色访问控制规范，但不能满足复杂多样的 

应用系统的需求。针对大型复杂系统的访问控制和安全管理． 

建立基于角色的企业级访同控制规范是必要的。我们介绍了 
一 种新的对象式规范化模型，该模型结构简洁而语义丰富．并 

给出一组具有相对独立性的、一致性的、可推理的约束规范， 

比已有的模型及规范更完备．并具伸缩性，适用于种类繁多的 

多用户交互式和分布式信息处理系统。文[1]提出RBAC的 

概念模型，它不是一个对象式模型。本文提出的模型是采用 

UML规范的完全对象式模型，把角色、角色权限和关联都做 

为对象处理，简化了建模元素。对于大型系统 ，更易设计和实 

现。文[2]提出RBAC的部分规范，其中不涉及权力之间角色 

与权力之间规范 ，因而不完备．而且过于复杂，难以验证和实 

现。本文提出建立服务接口作为被保护的权力，而且对权限之 

间的操作隐含关系进行建模．并提出语境条件作为角色与权 

力之间的动态权限规范，使访同控制更具灵活性、更高效。已 

有模型和规范忽视了被激活的角色的动态控制．仅把被激活 

的角色作为一种状态。我们提出被激活的角色也是一种对象， 

并按UML规范建模为主动对象类Role—Haying．本文给出了 
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同编辑，无法提供多个编辑者对节内的文本同时编辑[1】。我们 

的算法除了具有 tickle锁的功能外 ，还具有更小范围的实时 

分布式协同编辑的并发控制与一致性维护能力。 

JCE中的协同编辑采用了floor控制方法，每个协作编者 

只有获得 floor才能进行编辑操作，较适合讨论式的协作编 

辑 ，不适合实时无约束的协作编辑。而我们的算法具有实时性 

和无约束性。 

操作转换算法具有良好的实时响应性、收敛性和无约束 

性．但是不能保证上下文的语义完整性，该算法的提出者和实 

现者在后来的实现中也集成了锁机制的并发控制算法[|】。我 

们的算法在实时响应、收敛和无约束等方面的性能与它相似， 

此外还能保证具体上下文的语义完整性。 

结论 并发控制同题一直是分布式系统研究的重点和难 

点。本文提出的基于相对位置的乐观锁机制的并发控制策略 

是结合操作转换的思想。对传统的乐观锁机制及 tickle锁方 

法进行了改进。我们已经将该并发控制算法和一致性维护技 

术成功地运用到了实时分布式协同编辑系统开发中。经原型 

系统实际运行和多个协作编者操作观察表明：该算法实时响 

应性和并发性好。该算法经进一步改进和扩充，还可应用到如 

线性表的分布式共享对象操作的并发控制中。 
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形式化的约束规范，这对进一步 的机器演证和软件开发将有 

很重要的作用。 
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