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1．无线局域网简介 

无线局域网(Wireless local—area network，WLAN)是计 

算机网络与无线通信技术相结合的产物。WLAN利用了无线 

多址信道的一种有效方法来支持计算机之间的通信，并为通 

信的移动化、个性化和多媒体应用提供支持．使用无线电或红 

外线信号来处理数据传输 ，以替代传统线缆的同时，提供以太 

网或者令牌网络的功能。 

1．1 无线局域网的优点 

无线网络越来越受欢迎 ，是因为用户可以在无线局域网 

覆盖的范围内自由移动而不必受线路的影响。它不但可以使 

用户在办公楼里很方便地接入网络，而且在办公楼外也同样 

适用。因此具有有线网络不可取代的优势，早已经成为潜力巨 

大的市场。1997年 6月，第一个无线局域网标准 IEEE 802．11 

正式颁布实施 ，为无线局域网的物理层和 MAC层提供了统 
一 的标准，有力推动了该市场的快速发展 。 

无线局域网具有的优势是：一是可移动性 ，它提供了不受 

线缆限制的应用，用户可以随时上网；二是容易安装、无须布 

线，大大节约了建网时间；三是组网灵活．即插即用．网络管理 

人员可以迅速将其加入到现有网络中，并在某种环境下运行； 

四是成本低 ，特别适合于变化频繁的工作场合。 

1．2 无线局域网的应用 

无线局域网不仅可以实现许多新的应用，还可以克服线 

缆限制引起的不便性，解决某些特殊区域无法布线的问题。目 

前 ，无线局域网已经在教育、金融、健康、旅馆以及零售业、制 

造业等各方面有了广泛的应用，比如：(1)接入网络信息系统 ： 

电子邮件、文件传输和终端仿真。(2)难以布线的环境 ：老建 

筑、布线困难或昂贵的露天区域、城市建筑群、校园和工 厂。 

(3)频繁变化的环境：频繁更换工作地点和改变位置的零售 

商、生产商 ，以及野外勘测、试验、军事、公安和银行等。(4)使 

用便携式计算机等可移动设备进行快速网络连接。(5)用于远 

距离信息的传输：如在林区进行火灾、病虫害等信息的传输； 

公安交通管理部门进行交通管理等。(6)专门工程或高峰时间 

所需的暂时局域网：学校、商业展览、建设地点等人员流动较 

强的地方利用无线局域网进行信息的交流；零售商 、空运和航 

运公司高峰时间所需的额外工作站等 。(7)流动工作者可得到 

信息的区域：需要在医院、零售商店或办公室区域流动时得到 

信息的医生、护士、零售商、白领工作者。(8)办公室和家庭办 

公室用户，以及需要方便快捷地安装小型网络的用户。 

当然．作为一个新产品，与有线网络相比．无线局域网也 

有很多不足。目前无线局域网还不能完全脱离有线网络 ，它只 

是有线网络的补充，而不是替换。 

2．无线局域网的不足 

无线局域网的有效数据传输受周围电磁环境的影响。如 

果电磁波很高，效率就会降低。甚至导致整个通信的中断。由 

于无线 LAN产品和微波炉都使用 2．4GHz的频带 ．所以最有 

可能干扰无线 LAN传输的就是微波炉 ，不过，一般只要距离 

微波炉 3m 以外就没有什么问题 了。 

无线局域网依靠无线电波的传播。这些电波是从无线网 

络全向发射装置发射的，墙壁、大型用具和其他障碍物都可阻 

碍它们 ，使得网络的性能降低。 

无线局域网络与有线网络相比较的话 ，无线网络安全性 

的问题的确引人重视 ，因为无线网络是利用空间当作数据传 

输的媒介 ，所以比较容易收到攻击。在无线网络的安全防护 

上，最大的同题出在无线波传播的范围是如此之大。攻击者要 

进入无线网络，可以不必动用任何物理连接线，如果使用接收 

天线放大器，在无线电波广播范围内的任何人，都可以监听网 

络的通信，他甚至不必靠近攻击的目标。攻击者可以在你完全 

不知道的情况下 ，花很长的时间来破解你的密码 ，而后进入网 

络窃取你的资料。与普通互联网上的情况不同，没有什么防火 

墙可以用来保护无线网络上的电脑。例如 ，在停车场附近的人 

可以很容易地破坏办公室的无线网络 ．利用访问代码和适当 

的设备截取敏感数据 。 

*)国家高技术研究发展计划(863计划)经费资助(项 目名称：无线局域网信息安全保护与漫游；项 目编号：2001AA143060)．熊 江 讲师．主 

要研究方向是无线网络．赢君忠 教授，博士生导师． 
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无线局域网络的速率比有线局域网络要慢得多，数据访 

问速率的范围是 1Mbps~11Mbps。无线网络的速度较慢．在 

具体应用中，效果会很不同。例如，希望通过无线网络传递效 

果好的视频流数据是不太可能的。音频数据的传递上会好些， 

但也不是很令人满意。 

但随着时间的发展 ，无线网络正暴露出越来越多的安全 

问题。据美国 Gartner发表的有关企业WLAN导入的安全方 

面的调查报告表明 ，因企业在采取无线 LAN系统时都未采 

取适当的安全对策．到 2002年底 ，3O 的企业将为数据泄漏 

等严重安全问题所困扰 。据介绍．现在有 5O 以上的企业已 

采用或正计划采用无线 LAN。但据推测至少少于 2O 的企 

业内部网络的无线 LAN “存在问题”。RSA Security在英国 

伦敦进行的一项调查也表明．67 的 WLAN毫无安全可言。 

5．现有无线局域网安全措施、不足及其改进思路 

一 般网络的安全性可以从三个要素分析 ：访问控制、身份 

验证、数据保密性。如果这三个要素都没有问题了。就不仅能 

保护传输中的信息免受危害，还能保护网络和移动设备免受 

危害。分析表明 IEEE 802．11标准中没有关于身份认证的机 

制，而现存的访问控制机制和数据保密机制都存在严重的漏 

洞。 

5．1 ESSID(Extended Service Set Identifier) 

在通讯前所有的移动节 点必须和无线接入点(Access 

Point，AP)建立连接 ．多数情况下这要求移动台和 AP配置 

为具有相同的网络扩展服务集标识符(ESSID)．每个 AP具 

有一个唯一的网络 ESSID．这使得一组设置为具有相同 ES- 

SID的用户可 以使用此 AP．也就是说．若移动用户想连接某 
一 AP，则必须知道此 AP的 ESSID．若 AP的 ESSID设置和 

用户的ESSID设置不一致，则用户无法访问 AP。这种方式提 

供了无线网络最基本的安全措施。 

3．1．1 WLAN ESSID的不足 然而这种安全措施是十 

分有限的，只是一个简单的口令．只能提供一定的安全 ；而且 

如果配置 AP向外广播其 ESSID。那么安全程度还将下降。一 

般情况下 ，由于是用户自己配置客户端系统．所以很多人都知 

道该 ESSID。很容易共享给非法用户。目前有的厂家支持“任 

何”ESSID方式．只要无线工作站在任何 AP范围内。客户端 

都会自动连接到 AP．这将跳过 ESSID安全功能 ，现在许多无 

线网卡产品能自动搜索周围环境中的 AP和 AP的 ESSID参 

数 ．并允许用户进行 自由选择连接的 AP。这是因为 AP会定 

期广播 自己的 ESSID。一般地说 ．ESSID是最大长度为 32位 

的字符串．并对大小写字母是区分的。 

3．1．2 wALN ESSID的改进思路 为了提供给移动用 

户最大限度地方便使用周围地无线 AP．很多无线网卡和 AP 

都提供了 ANY这个保留关键字来使得网卡能够连接最可用 

的附近的 AP。但方便性带来了安全的隐患．如果需要增强 

ESSID上的安全 ．就需要关闭这个 ANY关键字、不配置 AP 

向外广播其 ESSID和不让用户自己配置客户端系统．由系统 

管理员配置客户端系统。不让用户知道该 ESSID。但这会加大 

系统管理员的工作量 。 

5．2 MAC(Media Access Contro1)地址过滤 

每个无线工作站网卡都由惟一的物理地址标示．因此可 

以在 AP中手工维护一组允许访 问的 MAC地址列表，实现 

物理地址过滤。这需要在 AP设备的永久性存储器中存放一 

组用户的 MAC地址列表，只有列表中的用户可以访问对应 

的AP．其它用户是被拒绝使用此 AP的。在移动用户向网络 

发出联网请求后，AP首先检查自己的MAC地址列表．以判 

断此用户是否允许访问网络。当然 ．管理员可以很方便地对 

AP中存储的用户 MAC地址列表进行添加、删除等修改，以 

控制可以访问AP的用户数量。物理地址过滤属于硬件认证， 

而不是用户认证，是 目前在无线局域网中最简单、最基本的安 

全防范手段。特别是对于 AP数量不太多的无线局域网系统 

是 比较适合的。 

3．2．1 MAC地址过滤的不足 其一是目前这种方式要 

求 AP中的MAC地址列表必须随时更新 ，都是手工操作 ，如 

果用户增加．则工作量很大。并且其扩展能力很差，因此只适 

合于小型网络规模。AP设备所支持的无线用户的数量是有 

限的，若在一个无线环境中．有上千个 AP都采用手工方式配 

置用户 MAC地址列表 ，这将是十分麻烦的。如果允许一个用 

户在整个无线网络 中漫游 ，则需要在每个 AP的用户 MAC 

地址列表中加入该用户的 MAC地址。所以MAC地址列表过 

滤法的使用在实际中受到了一定程度的限制。 

其二是使用 MAC地址列表也是一种比较脆弱、麻烦的 

安全手段．因为许多无线网卡支持通过重新配置的方法来改 

变网卡的MAC地址．另一方面，很多生产厂商为方便用户会 

把网卡的 MAC地址印刷在无线网卡背面的标签上。非法入 

侵者可以从无线 电波中截获数据帧从而分析出合法用户的 

MAC地址 ，进而修改 自己的 MAC地址，伪装成合法地址 以 

访问网络，这就使得网络的安全遭到破坏。 

其三是基于设备 MAC地址的认证策略会因为设备的丢 

失或失窃而失效 ．而且每当类似事件发生时．都需要对保存在 

每一台网络接入点设备内的MAC地址数据库进行变更 。 

5．5 WEP技术(Wired Equivalent Privacy) 

有线等效保密(WEP)技术是所有经过 Wi—Fi认证的无 

线局域网所支持的一项标准功能．是对无线网卡到接入点问 

的数据进行加密的。由电子与 电气工程师协会(IEEE)制定的 

WEP是用来：(1)提供基本的安全性保证；(2)防止有意的窃 

听；(3)利用一套基于 4O位共享加密密钥的 RC4加密算法对 

网络中所有通过无线传送的数据进行加密．从而有效地保护 

网络。静态 WEP是一种可选的、基于 RC一4的 4O位或 128位 

加密算法。4O位 WEP加密因其附加了 24位的表明局域网设 

备特性的初始字符串．有时也称为 64位 WEP。静态 WEP密 

钥配置在 AP设备端 ．形式上为 1O位或 26位的十六进制数。 

移动用户和 AP可以配置 4组 WEP密钥 ，加密传输数据 

时可以轮流使用 ，这允许加密密钥动态改变。但密钥只能是 4 

组中的一个 ，其实质上还是静态 WEP加密。同时 ，AP和它所 

联系的所有移动用户都使用相同的加密密钥 ，使用同一 AP 

的用户也使用相同的加密密钥。 

3．3．1 WEP的不足 其一是若其中一个用户的密钥泄 

漏．其他用户的密钥也无法保密了。造成 WEP密钥无法被广 

泛使用的另一个问题是 WEP密钥必须是手工操作 ．对于一 

个网络管理员来说 。配置几百个 AP或客户端网卡的密钥是 
一 件很头疼的事情。 

其二是 2000年 1O月．WEP被发现存在安全漏洞 ，已经 

证明现有的静态 WEP加密技术通过“截获数据报”后进行分 

析。高速的计算设备只需几秒钟即可计算 出 4O位 WEP密 

钥，这是利用了 RC4初始向量的错误使用，4O位的钥匙在今 

天很容易被破解 。钥匙是静态的 ，并且要手工维护，扩展能力 

差． 
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3．3．2 WEP的改进思路 思路一是 IEEE最近定义了 
一 种称为 TKIP(Temporal Key Integrity Protoco1)的加密技 

术，这种技术又被称为 WEP2，WEP2采用 128位加密钥匙 ， 

从而提供更高的安全。但是 WEP2目前不保证互操作性，理 

论上，解密 128位WEP密钥需要的时间是 4O位的指数倍数， 

然而实际中，在个人计算机上解密 128位 WEP密钥只需二 

分多钟。入侵者可以把 自己的数据通过非法截获的 WEP密 

钥加密以伪装成合法的数据 ，或者通过获取的 WEP密钥解 

密在空中传输的加密信息。 

思路二是最理想的方式是 WEP的密钥能够在用户登录 

后进行动态改变，这样，黑客想要获得无线网络的数据就需要 

不断跟踪这种变化。基于会话和用户的WEP密钥管理技术 

能够实现最优保护，为网络增加另外一层防范。这就是动态 

WEP的方 法 。 

5．4 虚拟专用网络(VPN) 

虚拟专用网是指在一个公共 IP网络平台上通过隧道 以 

及加密技术保证专用数据的网络安全性，是端对端数据加密， 

目前许多企业以及运营商 已经采用 VPN技术。只要具有 IP 

的连通性，就可以建立 VPN。VPN技术不属于 802．11标准 

定义 ，因此它是一种增强性网络解决方案。严格来讲 ，VPN可 

以替代连线对等保密解决方案以及物理地址过滤解决方案， 

也可以与WEP协议互补使用。采用VPN技术的另外一个好 

处是可 以提供基于 Radius的用户认证 以及计费。虚拟 网 

(VPN)则是保护网络后门安全的关键，VPN具有比WEP协 

议更高层的网络安全性(第三层)，能够支持用户和网络间端 

到端的安全隧道连接 。VPN协议包括第二层 PPTP／L2TP协 

议以及第三层的 IPsec协议。VPN可以提供 目前最高级别的 

168位 3DES加密算法，其安全程度明显好于 WEP协议。 

3．4．1 VPN的不足 VPN不仅成本高 ，难 以扩展，而 

且限制了 IT部门对通过网络传输的数据的控制。 

5．5 端 口访问控制技术(802．1x) 

该技术也是用于无线局域网的一种增强性网络安全解决 

方案。当无线工作站 STA与无线访问点 AP关联后 。是否可 

以使用 AP的服务要取决于 802．1x的认证结果 。如果认证通 

过 ，则 AP为 STA打开这个逻辑端口，否则不允许用户上网。 

802．1x要求无线工作站安装 802．1x客户端软件 ，无线访问 

点要内嵌 802．1x认证代理 ，同时它还作为 Radius客户端 ，将 

用户的认证信息转发给 Radius服务器。802．1x除提供端口 

访问控制能力之外，还提供基于用 户的认证 系统及 计费。 

IEEE 802．1x是运行在无线网设备关联之后，其认证层次包 

括两方面 ：客户端到 802．1x认证端 ，认证端到认证服务器。 

802．1x定义客户端到认证端采用 EAP over LAN协议 ，认证 

端到认证服务器采用 EAP over Radius协议。 

5．6 提高已有的 RADIUS服务 

大公司的远程用户常常通过 RADIUS(远程用户拔号认 

证服务)实现网络认证登录。企业的 IT网络管理员能够将无 

线局域网集成到已经存在的 RADIUS架构内来简化对用户 

的管理。这样不仅能实现无线网络的认证．而且还能保证无线 

用户与远程用户使用同样的认证方法和帐号。 

5．7 曩成无线和有线网络安全策略 

无线网络安全不是单独的网络架构，它需要各种不同的 

程序和协议。制定结合有线和无线网络安全的策略能够提高 

管理水平，降低管理成本。例如，不论用户是通过有线还是无 

线方式进入网络时 ，都采用集成化的单一用户lD和密码。 
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通过上面分析了第一代无线网络的安全机制 ，表 明其已 

经不能给现在的企业或组织提供足够的安全性能。由于第一 

代无线局域网的种种安全漏洞，无线网络的安全问题已经引 

起了国外不少公司或组织的重视 。本课题主要针对 802．11b 

无线以太网技术提出“全面信息安全保护”解决方案。 

4．“全面信息安全保护”解决方案 

我们针对 802．11b无线以太网技术提 出“全面信息安全 

保护”解决方案，在实现中采用 RADIUS认证机制对无线以 

太网用户进行认证、采用 ESSID认证机制和 MAC地址访问 

限制列表对访问者进行过滤、采用 WEP会话安全密钥对传 

送的数据进行保护，以此来充分保护用户数据的私密性 。 

整个解决方案从层次上可以通过核心功能的视图分成三 

个层面(图 1)，它们分别是： 

(1)无线设备层：这个层面是核心功能层所管理的设备 ， 

在此层中，主要包含系统操作的对象 ，其直接对象是 AP设 

备，间接对象是由 AP进行连接并通过 AP设备进行网络访 

问的无线从业人员，可以说 ，系统之所以存在 ，就是为了使此 

层中的用户能够安全方便地使用 AP设备 。 

这个层面对外提供两个操作访问界面 ，分别是 AP设备 

访问层和 Radius数据库访问层，所有外界借对此层的操作必 

须通过这两个访问模块来进行 ，这两个访问模块属于系统实 

现部分。 

(2)无线安全及漫游管理层：无线安全及漫游管理层的主 

要功能就是对系统无线环境进行管理 ，加强其安全性，方便地 

实现用户、设备、安全一体化管理，为了实现其 目的，在此层中 

包含了多个模块和模块引擎 ，包括安全策略分析引擎、用户漫 

游管理引擎、用户管理模块、无线设备安全策略引擎、预警模 

块、日志管理引擎、无线设备发现引擎、无线设备组群管理引 

擎、无线设备维护模块。正是由于这些模块的存在及其相互作 

用 ，系统得以实现安全地管理无线环境和用户漫游。 

(3)数据库访 问层：为了很好地实现无线安全和漫游管 

理 ，系统必须能够对各类数据进行统一有效地处理，这些数据 

应该有一个可管理 的中心来存放 ，这也就是数据库访问层存 

在的原因，由于其在系统中的特殊地位(上层无线安全及漫游 

管理层的基石)，所 以单独把数据库访问作为一个单独的层次 

划分 出来。 

本解决方案的设计思路： 

(1)交互认证 ：原来的IEEE 802．11无线局域网技术提供 

了两种认证方式：开放系统认证和共享密钥认证。顾名思义 ， 

开放系统认证即是不进行任何认证。通过窃听大量交互认证 

帧的被动攻击方法 ，当前的共享密钥认证协议就可以很容易 

地被攻破。而且，共享密钥认证只是 AP对用户的认证，即单 

向认证。这些都成为导致无线局域网不安全的隐患 ，容易使无 

线局域网受到字典攻击、MIM 攻击和会话攻击等一系列的攻 

击。而新系统利用 IEEE 802．IX框架中的 EAP认证．实现交 

互认证，为无线 LAN实体提供强大的清晰的交互认证及会 

话密钥协商。即不仅是服务器端对客户端进行认证 ，无线客户 

端也可以对服务器端进行认证 ，从而有效地避免了字典攻击、 

MIM 攻击和会话攻击等。 

(2)基于的用户认证 ：IEEE 802．11认证是基于设备的， 

设备的使用者对认证者来说是透明的，所 以未授权的用户可 

以通过简单地获取授权设备的使用权而获得 网络的访问权 。 

使用IEEE 802．11无线网卡的笔记本电脑，如果只是使用静 
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态 WEP进行 IEEE 802．11认证，当其被窃后 ，就可能会给网 

络造成严重危害。这种事情要求管理者迅速地更改无线 网络 

和所有用户的 WEP密钥。这种情况是经常发生的而且成为 

无线网络应用的主要负担 。而基于用户的认证就可以很好地 

解决这一问题 。 

无线从业人员 无线从业人员 无线从业人员 无线从业人员 

图 1 

(3)使用 TKIP的数据保密：TKIP是 IEEE工作组 TGi 

制定的一个草稿。TKIP主要对 WEP进行了两方面的加强 ： 

它将加密密钥提高到 128位 ，从而减小了无线局域网的易受 

攻击的可能性。对所有 WEP加密的数据帧进行信息完整性 

(MIC)校验 ；所有 WEP加密的数据帧有唯一的密钥 。 

(4)信息完整性校验：信息完整性检验是对 IEEE 802．11 

标准中的完整性校验函数(ICV)的改进。 

总结 在无线局域网络市场迅猛发展的今天 ，用户迫切 

要求为无线局域网络的使用提供全面的网络安全保证 ，本解 

决方案经过实践证明能极大地增强无线局域网内通信数据安 

全 ，并且本解决方案管理方便，控制容易，扩展性好 ，维护方 

便 ，填补了国家在无线局域网信息安全领域的空白。 
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