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Abstract This paper researches the sniff technology of 802．1 lb wireless LAN．It describes the channel，topology． 

authentication and privacy of W LAN ．points out the way tO capture wireless data，then presents the analyse proce— 

dure of wireless frames．At last an actual frame is given． 
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1．引言 

无线局域网(WLAN)为人们提供了一种便捷的网络接 

入方式 ．北京大运会上无线局域网的综合成功运用，使人们充 

分地认识到了无线局域网的高效和快捷．无线局域网可以和 

现有有线网实现无缝连接，本身更具有布局的简单性、灵活 

性．可以在移动中实现通信。美国 IDC公布了全球有关无线 

LAN LSI市场的调查结果。调查表明，该市场在 2000年～ 

2005年期间将以年平均 29 的增长率扩大。CO 

另一方面，无线局域网通过无线电波发送数据，无线节 

点问通过 CSMA／CA机制共享一个频段，无线局域网就相当 

于一个大的 HUB系统，在一个局部区域内的无线节点都能 

收到无线通信数据 ，因此无线局域网的监听比有线网络更为 

容易。而且 由于处于 Sniff机制下的无线节点无法发送数据． 

完全处于被动监听状态．对 Sniff的探测也更为困难。 

2．802．11 WLAN相关技术 

1997年，IEEE确定 802．11作为第一个国际认可的无线 

局域网标准。1999年 9月发布了 802．11b标准。802．11b标准 

描述了 OSI模型的最底层(physica1)以及一部分数据链路层 

(data link)协议。 

WLAN和我们熟悉的有线网如 以太网的最大区别在于 

传送数据的介质不同。WLAN信息的携带依赖于对无线电波 

的调制。802．11b工作在 2．4GHz频段。美国 2．4GHz频段 

(2．40GHz到 2．45GHz)的实现，分为 l1个可用的信道。为了 

限制干扰，实际使用小于信道带宽的一半。所有网络硬件设计 

为可以在任何一个信道上实现监听和发送，但为了直接通信， 

发送者和接收者必须在同一个信道上 ．对于 Sniff来说 ．可以 

先进行信道扫描 ，确定存在通信的信道，然后固定在一个信道 

上进行监听。 

在 IEEE802．11中定义了几种常用的拓扑结构：基本服 

务组 BSS(Basic Service Set)；分布式系统服务 DSS(Distri— 

bution System Services)；扩展服务组 ESS(Extended Service 

Se t)． 

图 1 无线局域网拓扑图 

基本服务组 BSS是组成一个 802．11局域网的最基本的 

单元。如图 1中BSSI所示。一个基本服务组中可包含若干个 

站点 STA (Station)。在一个 BSS中的站点之间可 以直接通 

信。一个单独的 BSS组成的网络(IBSS)是 IEEE802．11中最 

基本的类型．它没有中枢链路基础结构，最少包含两台站点。 
一 个基本服务组所能覆盖的区域受到环境和站点收发机特性 
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的限制。为了满足跨越 IBSS范围限制的要求 ，我们可以把多 

个基本服务组通过分布式系统 DS(Distribution System)连 

接起来。如图 1中的 DS所示。分布系统和基本服务组可以组 

成任意大小、复杂的无线网络 ，这样组成的网络称为扩展服务 

组(ESS)网络。如图 1中 ESS所示。 

无线局域网通常有两种工作模式，Ad hoc模式和 Infras— 

tructure模式。一般 IBSS中的站点工作在Ad hoc模式下。在 

该模式下各站点之间两两直接通信．不需要第三者的介入。 

ESS中站点工作在 Infrastructure模式下。该模式需要 AP的 

介入，任何通信都通过 AP来转发。一个站点可以通过 AP把 

数据发送给另一个站点，或者发送到 DS中去。Ad hoc模式及 

Infrastructure模式分别对数据截获没有影响，它们的区别体 

现在分析的结果中。 

802．11bWLAN的认证可以是开放式的或者是基于一个 

共享密钥知识。如果认证是开放式的，那么任何与标准兼容的 

设备都可以通过认证。如果认证是基于一个共享密钥的，那么 

要通过认证 的设备必须证 明它知道这个共享密钥。WEP 

(wired equivalent privacy)是 802．11b WLAN协议中支持的 

可选数据加密技术。这种技术利用共享密钥以及作为初始化 

向量(IV)的一个伪随机数(PRN)来加密网络帧中的数据部 

分。802．11b WLAN网络头部本身是不加密的，但是在 2001 

年 8月．有两位以色列魏兹曼研究所的专家与另一位思科公 

司的研究员在多伦多举行的密码会议上公布 了他们破解 

WEP中的 RC4加密技术，所以即使加密的数据也不是没有 

办法破解 。 

3．无线局域网数据的截获 

无线局域网如同一个广播系统，在 802．1lbc。 WLAN 网 

络中，一个无线节点并不把数据帧直接发送给另一个节点．而 

是把 目的地、接收工作站的地址放在帧的头部，然后把数据帧 

通过无线电信号发送 。所有的无线网络节点平时处在监听模 

式 ，接收到一个数据帧后 ，利用 802．11[3]MAC头的第一个地 

址来判断是不是应该处理这个帧。如果是 ，该节点就把该数据 

帧放入存储器，然后传递给协议栈下一层进行处理。如果消息 

接收准确 ，接收节点通常发送一个 ACK进行确认。 

通过这个过程我们可以发现，在进行物理地址的匹配判 

断之前．所有无线信号覆盖范围内的网络节点都能够从物理 

上接收到通信的数据帧。如果把这个判断的过程人为地去掉 ． 

就可以达到接收所有无线网络数据的目的。这个工作就是把 

网卡设成混杂模式(promiscuous mode)。有一点值得注意的 

是 ，和有线网络不同．处在混杂模式的无线节点是不能发送数 

据帧的。 

现在生产无线网卡产品的公司 已经很多．有 Symbol、In— 

termec、Cisco、Agere、Enterasys、3Com、Ericsson、Nokia等。但 

很多对混杂模式支持不是太好．支持该模式的基本上都是基 

于 Intersil公司 Prism2芯片组的产品。其中 Cisco公司 的 

Aironet PCM340系列经过笔者试用是支持最好的。 

4．WLAN帧的剖析 

这部分我们讨论各层 802．11 WLAN 帧头 ，以及帧中包 

含的网络数据七b：议的信息．典型的802．11帧把网络数据封装 

在物理层头里 ，里面是MAC层头及控制差错的 FCS尾 ，如图 

2所示。所有版本的 802．11都支持 802．2标准的逻辑链路控 

制 ，即LLC。物理导频、包开始分隔符和包结尾分隔符的字节 
一 般是不截获的。 

0sI Physical IY)Layer 0SI Data Link Layer HigI1er OSI．Layers Packet t rä er 

PLCP LLC End 
M̂ C Header Network Da ta FCS P

reamble Header (opt) Delimi ter 

l 444444442444444443 
Cap tured 

图 2 802．11b WLAN帧结构 

物理层头称为 PLCP(physical layer convergence proto— 

co1)，包括PLCP导频和 PLCP头。PLCP导频有两种形式 ：长 

形式和短形式。长形式导频以16字节的同步(一申逻辑 1)和 

2个字节的帧开始分隔符(SFD)开始。短形式只有 7字节的 

同步(一申逻辑 O)和 2个字节的 SFD。PLCP头包含 4个域 ： 

Signal、Service、Length和 HEC(头差错校验)。Signal域 1字 

节长 ，定义了下面的 MAC头和载荷传输的速率。可选的速率 

有 1，2，5．5，11Mbps。以 1Mbps速率传送的帧可以不使用短 

形式导频。Service域 1字节长 ，包含有关传输的各种杂合信 

息。Bit7是对 Length的补充 ，说明那个域是否被包括。Bit3定 

义了调制方式 ：0=CCK，1=PBCC。(CCK是补码键控，PBCC 

是帧二进制卷积编码。)Bit2定义了发送工作站的发送频率和 

符号时钟是否从同一个振荡器而来，即是否锁定同步。该域的 

其它位保 留给 以后 用。Length域 2字节长，定义 了下面的 

MAC帧和帧载荷的长度。HEC域是根据 PLCP头本身计算 

出来的校验和。 

802．11 MAC头的具体格式取决于帧的类型：数据帧、网 

·4O · 

络管理帧或者控制帧。一个 802．1lb WLAN的数据帧如后面 

图 3所示。管理帧和控制帧只有 4个地址域中的 3个。在帧体 

中根据特定的帧类型和子类型有固定或者可变长度的域也富 

含信息。 

表 1 802．11MAC头 中的地址 域 

To DS From DS Address 1 Address 2 Address 3 Address 4 

0 0 目的地址 源地址 BSSID N／A 

0 1 目的地址 BSSID 源地址 N／A 

1 0 BSS II) 源地址 目的地址 N／A 

1 1 接收者 发送者 目的地址 源地址 

Frame Control域 2字节长 ，其 内容分解在图 3的下部， 

在下面进行解释。Duration ID域 2字节长，包含每个域的存 

在时间值 。对于控制帧 ，该域还携带了发送工作站的关联标识 

(AID)。为了适应消息的中继可能性 ，和有线网不同，WLAN 

有 4个地址域而不是 2个。什么域放哪个地址取决于帧是否 

通过分布式系统(DS)转发．Frame Co ntrol域 的 To DS和 
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From DS的取值决定了地址域的内容，如表 1所示。Sequence 

Control域 2字节长，用来过滤重复的消息，例如因为前一个 

消息没有收到确认而重发的消息。 

Frame Control的位分解如下 ：开始的 2个比特是协议版 

本，给出 802．11的版本。Type域(2比特)和 Sub Type域(4 

比特)共同给出帧的类型和功能。To DS和 From DS域每个 

都是 1比特 ，真设为 1．假设为 0，表明包是否发往还是从分布 

式系统接收来的。对于单个 B! (基本服务集)中的消息，两个 

域都设为 0。如果当前帧还有分段．More Fragments位就设为 

1。 

如果当前帧是以前帧的重传 ．Retry位就设为 1。如果当 

前传送后，节点将进入节能模式，Power Management位就设 

为 1；如果继续处于活动模式就设为 0。如果接入点有缓存的 

帧，等待传送给 目的节点 ，More Data位就设为 1。如果帧内容 

(载荷)用 WEP算法加密了，WEP位就设为 1。如果包必须严 

格按顺序处理 ，例如 IP上的语音，Order位就设为 1。 

如 同所有 IEEES02．x家族 局域 网协议 ，802．11使 用 

802．2协议作为逻辑链路控制(LLC)层协议 。802．2头部，通 

常称为 LLC，包含有关帧协议类型的信息。802．2头部是 3字 

节 或者 8字节长 。LLC头的第一部分是 3字节 ，含有 2个 

LSAP值和 1个 LSAP命令 。这些 LSAP要么包含帧协议的 

信息，要么指向后面的可选 5字节 SNAP部分。如果指 向 

802．1 l MAC Header (WLAN) 

SNAP部分 ，那么协议由这 5字节的协议鉴别器或者 SNAP 

ID来描述。 

802．2 LLC头的头 3个字节如下 ：第 1个字节是 目的服 

务接入点(DsAP)，指定了目的协议 。第 2个字节是源服务接 

入点(SSAP)，指定了源协议 ，通常与 DSAP的值相同。第 3个 

字节是指明帧数据格式的控制字节。这个字节被绝大多数协 

议所忽略。如果 DSAP和 SSAP都设为 OxAA，该类型被解释 

为 IEEE未 定 义 的协议 ，而 LSAP被 称 为 子 网访 问协 议 

SNAP(SubNetwork Access Protoco1)。 

LLC层以上就和有线网数据帧相同，这里不再论述 。 

5．一个实际截获的WLAN帧 

我们就在 802．II WLAN中实际截获的HTTP通信过程 

中的一帧数据作一个具体的分析。下面就是一个 HTTP协议 

的GET命令帧，我们只取其 MAC及 LLC帧头。值得我们注 

意的一点是这里有个主机字节序及网络字节序的问题 ．就是 

两者对字节的存储顺序可能不同，具体细节请参看相关的网 

络书籍 。 

O8 O1 d5 O0 O0 04 25 02 O0 31 O0 04 25 Ol O0 63 

O0 dO bc 4a ab O0 cO 68 

aa aa 03 O0 O0 O0 08 O0 ⋯ ··· 

0x0108 21 3 100：04：25：02：00：631 0x68c0 

：；。。I。 。 。“IA dres r dres r： res I 。enqu e 。nc。e l A dres J N三taw： FCS 

P o‘o。o I Type l Subtype I To l Fro l More I Retryl Powe l More l WEP l 0der 
version l I l DS l DS I Frag l I Mgmt l Data I l 

0 0 2 1 0 I 1 1 0 f 0 1 0 l 0 1 0 1 0 1 0 

802．2 LLC Header · 

图 3 MAC、LLC帧头及对应关系 

按照我们前面的论述，有如图 3所示的对应关系。这样 ，我 

们可以看出．在 MAC层部分 ．该帧 802．11协议的版本号是 0 

(默认值)．类型为数据帧，是从 WLAN发送到分布式系统中 1 

去的，没有分段 ．不是重传 ，没有节能控制，没有缓存数据，没 

有加密，不要求按照严格的顺序进行处理。几个地址域分别表 

示了，网络标识为 00：O4：25：O2：00：31，源地址为 00：O4：25： ‘ 

O2：00：63，目的地址为 00：dO．bc：4a：a8：00。序列号为 1676。在 

LLC层部分 ，目的协议和源协议都为 Oxaa，即为子 网访 问协 ． 

议 。Control域显示为非标号的信息。Information域显示为以 

太网封装(OxO00000)，封装了 IP协议(Ox0800)。 ． 
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