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Abstract Ethernet as the most popular technology of local-area network，has the advantages of fast speed，low- 

cost，convenience of installation and good compatibility，but since it exploits CSMA／CD as the MAC protocol，which 

results in the“uncertainty”of data communication，it cannot be applicable tO real—time communication fields．such as 

industry automated contro1．This paper presents a hard real-time communication technique based 012 Ethernet named 

ARTC，which has well—formed architecture and iS easy tO be implemented。at the same time，there is no need of mod． 

ifying the hardware of Ethernet．ARTC utilizes the meth0ds of command／response multiple transmission and bus 

table tO allot low-level communication bandwidth．It supports station management，on-line participation and automat— 

ic generation of bus table．ARTC，which is oriented tO message，also provides the guarantee of hard real-time com— 

municat~n and  has characteristics of reliability and fine extensibility． 
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1．引宫 

随着控制 、计算机、通信和网络技术的发展及分布式硬实 

时系统应用需求(如指挥控制系统、工业过程控制等)的快速 

增长，实时网络的性能、带宽日益受到各应用实体的关注。例 

如在工业控制中．大量的智能设备经底层网络相互通信，实现 

现场设备的功能自治和系统的集中管理．但由于传统的实时 

网络存在带宽较窄、价格昂贵、传输距离短以及开放性等同 

题 ，已不能满足现代分布式硬实时系统发展的需要。 

以太网(Ethernet)具有快速、协议简单、低耗和兼容性好 

等特点，获得了蓬勃的发展和应用。带冲突检测的载波侦听多 

路访问协议(CSMA／CD)解决了信道访问冲突，但是所采用 

的随机争用介质方式和二进制指数回退机制却使得 Ethernet 

不具有实时性。本文在已有研究成果 RTCCE']的基础上进行 

了改进和扩展 ，提出了一种具有完整体系结构并支持分布式 

控制的硬实时以太网通信技术 ARTC(Advanced Real—Time 

Communication)。在硬实时通信系统中，消息传输的最大延 

迟必须得到保障且不能容忍任何的数据丢失，即严格的时间 

确定性是其关键所在[z3。 

ARTC系统设计满足下列要求：①无需修改现有网络硬 

件，如以太网卡；② 提供面向消息的硬实时保障；③具有可靠 

性和灵活性，支持网络站点在线管理和加入 ；④支持实际应 

用，具有在线调度功能，简单、易用。 

本文详细介绍了 ARTC体系结构、通信机制和管理机 

制，并在研究硬实时调度理论基础上提出了ARTC在线调度 

策略。 

2．硬实时以太网 ARTC通信机制 

ARTC采用主从式命令／响应多路传输方式，其拓扑结 

构属总线型，如图 1所示。 

图 1 ARTC实时以太网拓扑结构 

在 ARTC中，网络节 点分为 主控站 (MS)和基本终端 

(BT)两种。在一个网段中，MS只有一个，其余节点为BT。在 

实时模式下，总线使用权完全 由 MS所控制，BT只能响应 

MS的命令被动地发送或接收 ARTC帧．每个节点都有一张 

通信表 ，定义了本节点每条传送数据的逻辑消息号、目的地址 

和目的端口号、长度等内容。MS负责执行接调度策略生成的 

总线表，总线表定义了消息类型及消息的发送地址和端口号、 

目的地址和端口号、消息长度、启动时刻、最大时延等相关信 

息。MS根据总线表的要求在规定时刻向BT发命令 ，该命令 

规定了BT发送数据的逻辑消息号及其长度，BT收到后立即 

执行该命令。由此可见，ARTC中访问控制过程和传输控制 

过程都由MS来完成，这两个过程有机地结合在一起。既能保 

证节点发送效据的时刻，又能控制节点占用总线的时间．与此 

同时，ARTC采用无反馈流控法[】 ，使得接收端总能在发送 

端数据到来之前就将旧数据取走。 

ARTC应用模型如图 2所示。图中各网络节点在以太网 

MAC层上增加了 ARTC服务层(ARTCS)和 ARTC协议层 
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(ARTCP)，为上层应用提供可靠的硬实时保障。其中ARTC 

服务层是 ARTC面向上层应用的接口，负责接收上层信息， 

并根据信息类型和CMIB(通信管理信息库)规定的对应规则 

对其进行分类，然后加上相应的参数，转换成 ARTC协议层 

可接受的格式，送 ARTC协议层进行传输。ARTCP运行在以 

太网 MAC之上 ，负责收／发 ARTC帧 ，用以实现 ARTC中的 

消息调度、数据的接收和发送、站点在线管理、消息查询、非实 

时模式的切换等功能。在CMIB信息库中包含了ARTC通信 

所需的各种管理控制信息和应用规则，如节点配置信息、映射 

规则、网络节点活动表、总线表和通信表、时钟控制信息等。 

<垂 
A 黟嘲  ==] 
ARTc 脚 )|L二j 

MAC层 (802．3) 

物 理 层 

图2 ARTC应用模型 

ARTCP是 ARTC技术的核心。为了实现网络管理和数 

据传送，ARTCP定义了帧格式和消息类型、实时模式与非实 

时模式切换过程等内容。 

2．1 帧和消息 

ARTCP定义了命令帧、数据帧和应答帧三类帧格式，如 

图 3所示。命令帧只能由MS发往 BT，用于命令 BT发送数 

据以及探测节点、查询状态和模式切换等 ；应答帧只能由BT 

传给 MS，用来响应 MS的命令帧以及收到数据后的应答；数 

据帧用于进行数据传输 ，MS和BT都可以发送数据帧。在命 

令帧和应答帧中，命令参数和应答参数由ARTCP根据所传 

数据的类型设置 ，用于区分命令帧和应答帧的具体类型。 

100 目的地址 命令参数 命 令 数 据 

3bits I 3bits I Bytes 0-4Bytes 

(a) 命 令 帧 

l01 目的地址 目的端口号 数 据 

3bits 1 3bits I Bytes 

(b) 数 据 帧 

!! I堡宣 I堡董墨墼 i 堡董墼塑 
3bits 5bits I Bytes 0-4Bytes 

(C) 应 答 帧 

图3 ARTC帧格式 

消息是分布式硬实时网络传输和调度的基本单位。在 

ARTCP中，消息指包括命令帧、应答帧、数据帧和状态响应 

间隔在内的传输序列，一条消息的执行表明了指定帧序列的 
一 次完整的数据传送过程。ARTCP定义了 7种消息：MS— 

BT数据传输消息、BT--~MS数据传输消息、BT--~BT数据传 

输消息、MS--~BT方式命令消息、MS--~BT(s)数据广播消息、 

BT-~BT(s)数据广播消息和 MS-~BT(s)方式命令消息。消息 

按照传播方式可以分为两类：点到点消息(前四种)和广播消 

息(后三种)。对于点到点消息，BT接到命令帧或数据帧后立 

即向MS发应答帧，将BT当前状态信息(如数据接收是否正 

确、对命令的应答等)及时反馈给 MS。而对于广播消息，BT 
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(s)不回传应答帧，必要时可以由MS逐个进行查询。ARTCP 

消息还可以根据传输帧的内容分为数据传输消息和方式命令 

消息，数据传输消息用于实现网络节点间的数据传送 ，方式命 

令消息则用于管理网络事务，如模式切换、站点管理、状态查 

询等。由于篇幅所限，本文不对具体消息类型的规范进行详细 

介绍。 

2．2 实时模式和非实时模式 

ARTCP既支持实时模式又支持非实时模式，这两种模 

式的切换由MS控制。在实时模式下，所有节点对总线的使用 

都在MS的控制中，保证了在任意时刻只奄_个节点使用总 

线通信。因此，在 ARTCP正常运行时 ，帧不会发生碰撞。在 

ARTC中碰撞属于一种传输错误。为了获得最优的实时性 

能，ARTC允许传输 IEEE802．3短帧(帧长小于 64字节)。对 

于 超过1497字 节的数据 ，节点将其 放入多个IEEE802．3 

MAC帧中连续发送。 

为了提高网络实时业务轻载时的利用率，ARTC允许在 

没有实时消息传送的时段内进行非实时通信 ，此时 MS通过 

广播命令将所有网络节点切换到非实时模式。该命令包含非 

实时模式的使用时间，这段时间为下一条实时消息启动时间 

减去当前时间再减去该命令帧的传送开销。BT(s)收到切换 

命令后，随即进入非实时模式，即所有节点按照传统的 CS— 

MA／CD竞争使用信道。当非实时模式使用时间结束，所有节 

点都自动切换到实时模式下等待 MS的命令。因为 CSMA／ 

CD采用二进制指数回退机制 ，所以在非实时模式时间期满 

时，某些节点的网卡缓冲区中还可能留有回退数据。此时节点 

将清空缓冲区中的这些数据，这对于保证 ARTC实时模式的 

正确执行是非常重要的。 

5．ARTC主控站及网络管理 

5．1 主控站的竞争和移交及网络地址分配 

在 ARTC网络初始化前 ，网络节点包括两种类型：一种 

是有能力成为 MS的那些节点，称为逻辑控制节 点(Logic 

Control Node，LCN)；另一种不具备这一能力的节点称为普 

通节点(General Node，GN)。网络初始化时，MS竞争在非实 

时模式下进行，每个 LCN的CMIB库中都有一个离线分配的 

5bits逻辑 ID，最先完成启动和配置的 LCN将成为 MS，其它 

的LCN和所有的 GN则构成 BT(s)。即在一个网段上可以有 

多个 LCN，但在某一时刻只能有一个 LCN成为 MS，其余构 

成 MS的冗余 GN则不分配逻辑 ID。最先完成配置成为 MS 

的LCN通过命令帧广播其初始化成功的消息及其逻辑 ID， 

所有网络节点收到该消息后便用缺省地址请求 MS分配特定 

的网络地址。当请求节点获得地址后，就进入实时模式。如果 

MS在 1023×2r(以太网最长回退时间)时间内既没有收到地 

址分配请求 ，也没检测到网络冲突，说明节点地址分配全部完 

成 ，且所有节点都在实时模式下等待 MS命令。于是，MS广 

播网络节点活动表中包含所有在线节点的网络地址和以太网 

地址映射信息。ARTCP网络地址共 13bits，由5bits的 MS逻 

辑 ID加上 8bits的节点代码组成，节点代码通过 MS在线分 

配 ，而 MS节点地址则由5bits的逻辑 ID和 8比特 0组成。 

网络初始化后，在使用过程中会有两种情况使得 MS发 

生改变：一种情况是 MS故障，另一种情况是指定某个 LCN 

成为 MS。当冗余的 LCN发现 MS故障时，将采用上述网络 

初始化时的方法竞争产生新的 MS。而如果是指定某个在线 

LCN成为 MS，LCN首先必须通过应答杖向 MS提出请求。 
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如果 MS认为不能将主控站移交给该 LCN，它将很快拒绝此 

请求；如果 MS同意该请求 ，为了避免消息丢失，它将选择能 

完成移交的最近两条相邻消息的空闲时段，向指定 LCN发命 

令帧．待收到应答帧后当前 MS广播移交信息，所有网络节点 

将其网络地址的前 5bits改为新任MS的逻辑 ID。至此，移交 

工作完成，新任 MS将向成为 BT的前任 MS分配新的网络 

地址。 

5．2 主控站功能及网络维护 

ARTC主控站的主要功能包括两个方面：执行调度策略 

为ARTC硬实时通信提供保障以及进行网络管理和维护。除 

网络初始化时节点地址分配外，网络管理及维护大多是通过 

消息实现的，如新节点加入、在线节点退出及故障节点删除 

等 。 

加入的新节点使用缺省网络地址，MS将周期性地进行 

探测，为新加入节点分配网络地址并传送网络节点活动表。另 
一 方面，当在线节点需要退出时 ，它将通过应答帧向 MS提出 

请求 ，得到 MS同意后退出。如果在线节点连续 n次(n在网 

络初始化时设定)无应答。则说明此节点故障，于是 MS删除 

该节点。MS将对网络节点的所有上述变动进行广播 ，以便 

BT(s)修改 CMIB库中的节点活动表。 

按照调度策略自动生成总线调度表进行网络调度是 MS 

的最主要功能，ARTC硬实时网络性能的体现和保障完全依 

赖于总线表排列的优劣程度，因此 ARTC实时调度策略是 

ARTC的核心和关键。下面我们将对 ARTC调度机制进行详 

细分析和介绍。 

4．ARTC硬实时调度机制 

ARTC中由于 MS完全控制总线带宽的分配，所有节点 

都只能被动地发送和接收 ARTC帧，因而更易于满足实时消 

息的死线。根据消息的周期性，硬实时系统消息分为周期消息 

和非周期消息两类。ARTC调度机制基于调度周期任务的单 

调 比率调度算法 RME 和调度距离约束任务系统的风车调 

度算法 sr[】 ，以及处理非周期消息的周期服务器法 ， 

确保网络硬实时通信的实现。该机制可用于静态总线调度表 

的自动生成，也可用于系统初始化和变化时总线调度表的在 

线生成和重排，具有较高的总线利用率。 

4．1 周期任务模型与单调比率调度算法 RM 

周期任务模型描述如下：设一实时任务集为 S={r， ， 
⋯

， )，任务按周期大小以升序排列，周期为 7'，，7'：，⋯。7'．， 

执行时间为C，，C 一，C．，任务 按优先级可以被抢占。任务 
■ 

1  

集 S的处理器利用率定义为 U一厶 (e／Ti)。 
，- 1 

单调比率调度算法(RM，Rate Monotonic)被证明是最优 

单处理器静态可抢占硬实时调度算法，其任务的优先级按任 

务周期 7'来分配 ，周期越小优先级越高，调度的结果是保证 

每一个任务在其周期 7'，内获得 e 的执行时间。对于 RM，有 

如下定理： 

定理 1 由 n个周期任务组成 的实时任务集。若 u≤n 

(2“。一1)．贝0可由RM调度。 

4．2 距离约束任务模型与风车调度算法 sr 

距离约束是指同一周期任务相邻两次完成的时间间隔必 

须小于或等于某一段时间，这样的实时系统称为距离约束任 

务系统(DCTS，Distance—Constrained Task Systems)。DCTS 

系统中，实时任务集模型描述为：DCTS任务集 S={r。，r：， 

⋯

， )，任务按距离约束升序排列，任务 的执行时间为 C 

距离约束为 Dt，距离约束越小优先级越高，任务 rt按优先级 

可以被抢占。 

风车调度 sr用一种周期转换技术把所有任务的距离约 

束转换成调和数，并将该调和数作为任务的调度周期。转化方 

法如下：取 ，为(D，／2，D，]间的某个实数，令 b，一，， 一，×2j 

≤D．< ，×2什 一2b．( 为≥0的整数)，上述过程称为将集合 

D一{D，，Dz，⋯，D．)用{，)进行描述 ，于是 D转换成了 D，一 

{b，，b2，⋯，6-)， 也相应转换为 。例如，假设一个系统有 5 

个 任务 S一{rl，r2，r3，r．，rs)，距离约束为 D一{9．7，10．5， 

1O．7，22．8，25．6)．执行时 间为 C一{1．5，2．0，3．4，1．4， 

3．0)。如取 ，一9．7，将 D用{9．7)表示，则这 5个任务新的距 

离约束为 D，一{9．7，9．7，9．7，19．4，19．4)．然后，任务以转 

换后的距离约束为周期，按周期性任务进行调度。调度方式类 

似于单调比率调度算法 RM，任务的优先级按距离约束进行 

分配。设 p(r．)一e／D 为任务 rt的密度，对于 sr，有如下定 

理 ： 
■  

定理 2 设 p(r，)=厶 C．／6t是整个 DCTS任务集 sI的 

总密度。如果 ID( )≤1，则 S用 sr可调度。 

使用 sr调度，由于任务的周期为调和数，每个任务的调 

度执行将不存在抖动(jitter)，并且可以满足其距离约束。如 

果将任务集 S的距离约束 Dt视作 RM 中的周期 ，对于 sr 

具有如下定理： 

定理 5 如果一任务集能由 sr调度，那么该任务集也必 

定能被RM调度。 

4．5 周期服务器法 

实时系统中非周期消息是在运行时随机到达的消息，因 

此必须动态地调度。其优先级根据该消息对时间紧急程度的 

限制进行分配 ，而不是消息产生豹时间间隔。周期服务器法通 

过为每一个非周期消息源维护一个周期服务器。即把非周期 

消息转化成周期消息进行处理，每一个服务器在其周期中都 

将被保证获得一定的信道访同时间。若已知最坏情况下非周 

期报文的特性，周期服务器方法可在系统设计阶段对非周期 

报文提供处理．同时，由于非周期消息的随机性和突发性，消 

息到达时系统通过确定可用带宽，为非周期消息的执行提供 

保证。 

4．4 ARTC在线硬实时调度机制 

在 ARTC系统中，消息表示一次完整的传送过程，是网 

络传输和调度的基本单位，因此不允许悬挂和中断。ARTC 

消息符合周期任务模型，消息集用 M一{ 一(C．，Dt))I1≤i 

≤n)进行描述，其中C．表示消息所需的执行时间(包括传输 

开销和节点处理开销)，D．表示消息的死线(等于周期)， 

按 D-大小升序排列。对一条具体的消息来说 。构成消息的各 

帧长度、总线传输时间、硬件响应时间和协议处理时间(由主 

机的性能决定)都是确定的，因而最坏情况下消息的执行时间 

G 是事先确定的。ARTC在线硬实时调度包括以下三个阶 

段：收集调度信息。建立消息集 M；进行消息集可调度性判 

定；按照调度算法生成总线调度表。 

(1)系统初始化并建立消息集合 系统初始化时 ，MS通 

过命令帧询问各网络节点。根据 BT(s)的应答信息建立网络 

消息集 M，并将 M 中的消息按消息死线大小升序排列。即 M 

一 { 一(G，Di))I1≤ ≤n)，D-≤ D2≤⋯≤DI一-≤D-。 

(2)消息集可调度性判定 现有的调度算法(包括 RM 
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和Sr)大多属可抢占调度算法，即消息在执行过程中可能被 

更高优先级的消息所抢占而中断。但是在通信系统中，消息传 

输是不能被中断的。为了解决这一问题，Sha等人提出了优先 

级继承协议【l】．使用该协议必须计算出每条消息被阻塞(由于 

低优先级消息占用总线而导致较高优先级消息就绪后被阻 

塞)的时间．然而，Mok研究表明[】‘。，在实际应用中，要计算出 

这一时间进行可调度判定．是一个非常困难的问题。为了避免 

上述问题，使可调度性判定可以快速地在线进行，ARTC基 

于 Sr调度算法将可调度性判定分为两步：基础判定和仿真判 

定。在这两个判定过程中，均将消息 的周期 D．作为 sr调 

度中的距离约束。 

ARTC基础调度判定假设 可抢占，对集合 M应用 sr 

进 行可 调度 判定。方 法如下 ：分 别取 r=D，或 r=D_／ 

2 z∞- 1”，将集合 D={Dl，Dz．⋯．D．}用{r}进行描述 ，D转 
^ 

换为 IY一{61．6z，⋯，6．}。令 P(r)=厶 G／b．，如果 P(r)≤1．则 

M 满足基础判定 ，并进行下一步仿真判定。注：D 为密度最 

大消息的距离约束，即C_／D．=max{C．／D．，1≤ ≤n}。 

在上述基础判定过程中，为了减少应用计算量，距离约束 

基值 r并未遍历所有取值．而是确定了两个典型值 D 和 D．。 

D。易于使得转化后的消息集总密度最小，并具有至少 1／2+ 

C_／D．的总线利用率口”．D，则最易于满足下述的仿真判定 

条件。 

ARTC仿真判定是在既不出现抢占也不允许阻塞的情 

况下消息集 M 使用 Sr调度算法的可调度性。由于使用Sr调 

度算法，将D={D ，D：，⋯，D．}用{r}进行描述，转换成D，= 

{6 ，6：，⋯，6_}，具有如下性质：6，I ( ≥ )。于是．转化后的消 

息集 M，，其距离约束的最小公倍数等于 6_，由此我们只需判 

定消息级M 在时长6_内的可调度性．为了保证消息执行既 

不中断也不被阻塞，我们采用下面的方法进行判定：首先将 6． 

分为 五段 ，每段长为 6 ，接着依次对当前消息结合中的最高优 

先级消息进行调度判断。如果能在当前时段内执行完毕，则对 

该消息执行调度，否则移至下一时段；如果在 6．时长内所有 

的消息均能满足其距离约束，完成调度，则说明消息级 M 可 

用进行 sr调度 ，且消息执行无中断、不阻塞。这一判定过程被 

称为可调度性仿真判定． 

由于消息集 M 经调和数转换后，所有消息的距离限制都 

小于、等于该消息的原有死线(周期)，因此由定理 3得 ：若 M 

经仿真判定可由Sr调度 ，则其也必定能在无中断、不阻塞的 

情况下被 RM 调度。另一方面．如果消息集 M 在基础判定或 

仿真判定时无法调度，系统将采取相应措施(如将本网段分为 

两个网段)处理。 

(3)ARTC在线调度算法 ARTC按照 RM 调度算法进 

行调度决策，并且保证消息不出现中断和阻塞。其过程如下： 

①确定集合 M 中尚待传输的最高优先级消息 。 

②用 d，表示对于当前时间来说消息．『到达下一周期的 

剩余时间。如果消息 lVL的执行时间G 小于或等于 min{d } 

(1≤ < )(ep在接下来的时间G 内没有优先级比 高的消 

息就绪)，则分配时间G给该消息，否则分配 min{d，}(1≤ < 

)时长给非实时模式． 

通过上述两步的不断循环执行．MS就可 自动生成总线 

调度表．当收到新的消息请求 ，MS将重新排列消息集 M．并 

进行可调度性判定。如果满足条件 ，则将其插入消息集合，参 

与调度，否则拒绝该请求。 
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(4)非周期消息处理和非实时模式应用 系统在初始化 

期间为非周期消息预留下一定的总线带宽，并采用周期服务 

器方式进行询问．MS将根据非周期消息源节点的特性分别 

设置询问周期。BT(s)应答时对产生的非周期数据进行相应 

描述，BT(s)也可在 当前消息的应答帧中捎带非周期数据传 

输请求。调度策略将根据该非周期消息的执行时间和死线判 

断其可接受性，然后进行调度或拒绝该请求。 

非周期消息的可用时间包括将其转化为周期消息所拥有 

的执行时间和非实时模式执行时间，即仅当既无周期消息又 

无非周期消息传输时．总线才可为非实时模式所使用。 

上述机制在MS的ARTCP层运行，MS按照自动生成总 

线调度表逐条执行调度 ，保证了所有消息 在其周期 D．内 

都获得 c．长度的执行时间。对于上层应用来说 ．由于消息的 

执行时间确定并受 MS调度机制的控制，此外 ARTCS以及 

上层处理开销对于既定的系统可以通过测试得到 ，所以对上 

层特定业务来说最坏情况下的传输响应时间是确定的。由此 

可见．利用 ARTC技术可以建立一个完全意义上的以太网硬 

实时应用系统。 

总结 ARTC硬实时以太网技术在我室研究成果 RTCC 

的基础上进行了下列改进、扩展和创新，形成了完整的体系结 

构并支持实际应用： 

①扩展了网络节点的在线管理机制 ．完善了主控站功能， 

支持主控站的竞争和移交，支持基本终端在线加入和退出，增 

强了网络的灵活性和健壮性。 

②完善了 ARTC体系结构．在 ARTC协议层之上增加了 

ARTC服务层 ，建立了健全的 CMIB管理体制，能更好支持 

上层业务要求及网络管理． 

③改进了命令帧、数据帧和应答帧的格式 ，建立了地址分 

配和管理体制，增强了网络的可靠性和灵活性。为管理跨网段 

业务奠定了基础． 

④创造性地提出了一种支持总线表白动生成的ARTC 

在线硬实时调度机制，该机制既支持周期消息又支持非周期 

消息，并保证消息在传输时不中断和阻塞．能较好地满足硬实 

时通信实际应用需要。 

⑤ARTC在线调度机制具有较高的总线利用率，易于移 

置到其它硬实时通信系统中。该机制不但可以自动生成静态 

总线调度表，还可用于系统初始化和变化时总线调度表的在 

线生成和重排，开销较小、可实施性好。 

然而 ，如何满足应用需求，提供高效、灵活、可靠的实时网 

络通信却是一项长期而艰巨的任务，ARTC技术仍需不断地 

修正和完善．我们将致力于不断提升该技术的可靠性和可扩 

展性，更好地支持实际应用。 
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Abstract This paper researches the sniff technology of 802．1 lb wireless LAN．It describes the channel，topology． 

authentication and privacy of WLAN．points out the way tO capture wireless data，then presents the analyse proce— 

dure of wireless frames．At last an actual frame is given． 

Keywords Wireless LAN(WLAN)．IEEE802．11，Sniff 

1．引言 

无线局域网(WLAN)为人们提供了一种便捷的网络接 

入方式 ．北京大运会上无线局域网的综合成功运用，使人们充 

分地认识到了无线局域网的高效和快捷．无线局域网可以和 

现有有线网实现无缝连接，本身更具有布局的简单性、灵活 

性 ．可以在移动中实现通信。美国 IDC公布了全球有关无线 

LAN LSI市场的调查结果。调查表明，该市场在2000年～ 

2005年期间将以年平均 29 的增长率扩大。CO 

另一方面，无线局域网通过无线电波发送数据，无线节 

点问通过 CSMA／CA机制共享一个频段，无线局域网就相当 

于一个大的 HUB系统，在一个局部 区域内的无线节点都能 

收到无线通信数据，因此无线局域网的监听比有线网络更为 

容易。而且由于处于 Sniff机制下的无线节点无法发送数据． 

完全处于被动监听状态．对 Sniff的探测也更为困难。 

2．802．11 WLAN相关技术 

1997年，IEEE确定 802．11作为第一个国际认可的无线 

局域网标准。1999年9月发布了 802．11b标准。802．11b标准 

描述了OSI模型的最底层(physica1)以及一部分数据链路层 

(data link)协议。 

WLAN和我们熟悉的有线网如以太网的最大区别在于 

传送数据的介质不同。WLAN信息的携带依赖于对无线电波 

的调制。802．11b工作在 2．4GHz频段。美国 2．4GHz频段 

(2．40GHz到 2．45GHz)的实现，分为 l1个可用的信道。为了 

限制干扰，实际使用小于信道带宽的一半。所有网络硬件设计 

为可以在任何一个信道上实现监听和发送，但为了直接通信， 

发送者和接收者必须在同一个信道上．对于 Sniff来说 ．可以 

先进行信道扫描，确定存在通信的信道 ，然后固定在一个信道 

上进行监听。 

在 IEEE802．11中定义了几种常用的拓扑结构：基本服 

务组 BSS(Basic Service Set)；分布式系统服务 DSS(Distri— 

bution System Services)；扩展服务组 ESS(Extended Service 

Se t)． 

图 1 无线局域网拓扑图 

基本服务组 BSS是组成一个 802．11局域网的最基本的 

单元。如图1中BSSI所示。一个基本服务组中可包含若干个 

站点 STA (Station)。在一个 BSS中的站点之间可以直接通 

信。一个单独的 BSS组成的网络(IBSS)是 IEEE802．11中最 

基本的类型 ．它没有中枢链路基础结构，最少包含两台站点。 
一 个基本服务组所能覆盖的区域受到环境和站点收发机特性 
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