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基于移动智体的大规模网络管理方法(SMANM)的研究与实现 
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Abstract Facing the limitation of activity and efficiency for centralized network management，we propose the network 

management method(SMANM )based on mobile agent and build up the intelligent network management platform 

based on SM ANM (SM ANMP)．Example analysis and simulation experiment show that this method can greatly re— 

duce the bandwidth consumption of large-scale information network．increase the network management efficiency and 

activity service ability． 
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1 大规模网络中基于 SNMP传统的网络管理方法 

目前，网络管理绝大部分采用集中式管理方法。在集中管 

理方法中，主要遵循两种协议：国际标准化组织(ISO)为网络 

管理制订的公共管理信息协议CMIP(Common Management 

Information Protoco1)和 lEFT为网络管理制订的简单网络 

管理协议 SNMP(Simple Network Management Protoco1)。 

CMIP是基于 OsI 7层开放互连模型的协议。主要用于遵循 

OSI网络体系结构的网络，具有完善的安全认证机制，功能强 

大，但复杂性高，实现难度大，从而妨碍了它的广泛应用，它主 

要运用在电讯网络管理领域；SNMP则是基于 TCP／IP的网 

络管理协议，简单、易操作，尽管早期的版本在安全认证制度 

等方面还存在许多缺陷，但管理开销低、容易实现 ，使它得到 

了广泛的应用，事实上已成为目前网络管理的标准。因此，本 

文的讨论和研究中的集中式网络管理是指基于 SNMP协议 

的管理方法。 

基于 SNMP协议的大规模网络管理体系结构 

所有基于SNMP的网管体系，结构基本相同。构成要件 

主要包括：网络管理中心 NMS(Network Management Sta— 

tion)、网络设备 DEVICE、管理信息库 MIB(Management In— 

formation Base)、管理代理SNMP-agent、管理协议 SNMP，其 

结构如图 1所示。图中管理应用程序 Management Applica． 

tion在 NMS上运行，它通过各SNMP·agent对网络上的各种 

设备进行监测和控制 ，并对从各个节点上传的状态变量值和 

其它数据进行运算、分析．然后进行管理决策。SNMP·agent 

以静态程序代码的形式驻留在网络设备上。执行某项任务时 ， 

按NMS的Polling指令，将MIB中状态变量值上传．它本身 

并没有决策管理的能力。DEVICE是指连接在网络上的各种 

设备、设施和资源，NMS通过访同这些设备的 MIB来对它们 

的状态进行监控。MIB是一个对网络设备状态变量进行描述 

的数据库，一些相关的对象定义在MIB模块中，这些模块称 

之为管理信息结构 SMI(Structure of Management Informa— 

tion)，用 OSI ASN．1的标准符号子集对其进行特定的描述。 

SNMP·agent构成了用标准界面接口对外进行信息交换的实 

体，NMS就是通过这些 SNMP·agent按照管理员的指令从各 

个设备上收集信息。SNMP协议定义了4种形式的操作：Get 

操作、Ge t Next操作、Set操作、Trap操作，并利用 SNMP协 

议的 4种操作为 SNMP—agent与 NMS之间 SNMP与 MIB 

交换信息提供简捷的方法．然而，SNMP集中管理方法的局 

限性也是十分明显的，主要体现在：一是在互操作性上，各个 

厂家生产设备时，在定义 MIB、选用的操作系统，以及使用管 

理程序的界面方面很难保持一致，在大规模的异构网络中 ，基 

于SNMP的网络管理方法在互操作性上有很大的局限性。二 

是在时效性上 ，SNMP网络节点轮询的机制使在网络规模越 

大、设备越多的情况下，随着轮询密度的增大，网络开销越大， 

易造成网络的堵塞和管理指令执行的延时，从而降低网络管 

理的时效性。三是在主动性能上．SNMP—agent自身只能被动 

接受 NMS发出的轮询，然后去访同设备的 MIB，并按一定的 

时间间隔上传数据，不具备主动计算和管理的能力，它本身不 

能对节点数据进行分析处理，只能按 NMS的指令被动地将 

所有的基础数据上传。四是在可靠性能上，按照大系统控制 

论 ，系统控制集中程度越高、规模越大，可靠性能越差。基于 

图 1 基于 SNMP协议的集中式管理体系结构 
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SNMP协议的网络管理属于典型的集中式控制系统 ，控制中 

心 MNS或者 MNS与网络节点闯的链路出现故障时，就势必 

造成全局网络的管理失控。 

2 构建基于移动智体的网络管理平台(SMANMP) 

本文从 IIPP(Intelligent Information PullingS~Pushing) 

的思想得到的启示，提出用基于移动智体的技术来实现主动 

网络管理。这种方法采用 IIPP的策略，即管理数据是由网络 

节点上移动智体主动产生，并主动向 NMS“推”送，同时这些 

智体不是固定驻留在某个节点的设备上，而是可以在网络节 

点上移动 ，并在所移至的设备上执行管理功能，从而减少网络 

传输的负载和网络带宽的开支。 

这种管理机制，从网络的拓朴结构上与 SNMPV2中的 

Proxy有相似之处，但从信息推送的流向来看，它们却有着本 

质 的区别：前者是信息先从 NMS节点“推”向远程设备的节 

点，再从远端节点拉回 NMS节点；后者是信息直接从各个远 

程设备的节点“推”向 NMS节点(NMS所在的节点也可以移 

动)．这种新型管理机制取代了前者对Mm状态变量的轮询 

机制，网络设备可以根据自身参数和变量的变化情况主动执 

行智体的管理指令，实现对网络设备的自主性1|f理，同时由于 

它自身会 自动产生新的管理代码，所以可以对新增的网络设 

备实行在线管理 ，使网络管理的应用范圈更广、主动性更强、 

管理方式更灵活。为了实现基于移动智体的网络的管理方法， 

本文选用了一个由SUN公司提供的 AGENT底层开发平台 

来开发和管理移动智体，并采用 JAVA语言开发移动智体， 

实现对智体的产生、执行、通讯和迁移等。 

图 2是本 文构建 的基 于移动 智体 的 网络管理 平 台 

(sMANMP)的网络管理体系结构图。该平台由移动智体生 

成器、移动智体代码知识库和NMS组成。本文开发的移动智 

体用来提高网络管理的效率 ，并解决传统集中式网络管理方 

法中存在的带宽问题。在这个开发过程中，本文针对网络管理 

中下面两个方面的问题进行了具体的研究： 

(1)网络设备状态信息的获取。 

(2)通过用户自定义的健康函数对节点设备进行管理。 

图 2 基于移动智体的SMANMP体系结构 

2．1 SMANMP移动智体的设计原则 

在研发过程中．首先确定在 SMANMP平 台上设立移动 

智体的原则 ，然后对不同的智体进行定义，最后由这些不同的 

智 体组 合完成 上述两 个研 究方 面的 网络 管理业 务。在 

SMANMP平台上，移动智体是按网络节点上管理需求的不 

同进行个性化设立和使用．这种原则对节点设备进行管理的 

效率高、灵活性强，比SNMP的集中式管理有明显的优势，使 

智体具有 自主管理、主动交换信息、按需移动的特性。 

而在 IEFT推出SNMP协议时，由于当时网络设备自身 

计算能力的局限性，制约了对 SNMP—agent独立管理功能的 

设立，只能将它设成一个简单的信息传递或事件通告的实体。 

随着计算机芯片技术的高速发展，网络设备 CPU的处理能力 

和内存容量都大幅度提高．为移动智体的实际应用提供了技 

术保障。现在人们可以不再用静态规划的方式来设定这些管 

理实体，并让所有的设备都执行统一管理程序。特别在大规模 

的异构网络中，不同设备所需要的网管程序不同，网管程序执 

行的密度也不同，如果还采用轮询的方式，让所有节点上的设 

备都运行统一的管理程序，就会造成资源的大量浪费。采用个 

性化设立和使用智体的原则，不仅增强网络管理的灵活性 ，而 

且维护简单、所占网络资源少。 

2．2 网络管理中移动智体的分类 

本文在基于 JAVA的环境上根据智体生产、执行、通讯、 

移动的过程，按照其不同的功能，将参与同络管理的移动智体 

分成 4类：信息交换智体、信息管理智体、信息监控智体、信息 

校验智体。其中．每种网络管理智体所要执行的任务都非常简 

单，但它们结合在一起就可以完成十分复杂的管理工作。下面 

分别描述这 4种智体功能及工作过程。在设计网络管理智体 

之前，先引入健康函数的概念。 

在网络管理中，由节点设备 MIB中的各类变量组成的具 

有特定功能的函数表达式称之为该节点的健康函数。健康函 

数是用来判别节点设备的状态是否正常，网络用户可以通过 

自定义不同的健康函数．评估节点设备某项性能指标。仿真实 

际中，丢包率的健康函数 E(f)由 MIB库中 5个变量组成，是 
一 个判别网络设备节点端口丢包率的健康函数。E(f)可以表 

示为： 

E(f)一 

(ipOutDiscards+ipOutNoroutes+ipFragfails)×100 

ipOutRequests+ipforwDatagrams 

检测网络节点端口性能的 IP吞吐率、UDP吞吐率都可 

以设定为端口的健康函数 ： 

，(f)一 

iplnRecieves+ipOutRequests+ipForwDatagrams 
systemUpTime 

U(f)一 

．(UdpIndatagrams+udpNoports+udpInErrors+tM~ tDatagrams) 
sys{]pTime 

信息监控鲁体 对由用户预先定义的健康函数进行运算 

的智体．根据节点设备中的特性，用户功能由MIB的变量建 
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立一组健康函数，信息监控智体驻留在这些节点上。运算这些 

健康函数，记录下运算值。如果运算结果超过了用户定义的阈 

值，信息监控智体会 自动向NMS发送信息。图 3给出了信息 

监控智体的工作过程：用户先 自定义健康函数 F1、F2，并完 

成对节点阈值的设定。信息监控智体在#0节点生成后，分别 

按需要迁移到网络中的#1、#2、#3、#4。在节点 #l、#4 

上，agent计算后的结果小于初始设定的阈值 ，则不向 NMS 

发回信息。当到#2、#3节点时，计算结果大于阕值 ，则 agent 

向NMS或用户指定的节点发回信息。 

嘲墨舞l梦 信息监控智体̂ 
<二二) 信息监控智体̂2 一  智体迁侈路战 

。 告警信息返回路线 

图 3 信息监控智体的工作过程 

信息交换智体 在网络节点设备上移动的过程中负责与 

其它智体进行信息交换的智体称之为信息交换智体。信息交 

换智体在工作过程中要预先设定好需要和它进行信息交换的 

智体和服务器以及与它们交换信息的次数。这种方式的效率 

比直接到 MIB中去检索状态变量值的方法高得多。同时。由 

于信息监控智体可在不同的网络节点上完成健康函效的运 

算，因此它可以直接在信息监控智体上收集信息，从而快速高 

效地掌握网络运行的基本状况。其工作过程见图4。 
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图 4 信息交换智体的工作过程 

信息浏览智体 可以从节点设备的 MIB库读取变量，同 

时根据和其它智体进行信息交换的结果对节点设备进行管理 

的智体称之为信息浏览智体。信息浏览智体在工作过程中要 

通过 MAP特定的监控程序对话框来设定。根据业务设备的 

情况，它既可以完成传统的轮询任务，收集网络设备访问服务 

器的信息，也可以在节点充当移动的 PROXY，代管节点设 

备。例如。可以用管理智体来检查系统设备配置、健康函数运 

算时，访问节点并相关地收集信息，以供管理决策。 

信息校验智体 这类智体本身并不直接参加网络管理工 

作。它在系统设备配置、控制函效运算、软件升级时，访问节点 

并收集相关信息，评估并校验 agent在访问时系统的一些特 

定性能和属性，以供管理决策。例如，检查软件的版本，检查磁 

盘的有效空间。 

2 5 移动智体的网络管理过程 

采用基于移动智体技术的分布式网络管理方法与 SN— 

MP的分布式网络管理方法明显不同。SNMP的管理进程是 

由 NMS先发起的。而基于移动智体的管理进程 由节点处的 

设备执行，这些智体本身具有数据运算能力和管理功能。并可 
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以从一个节点移到另一个节点上。另外，智体可以根据设备当 

前的状态 ，主动替 NMS做出管理决策，既减少了各个节点与 

NMS间的数据交换 ，又提高了进程处理的分散程度。在大规 

模的异构网络管理中，或者在低带宽、网际问互连可靠性能差 

的情况下，移动智体这种属性的优势更加明显。它克服了在集 

中式管理中为执行一个单独的管理进程需要 NMS与节点设 

备之间多次交换信息，并造成管理延迟和低可靠性的缺陷。 

在基于移动智体的管理方法中，根据管理功能的不同需 

要，在 NMS上或在客户端的节点上创建不同类型的管理智 

体(如本文中定义的信息交换智体、信息浏览智体、信息监控 

智体和信息校验智体等)。并将其动态驻留在本地节点上或发 

往其它节点，使其能单独在节点上完成特定的管理功能。又能 

和其它智体组合在一起完成复杂的管理功能。基于移动智体 

的管理方法也具有像 Proxy agent的分层管理的机制，当智 

体发送到某个局域网LAN时 ，可以代理整个LAN中设备的 

管理工作。同时，由于在 LAN中有足够的带宽，因此即使智 

体的大小会有所增加，也不会造成网络拥塞。对网络性能也没 

有太多的影响．这种智体执行完任务后，会将结果通告NMS， 
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不需要带着它所有的代码回到它原来的节点上去。 

下面以对网络管理中执行某项管理功能时的流量负载分 

析．来比较集中式与基于智体分布式管理的不同特性．并以此 

对两种机制进行评价。 

5 实验评估与分析 

5．1 实验设定条件 

(1)在一个有 Ⅳ个节点的广域网中．节点设备为 Ⅳ； 

(2)MP是一个监控网络中各个设备状态的管理进程．这 

个进程可以以静态方式或动态方式执行； 

(3)MIB状态是节点设备的信息管理库； 

(4)在 MP中存在一个由MIB中 个变量构成的健康 

函数 F1．F1的运算值反映被监控设备某种特定的状态。如果 

这个函数的值或者它的变化率低于某个阈值 D．则 MP管理 

进程会 自动执行另一个健康函数F2。这个过程可以用下列程 

序进行描述 ： 

If F1(t)< D or error(F1(t)，F1(t一1)，T)< D then 

execute FZ 

endif 

其中：F1表示由 个变量构成的健康函数；f表示某一 

时刻；F1(f)表示该函数在某时刻的值 ；ERROR()表示求变化 

率的函数 ；D是由管理员设定的阈值。 

5．2 集中式管理方法的流量分析 

用传统的集中式管理方法执行上面的程序．由于阈值 D 

和 ERROR函数是由管理员按不同需要动态设立的，不能预 

先设立在各个设备标准 MIB库中。而函数运算是在NMS上 

执行的．所需的 MIB中基本变量值都需通过网络由各个节点 

传回NMS。这种采用轮询机制进行 MIB变量检索的方法．轮 

询密度越高．数据交换量越大 ，网络负荷越重。 

这种集中式管理所产生的流量表达式为： 

图 5(a) 仿真对比实验 1 

N = 10，M 一 2． 一 150； 

图 5(c) 仿真对比实验 3 

N 一 1000，M =2。 一150； 

V—N×M ~S／nT 

其中：y表示执行该进程所形成的网络流量总教．．Ⅳ表示网络 

轮询的设备总散 f是计算函数 F1所需在 Mm 库中基本变 

量的个数；S表示按 SNMP协议每从MIB库中检索出一个变 

量值平均瘫量的大小(1oo～300字节)；AT表示轮询的时间 

间隔． 

在这个表达式中哲不考虑 由执行 F2所形成的流量。Ⅳ 

的变化决定了罔络设备增减：Ⅳ值增大．表示网络规模扩大； 

取值决定健康函数和网络管理的复杂程序lAT的取值决 

定F1求值运算的精度和所需的时间：求值精度高．则容易造 

成网络拥塞而影响网络管理的性能。 

5．5 基于移动智体方法的流量分析 

如果采用基于移动智体的主动网络管理方法．则可以减 

少绝大部分网络流量。根据上一节所述智体管理的方法 ．这个 

网络管理进程的执行过程可以采用另一种方式进行描述。 

健康函数 F1的计算通过设定一个特定信息监控智体来 

完成 。函数所需的变量值或参数值可以用信息浏览智体直接 

从节点设备上获取．网络流量仅取决于智体代码的大小(用 

JAVA实现的监控智体的代码仅占2～4k字节)与F1计算结 

果的大小。智体在执行任务之初移动至远端节点的设备后。其 

代码就不需再传回到初始的节点上 ．这样网络设备数量 Ⅳ和 

F1中基本变量的数量 M与网络的流量已没有直接的关系。 

AT的取值只影响管理执行的速度．与流量没有关系。同样。 

F2的执行所需的数据 。也只需从本地节点获取相关信息和数 

据．使网络管理的时效性和灵活性能大为提高。 

通过上述分析表明．Ⅳ 的大小确定了网络的规模，健康 

函数 F的变量数 确定了网络管理任务的复杂程度。下面我 

们通过实验来检验上述分析结果。 

图 5(b) 仿真对 比实验 2 

N一50，M = 2，S一 150 

图5(d) 仿真对 比实验 4 

N= 10．M =2． 一 150：N 一 10．M 一 10， = 150 
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图 5(e) 仿真对比实验 5 

N一 50，M 一2，S一 150；N 一50，M 一 10，S=150 

5．4 仿真实验 

为了检验上述定性分析的结果 ，我们进行了仿真实验。实 

验目的是检测在网络规模不同、健康函数变量不同的情况下。 

基于传统 SNMP集中式管理(在图 5中简称 Snmp—based)与 

基于移动智体的管理(在图 5中简称 MA—based)的带宽消耗 

情况。 

5．5 实验结论 

①在网络规模较小(Ⅳ=10)，且管理任务复杂程度低时 

(肘一2)。MA-based管理方法与 SNMP—based管理方法相比 

并不占优 。在网络管理过程中消耗带宽远大于基于传统 SN— 

MP的轮询机制。 

②网络规模增大(Ⅳ=50)，且管理任务复杂程度增大时 

(肘一10)，MA—based管理机制与 SNMP—based管理方法相比 

仍不占优。在网络管理过程中消耗带宽也大于基于传统SN— 

MP的轮询机制。 

③在网络规模较大时(Ⅳ一1000)，且管理任务复杂程度 

高时( ：10)，MA—based管理机制与SNMP—based管理方法 

相比明显占优，在网络管理过程中消耗带宽远小于传统的轮 

询机制。 

结束语 本文提出了基于移动智体的主动网络管理方 

法 ，并 建立 了实 现该 方法 的移 动智 体 中间件 管理 平 台 

SMANMP；在该平台上建立了移动智体的分类原则，实现了 

移动机制，并将参与管理网络的移动智体分为4大类：信息浏 

览智体、信息交换智体、信息监控智体、信息校验智体。实例分 

析和仿真实验的结果表明：该方法可有效地减少大规模信息 

网络的带宽消耗 ，提高网络管理的效率。课题组下一步将对 
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图 5(f)仿真对比实验 6 

N一1000。M 一 2，S一150；N一 1000，M — 10，S— l50 

a~ent在大规模异构网中的分类原则进行细化 ，并对 Agent 

的移动机制和社会行为进行研究。 
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