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Abstract Petri Net(PN)is a very important modeling methodology for dynamic concurrent system．M any PN models 

are available in existing literature。but a little attention has been paid to such a PN that supports muhilevel secure 

policies．In this paper，a novel PN model。named as muhilevel secure PN(MLSPN)，is proposed，and its muhilevel se- 

curity mechanism is analysed formally．MLSPN has of a flexible and strong power to support a dynamic time con- 

traint．and the security covert channel can also be eleminated．Therefore MLSPN may have practical application in 

many areas，such as secure workflow development，secure database design，and secure protocol analysis，etc· 

Keywords Mutilevel security policies，MLSPN，Token flow ，Token flow channel，Security covert channel 

1 引言 

Petri网(PN)是一种重要的动态并发系统建模方法 ，具 

有因果相关、支持并发、异步和冲突消解等诸多优点，已广泛 

应用于复杂动态系统建模与仿真验证[2 】，例如协议分析、工 

作流建模、数据库设计等。随着信息安全问题日益突出，迫切 

需要 PN支持多级安全策略的系统建模，使得用 PN建立的 

模型具有良好的多级安全保护机制。但是，现有的PN并不直 

接支持多级安全系统建模[5 州。而且 目前对安全 PN的研究 

文献很少。虽然V．Atluri和W．K．Huang等[9】基于着色时间 

网(CTPN)提 出了一种用于多级安全工作流系统建模的安全 

PN，但他们只考虑了变迁之间的控制安全和时间安全约束， 

而忽略了十分重要的库所及其标识安全。H．Kang等[a 使用 

流控制器技术(flow controller)提出了一种多级安全 PN，其 

基本思想是把一个多级安全系统首先划分为多个单级安全子 

系统，然后建立各子系统的 PN子网。最后使用流控制器把多 

个不同安全级别的子网连接起来，构成一个多级安全 PN。但 

是，子系统划分往往相当复杂，有时候甚至是不可能的，而且 

分解后的每个单级安全子系统静态结构和动态行为固定不 

变，难 以满足环境动态变化需要，模型复杂，在实际应用中难 

于使用。K．Knorr[妇基于基本 PN提出了一种安全 PN模型。 

但该模型只考虑了不同安全级别的变迁依赖，数据流和控制 

流分开建模，通常所建模型规模庞大，难于把握，而且对时间 

约束和库所及其标识安全性也未作讨论。更重要的是，上述模 

型均未对其托肯流安全性进行形式分析，而这一点却是多级 

安全模型研究必不可少的Ll 。 

因此 ，我们提出一种新的支持多级安全策略 的PN模型 

(MLSPN)，并对其托肯流安全性进行形式分析 ，以满足多级 

安全系统建模需要。通过对经典 PN 的库所(place)、变迁 

(transition)和托肯(token)赋以不同的安全级和有效性时间 

约束 ，使驻留在每一个库所的托肯安全级小于或等于该库所 

的安全级，并且库所有效时间包含其托肯有效时间。以实现标 

识安全；通过变迁安全发生规则确保变迁对托肯的接收、处理 

和发送，满足多级安全原则，而且使托肯只能从低安全级库所 

向高安全级库所单向流动。从而实现“不可向上读 (No-read- 

up)、不可向下写(No-write-down)”的 BLP多级安全策略 ，并 

且有效消除了多级安全模型普遍难以防止的安全隐通道 

(convert channe1)[ ．由于 MLSPN采用了区间安全级(见第 

2节)，因此它能够克服 目前仍然被广泛使用的经典多级安全 

Bel1．Lapadula(BLP)模型应用于商业系统建模时对主体和客 

体安全级匹配要求过于严格的缺点，把有效性区间时间作为 

MLSPN的库所、变迁和托肯的基本属性，使得 MLSPN对动 

态时间约束的适应性增强，灵活性更大。 

本文目的在于提出一种新的多级安全 PN静态结构和动 

态行为规则，并对其多级安全机制进行形式分析。关于 ML． 

SPN 的网特性(如可达性、活性等)分析不是本文所要讨论 

的。可以使用 PN研究已有的结果对其进行分析，我们将另文 

介绍。 

2 多级安全 PN(MLsPN) 

为了定义一种新的多级安全 PN(MLSPN)，我们先给出 

*)国家自然科学基金资助项 目(No．69973003，No．9020402)，陕西师范大学重点科研基金(No．2002995105)．王小明 博士。副教授，主要研究 

领域为信息系统安全、访问控制．赵宗涛 教授 ，博士生导师，主要研究领域为数据库与知识库、决策支持系统、系统安全．|It祟义 教授t博士生 

导师，主要研究领域为并行计算与Petri网、Petri网理论及应用． 
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以下基本概念。 

定义 1(多重集) 设 是非空有限集，Ⅳ0是非负整数 

集，则函数MS： 一Ⅳ0称为 上的多重集(bag或multi—set)。 

如果 z∈S，则 MS(z)表示 z在多重集 MS中出现的次 

数。 的所有多重集构成的集合记作 一。 一的子集记作 

Zs,,s，它也是多重集集合。多重集与普通集合的区别在于前者 

允许同一元素多次出现。例如，(z，y，y}一(z。zy}是(z。y}上 

的多重集构成的集合 ，MS(z)一1，MS(y)一z。 和 一的元 

索存在关系：V z∈S，V y∈Sus， !y(z)∈No：y一 厶 ∈sy 

(z)·z。设 yl一厶 ∈ yl(z)·z，y2一厶 ∈ y2(z)·z为 

上的两个多重集，多重集上的加法(+)、大小比较(≤)和减法 

(一)运算定义为： 

yl+y：一厶  ∈ (yl(z)+y2(z))·z (1) 

yl≤y2；V z∈S：yl(z)≤yz(z) (Z) 

如果 y。≤yz。则 y：与 y。之差为： 

Y2-Yl一 厶  ∈s(y2(z)--yl(z))·z (3) 

定义 2(区间安全级) 设 N。是非负整数集。Ⅳ0上的闭 

区间集 ISC=([ ]∈N。×Ⅳ0 1 ≤ }称之为区间安全级集 

合。 

对V[“，c ]，[ ，c。 ]∈ISC．[ĉ，c ]≤[ ，c，J]甘ĉ≤ 

ĉ ≤ ̈』V c ≤钆，偏序(ISC，≤)是一个格(1attice)。根据格 

的性质，如果V iscl。isc2，isc∈ISC， ∈ISC：iscl≤ ^iscz≤ 

^iscl≤isĉ isc2≤isc=>a~isc，则称 为 iscl和 2的最小上 

界，记作 —zl‘6(iscl，isc2)。 

定义 5(区间时间) 时间点集是可数的时间点的无限集 
一 (r0，rl，r2，⋯，}’[q， ]∈ ×9-，并且 ≤ ，表示 到 

r-的时间间隔，称之为区间时间。称 I =([q，ru]∈ × 

l( ≤r-}为区间时间集。 

时间点 r是不可再分的最小时间单位，其粒度大小依赖 

于具体问题。如年、月、日、时、分、秒等。以下把时间点和区间 

时间通称为时间。对V rE ，V[r』，r_]∈ ： ≤r̂ r≤r_， 

则称[ ，r-]包含 r，记作 rE[ ，r_]。对([r，_， ]，[r，J，r-J]∈ 

：r『』≤r，f̂ ≤r，J，则称[r『J，r-J]包含[ ， ]，记作[ ， ] 

[r『J，r-J]。[ ， ]和[ ，r_ ]的重叠部分记作[ ， ]I亢l[r『J， 

r ]，并且 

[ ，r--]I亢l[ ，r_J]一 

f[max( ，ro)，min(r ，r-』)]， 当 ≤ ≤r-J ⋯ 

I ， 否则 

其中 表示两个区间时间没有重叠部分。并且，对([ ，r̈]∈ 

，[ ， ]I亢l声一声；对V r∈．乡 ，r∈~=false。 

定义 4(基本 PN静态结构) PN一(P，T，F，TK，M)，其 

中P，T分别是 PN的库所和变迁非空有限集，PnT一 ，PU 

T≠ 。F ((P×T)U(T×P))是流关系。。t一(PIp∈P，t∈ 

T，(p，t)∈F}是 t的输入集。t’一(PIP∈P，t∈T，(t，p)∈F} 

是 t的输出集。TK是托肯集．M：P一Ⅳ0是P的托肯标识，Ⅳ0 

是非负整数。P上的托肯集记为m(p)。 

定义 5(基本 PN变迁规则) 设 PN=(P，T，F，TK，M)， 

其变迁发生规则为V t∈T，t在标识 M 下是活的，当且仅当 

V p∈’t：re(p)>0。如果 t在M 下是活的，那么 t是可以发生 

的．t发生后产生新的标识 M’为V p。∈’t，V p ∈t。：，，l’( ) 

一m( )一 1̂ ，，l’(pJ)一，，l(pj)+1。 

著名的多级安全策略 BLP模型的访问控制基本规则是 

将 系 统 中元 素按 其 特性 区分 为 主体 (Subject)与客 体 

(Object)。主体是系统的主动元素，能执行一系列的动作，主 

要指进程 ；客体是系统中包含信息的被动元素，主体按照一定 

的规则访问客体。BLP模型是基于系统中元素安全密级的。 

密级用安全级表示。只有当主体的安全级大于或等于客体的 

安全级时，主体才有权限“读”客体；只有当主体的安全级小于 

或等于客体的安全级时，该主体才有权限“写”客体。但是，由 

于 BLP模型对主、客体安全级匹配的严格约束，从而能够确 

保军事等安全性要求很高的访同控制安全。不过。它在商用多 

级安全系统建模中不实用，因为商用系统通常比军事系统安 

全性要求低 。但主体和客体数量庞大，关系复杂。如果采用 

BLP模型的“固定值”安全级，则可能降低系统的可用性，而 

使用区间安全级能够放松 BLP模型的安全级匹配约束。使其 

更符合商用系统的实际需要。使用区间安全级概念的扩展 

BLP模型访问控制基本规则形式定义为： 

定义 6 设 和0分别是系统主体集和客体集。L：SUO 

一 C是主体和客体安全级函数。如果V j∈S。V oEO：L(D) 

≤L(j)，则 j对0享有“读”权限；如果V j∈S，V oE0：L(j)≤ 

L(D)。则 j对 0享有“写”权限。 

虽然人们对 BLP模型已经作了许多改进 ，但它至今仍然 

是多级安全系统的基础。为讨论简单，我们把支持扩展 BLP 

模 型 访 同控 制 基 本 规 则 的 PN 称 之 为 多 级 安 全 PN 

(MLSPN)。其 中变 迁 (transition)为主 体 (subject)，库 所 

(place)和托肯(token)为客体(object)。其静态结构和动态行 

为形式定义如下： 

定义 7 多级安全 PN 的静态结构是一个八元组 ML— 

SPN一(P，T，F，TK，M，F K，L，r)，其中 P一((p，isc，it)IP 

∈P，iscEISC，it∈ }是库所集，P是库所标识， jc和 it分 

别是 P的区间安全级和有效区间时间。T一((t，isc，it)ItET， 

妇c∈ISC，ire }是变迁集，t是变迁标识，isc和 分别是 t 

的区间安全级和有效时间。F ((P×T)U(T×P))是流关 

系。TK=((data，isc， )Idata是数据， ∈ C，it∈ }是 

库所的托肯集 ，data，isc和 it分别是托肯携带的数据、区间安 

全级和有效时间。P的托肯集记作 ，，l(pi)。M：P—z 是 ML— 

SPN的库所标识，TKva是托肯多重集集合，z 一是 K 的 

幂集合．FTK={厂f ：(tkl，tk2，⋯，tkl·。I)卜班It∈T，tk。∈，，l 

(p。)，p．∈。t，1≤ ≤ I。t I，跣 ∈ K}是 上的输入、输出托肯 

变换函数集。L：PUTUTK一／SC，r：PUTUTK+—r． 分别 

是库所、变迁和托肯的安全级和有效时间函数。并且在任意时 

间 下列关系成立： 

V p。∈P，V tkj∈m(p．)：L(tkj)≤L(p。)̂ P(tkj) ((p。) (5) 

V ti∈T，V p』∈’t。，V户。∈ ：L(pJ)≤L( )̂ L( )≤L(p ) 

(6) 

V t ∈T，V P ∈‘t．，V p。∈ti~：P(pj)I亢l r(t )I亢l r(m)≠巾 (7) 

式(5)、(6)和(7)描述了库所、变迁和托肯的区间安全级 

(以下简称安全级)和有效性时间之间必须满足的关系。ML— 

SPN的变迁发生规则定义为： 

定义 8 已知 MLSPN一(P，T，F，TK，M，F K，L，r)， 

在时间 r∈ ，V t。∈T，t 是安全活的，当且仅当V p ∈。t。， 

f ∈，，l(pJ)：r∈ (I亢ll<』<I·
．
Ir(tkj))I亢l r(pj) r(t。)^L 

(tk』)≤L(t )．如果 t 是安全活的，那么 t．是可以安全发生的， 

t。发生后产生新的托肯 tk =厂f五 (tkl，tk2，⋯，班I·．I)，并且 L 

(tk )≥z 6(L(tf)，L(tk1)，L(tk2)，⋯，L(tkf·。 I))，r(tk。)一[r， 

]；产生新的标识为：对V p』∈’t ，V tk』∈p』，V ∈ti*。如果 

L(tk )≤L(p。)。并且 P(tk ) P(p。)。那么 ，，I’( )一，，I(p )一 
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{tk，}，并且 ，，l’( )=，，l( )+{tk }．否则 ，，l’(p，)一，，l(p，)一 

{tk，}，并且 ，，l’(p膏)一，，l( )，其中+，一为式(1)和(3)定义的 

多重集运算． 

在多级安全环境下，MLSPN的物理意义为：库所表示客 

体的“驻留”场所，库所的托肯表示驻留在该库所的客体信息； 

变迁表示安全事务执行主体，变迁上的托肯变换函数为事务 

执行函数(规则)；流关系 f(P，t)表示变迁 t上的事务执行前 

主体需要从库所 p“读”客体 ，流关系 f(t，P)表示变迁 t上的 

事务执行完毕之后主体需要 向库所 P“写”客体；库所、变迁、 

托肯的区间安全级(以下简称安全级)和有效时间分别是客体 

驻留场所、事务执行主体、客体信息的安全级和有效时间约 

束。 

式(5)描述了网的库所与驻留其中的托肯安全级和有效 

性时间之间必须满足的关系，其语义为：在任何时间驻留在网 

的每一个库所上的托肯安全级总是小于或等于其驻留的库所 

安全级，并且托肯有效时间包含于库所有效时间内时，库所上 

驻留托肯才是安全的。式(6)描述了网的变迁与其输入输出库 

所安全级之间必须满足的关系，其语义为：每一个变迁的安全 

级总是大于或等于其输入库所(如果存在)安全级，而小于或 

等于其输出库所安全级时，网结构才是安全的。式(7)则描述 

了网的变迁与其输入输出库所有效时间之间必须满足的关 

系，其语义为：每一个变迁的有效时间与其输入输出库所有效 

时间之间必须有重叠时 ，网结构才是有效的。事实上，定义 8 

描述的变迁发生规则实现了定义 6描述的多级安全规则，并 

支持有效性时间约束。因此，MLSPN可以用于越来越多的与 

时间相关的多级安全系统建模。 

5 MLSPN的多级安全机制定义与分析 

MLSPN的多级安全机制是指其托肯存贮、接收、处理和 

发送均支持多级安全策略。我们把 MLSPN的托肯存贮、接 

收、处理和发送所使用的“库所一变迁”构成的交替序列称为托 

肯流通道 ，在托肯流通道上移动的托肯称为托肯流．如果 

MLSPN 的托肯流通道和托肯流都是安全的，则称 MLSPN 

是安全的．以下从托肯流通道和托肯流两方面对 MLSPN的 

多级安全机制进行分析。为简化描述，首先定义下列 3个谓 

词。在任意时间r∈ ，t∈T，P∈P，tk∈TIC： 

Sreceive(tie，t，P)一TRUEC=~p∈ 。tAtk∈，，l(p)AL(tie)≤ 

L(p)A L(p)≤L(t)A r∈r(tk) F(p) F(t) 

语义：在时间 r，变迁 t的输入库所 P上的托肯安全级不 

大于P的安全级 ，P的安全级不大于 t的安全级，并且 P，tk，t 

均处于其有效时间内时，则 t从 P上接收托肯才是安全的。 

Sprocess(tk．t)一TRUE 

V P，∈。t了tk∈m(pI)：tk一 (tkl，tk2，⋯．tkl-，I)A L 

(t量)~lub(L(t)，L(tk1)，⋯ ，L(tkt川 ))A rEF(t) 

语义：在时间 r，变迁 t对其安全接收的托肯按预先定义 

的变换函数 进行处理，产生新的托肯 址，并且新托肯的安 

全级不低于输入托肯安全级和 t的安全级的最小上界，而且 

在 t的有效时间内完成托肯变换，则 t的托肯变换是安全的。 

Ssend(tk，P，t)一TRUEC=~p∈t’A L(t)≤L(tk)A L(tk) 

≤L(p)A r∈厂(t) 厂(p) 厂(tk)A厂(班) 厂(p) 

语义：在时间 r，变迁 t把安全处理所产生的新托肯向安 

全级不低于该托肯安全级的输出库所 P发送 ，t，P，tk均处于 

其有效时间内，并且 如 的有效时间是 P的有效时间的子集 ， 

则 t的托肯发送是安全的。 
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设 M 和 M』是 MLSPN的两个标识 ，如果 M 经过一个 

变迁序列 j—t t：⋯t 到达 M ，则称 M．到 M，是可达的，记作 

M j>Mj；如果存在 t∈T，使得 t在 M．发生后产生新的标识 

M，，则称 M，从 M 是直接可达的，记作 Ml[t>M，。假定 ML— 

SPN满足 PN定义下的可达性，则其标识安全和变迁发生(序 

列)安全概念定义如下： 

定义 9 已知 MLSPN一(P，T，F，TK，M，FTK，L，厂)， 

其初始标识为 M。，可达标识集 RS(MLSPN)一M IM。 >M， 

j—tit2⋯t ， ≥0]，发生序列集 FS(MLSPN)一{jIM。Is> 

M．M∈RS(MLSPN)]． 

定义 10 已知 MLSPN一(P，T，F，TK，M，刀 K，L，厂)， 

对V P∈P，P的标识是安全的，当且仅当V址∈，，l(p)：L(tk)≤ 

L(p)A厂(tk) r(p)为真。 

定义 11 已知 MLSPN一(P，T，F，TK，M，刀 K，L，厂)， 

M ，M ∈RS(MLSPN)，t∈T，并且 M。[-t~M，，t在 M 发生后 

产生的托肯 tk—ftk (thl，tk2，⋯，tkl· I)，其中 ．∈，，l( )，。t 

— Ul< p ，n—I-tl。t发生是安全的，当且仅当V p，∈。t。 

V p，∈t。，了t ∈，，l( )：Sreceive(th．，t， )ASprocess(tk，t) 

ASsend(tk，P』，t)为真． 

定义 12 已知 MLSPN一(P，T，F，TK，M，刀 K，ftp)， 

对V t∈T，t是安全的，当且仅 当了M∈RS(MLSPN)，t在 M 

下是安全活的，并且 t发生是安全的。如果 Ml[j>M，，j—t tz 

⋯t ， ≥l-j是安全的，当且仅当了t∈s，t是安全的。 

在上述 MLSPN标识安全、变迁发生(序列)安全概念基 

础上，我们给出MLSPN的托肯流通道安全概念。 

定义 15 已知 MLSPN一(P，T，F，TK，M，刀 K，L，厂)， 

其托肯流通道是安全的，当且仅当 M。是安全的，并且对V s 

∈FS(MLSPN)，j是安全的． 

定义 13没有直接把 MLSPN的托肯流通道安全性与其 

可达标识安全性相关联。而验证变迁发生序列安全是比较困 

难的，但验证标识安全相对比较简单。为了把 MLSPN的托肯 

流通道安全性与其可达标识安全性直接关联，以简化托肯流 

通道安全性验证，我们给出如下定理 。 

定理 1 已知 MLSPN一(P，T，F，TK，M，刀 K，L，厂)， 

如果MLSPN的托肯流通道是安全的，那么对V M∈RS(ML— 

SPN)，M 是安全的． 

证明：已知 M。是 MLSPN 的初始标识 ，MLSPN的托肯 

流通道是安全的。由定义 13得 M。是安全的，并且对V sEFS 

(MLSPN)，j是安全的。如果 RS(MLSPN)一{M。}，则结论显 

然成立。现假设IRS(MLSPN)I≥z，Mo，M，∈RS(MLSPN)，t 

∈T，M。[-t~M，，并且 M 是不安全的，则 由定义 1z得 t是不 

安全的。这个结论蕴涵着了sEFS(MLSPN)，t∈j，并且 j是不 

安全的，与初始假设 MLSPN是安全的相矛盾。因此 ，对V M 

∈RS(MLSPN)，M 是安全的。 

我们把库所和变迁的交替序列称为 MLSPN的路径 户口 

一PltlP2⋯t．pI+】．对V i∈[1，．c]，P，∈。t．，并且 P⋯ ∈t 。与 户口 

对应的变迁序列 s(pa)一tlt2⋯t ，．c≥1。 

定义 14 已知 MLSPN一(P，T，F，TK，M，刀 K，L，厂)． 

t．，tj∈T，t，和 tj之间存在一条托肯流通道 ，当且仅当存在路 

径 户口。，一pltl⋯P⋯t P+l，使得 t．一tl，t。一t，，．c≥1，并且了M．。Mj 

∈RS(MLSPN)：M． >M』Aj(pa，』)一tlt2⋯t ． 

定义 15 已知 MLSPN一(P，T，F，TK，M，刀 K，L，厂)， 

t ，t，∈T，t 和 t，之间的路径 户口．，一pltl⋯P⋯t P+l，t．一tl，t。： 

t ，t 与tj之间存在一条托肯流 infol，。info,j是安全的，当且仅 

维普资讯 http://www.cqvip.com                    

http://www.cqvip.com


当存在标识 M，，M ∈RS(MLSPN)，使得 MI[ >M，．s(pa． )= 

tit2．．·t ，t，=tl，t 一t ，K≥1．并且对V t，∈S，1≤r≤ ，t，在标识 

M，下是安全活的，M，[t，>M r+-，t，发生是安全的。t，和 t 之 

间的托肯流是安全的．当且仅当t，与t 之间的每一条路径上 

的托肯流是安全的。 

如果 2个变迁之间存在一条路径，那么只是为产生托肯 

流提供了可能性，而托肯流的真正产生还需要存在与这条路 

径对应的发生序列。为了阐明托肯流安全通道与托肯流安全 

性之间的关系，我们先给出以下引理。 

引理 1 己知 MLSPN=(P，T，F，TK，M，F K．L，r)， 

对V sE FS(MLSPN)，j是安全的。设 M，，M ∈RS(MLSPN)， 

如果 M。[ >M ，那么 S，也是安全的。 

证明：用反证法。假设 是不安全的．由定义 12得，必然 

存在一个 t∈ 并且t是不安全的。因为 M．∈RS(MLSPN)， 

所以存在安全变迁序列 ∈FS(MLSPN)，使得 M。 >M，。 

又因为 M ∈RS(MLSPN)，并且 M。 >M ，则必然存在变迁 

序列 j ∈FS(MLSPN)．使得 j 一 ，并且M。[j >M 。由于 j， 

∈FS(MLSPN)，所以 j 是一个安全变迁序列，即对V t∈ ，t 

是安全的。因此对V t∈ t也是安全的，于是由定义 12得 

是安全的。这个结论与假设相矛盾 ，所以变迁序列 S，是安全 

的。 

使用引理 1，我们可 以证明下列 MLSPN的托肯流通道 

安全与托肯流安全之间的关系定理。 

定理 2 己知 MLSPN一(P，T，F，TK．M，F丁K，L，r)， 

M。是其初始标识。对V t．，t ∈T，t．和 t 之间存在一条托肯 

流。如果MLSPN的托肯流通道是安全的，那么从 t．到t 之间 

的托肯流是安全的。 

证明：如果 MLSPN的托肯流通道是安全的，由定义 13 

得 M。是安全的．并且对V j∈FS(MLSPN)。j是安全的。设 

，，是从 t，到 t 之间的任意一条路径 ，j是对应于 ． 的变迁 

序列 ，V M．，M，∈RS(MLSPN)，如果 M，Is>M ，则由引理 1 

得 是安全的，由定义 12得 包含的每一个变迁 t是安全的。 

因此。t的发生是安全的。由定义 11得从 t．到 t 之间沿路径 

． 的托肯流必然是安全的。由于 。 是从 t。到t 之间的任意 

路径，因此从 t，到 t 之问的每一条路径上的托肯流是安全 

的，于是从 t，到 t 之间的托肯流是安全的。 

定义 16 己知 MLSPN=(P，T．F，TK，M， K，L，r)， 

对V t，，t ∈T，如果 t．和 t，之间的托肯流是安全的，那么 ML— 

SPN的托肯流是安全的。 

在多级安全系统中，信息流安全隐通道(如特洛伊木马 

等)是指合法的信息访问主体把 自己合法拥有的信息发送给 

不应该得到这些信息的低安全级主体而系统安全机制毫无感 

知的一种系统安全缺陷[1 ]。信息隐通道是绝大多数多级安全 

系统中普遍存在而且难于解决的问题 ，它对系统构成了不可 

预料的安全隐患，因此有效防止信息隐通道是每一个多级安 

全系统的主要目标之一[1 。在PN模型中，信息流隐通道即指 

托肯流隐通道，但 MLSPN中不存在托肯流隐通道，这一点由 

以下定理 3给予保证。 

定理 5 MLSPN中不存在托肯流隐通道。 

在 MLSPN中，托肯流隐通道一方面是指变迁把从它的 

输入库所接收的托肯经过托肯变换函数处理之后，产生的新 

托肯安全级低于原接收托肯安全级，使得该变迁能够把新托 

肯合法地发送给安全级低于原托肯的输出库所，造成托肯降 

级流动，从而违反多级安全原则。由定义 8的变迁发生规则决 

定了任意变迁接收的所有托肯经过变换后产生的所有新托肯 

的安全级不小于原接收的托肯安全级与变迁安全级的最小上 

界，因此不存在高安全级托肯经过变换处理后变为低安全级 

托肯的可能性。另一方面是指不存在托肯流通道的 2个变迁 

之间非法产生托肯流．从而造成托肯非法流动。定义8的变迁 

发生规则保证了任意 2个变迁之间如果有托肯流发生，则必 

然在这 2个变迁之间存在托肯流通道。换句话说 ，相互之间不 

存在托肯流通道的 2个变迁之间不可能产生托肯流 ，即 ML— 

SPN的安全变迁规则使托肯流只能沿托肯流通道从低安全 

级库所向高安全级库所单向流动。因此 ，即使某个主体想把自 

己合法拥有的托肯发送给安全级比托肯安全级低的主体是无 

法实现的，所以MLSPN中不存在托肯流隐通道。 

结论和进一步的工作 我们提出的 MLSPN通过对经典 

PN的库所、变迁和托肯分别赋以区间安全级和有效性区间 

时间约束，实现了网的标识安全和变迁发生(序列)安全。区间 

安全级的使用放松了多级安全 BLP模型的确定值安全级对 

访问控制十分严格的约束，从而增强了模型对商用系统建模 

的适应性。把区间时间有效性作为库所 ，变迁和托肯的基本属 

性使得 MLSPN对动态时间约束建模时不必考虑复杂的不确 

定性事件发生的确切时间或随机时间延迟分布，从而增强了 

模型对时间约束变化的适应能力。MLSPN的变迁发生规则 

使托肯沿托肯流安全通道从低安全级库所向高安全级库所单 

向流动，从而实现了BLP多级安全策略 ，并有效消除了托肯 

流隐通道，模型简单，容易使用。 

MLSPN的变迁之间复杂的数据依赖和周期时间约束表 

达规则是很有意义的研究课题 ，可以通过在变迁上实施约束 

规则实现 ，我们将做进一步研究。其次，MLSPN的安全性建 

立在 MLSPN的可达性基础上 ，因此我们将使用 PN 已有的 

研究结果对 MLSPN的可达性等网特性进行深入分析。一个 

基于 MLSPN的多级安全工作流系统原型正在开发之中。实 

验结果表明。MLSPN为多级安全环境下的系统建模提供了 
一 种新的途径。 
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