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鲁棒且容错的大型动态组播系统的密钥管理 
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Abstract Current research activities on the problem of key management in group communication system include tow 

areas：one to solve the problem of key updating and distribution in large dynamic multicast groups I another to solve 

the problem of key agreement in the DPGs(dynamic peer groups)．The two research areas are independent with each 

other．In this paper，we show a new research direction，under which we can effectively combine the corresponding 

techniques in these two fields tO solve new problems．and also give a good demonstration that through combining the 

GDH technIques of key agreement in DPGs and our technIques of key management in large dynami c multicast groups， 
we present a robust and fault—tolerant key management protocol suite in large dyn amic mult~ast group．The protocol 

suite solve the problem of SPOF(single point of failure)which universally exists in center-oriented key management 

protocols and is robust and fault-tolerant． 

Keywords Group communication．Large dynamic multicast groups．Peer dynamic groups，Key mana gement，Robust， 

Fault．tolerance 

1 引言 

随着 Internet的迅猛发展，越来越多的分布式应用开始 

依赖可靠的组通信模式．例如 ：视频会议、视频点播、分布交互 

模拟、网络游戏、以及协同工作等等。同时组通信的安全问题 

也 日益成为人们关注的焦点。其中组通信的密钥管理问题是 

其它组通信安全问题的基础．因而得到学术界的广泛关注。涌 

现了大量的研究结果。目前，针对组通信系统的密钥管理研究 

分为两个领域 ：一个解决大型动态组播系统的密钥更新和发 

布[1 ；一 个解 决 所 谓 的 动 态 对 等 群 组 (Dynamic Peer 

Groups，DPGs)的密钥协商n 】。两个领域的研究是相对独立 

的。 

两个研究领域试图解决的问题实际上是不同应用环境下 

的同一个问题 ：为了防止组通信被非授权用户访问，所有的组 

内成员必须共享一个组通信密钥，所有的组通信都通过这个 

组通信密钥加密。每当有用户离开或加入群组时 ，这个组通信 

密钥必须更新 。以使离开后的成员无法访问目前的通信(称为 

后向安全性)，而一个新加入的成员无法访问以前的通信(前 

向安全性)。但是．由于应用环境的不同，这同一个问题又具有 

不同的内涵。 

1．1 大型动态组播系统的密钥更新和发布 

大型动态组播系统的用户数量一般可达十万甚至上百 

万。一般为一点到多点的通信模式。典型的应用是视频点播、 

实时信息服务(股票行情等)、网络游戏和软件在线升级等。由 

于用户数量巨大，底层的组通信机制通常使用可靠的组播通 

信。为了保证前面所述的组通信的前向和后向安全性，每当有 

成员变动(加入、退出、网络出错、以及强制逐出等)时都要更 

新组通信密钥，由于用户数量大以及成员变动频繁，密钥更新 

所付 出的系统开销相当巨大。这就是目前大型组播系统密钥 

管理问题面临的挑战。目前的研究结果多为分级的集中式管 

理方案[1 ]。由一个组管理器或TTP产生组通信密钳并通过 

分级结构将密钥分发到各靖用户．这类管理方案存在的同题 

包括：SPOF(single point of failure)；组管理器或 1vrP往往很 

容易成为系统攻击的突破点；只适用于一点到多点的通信模 

式；系统的鲁棒性和容错性差 。一旦组管理器或 1vrP崩溃，整 

个系统就将彻底瘫痪。 

1．2 动态对等群组(DPGs)的密钥协商 

和大型动态组播群组相比，DPGs的用户效量一般不大． 

最多达到几百．一般为多点到多点的通信模式．典型的应用为 

镜像服务器(例如数据库、Web服务器、时同服务器镜像等)、 

视频会议、支持协同工作的应用等。底层的组通信机制可以使 

用组播通信也可 以使用传统的点到点的 Unicast通信。为了 

保证前面所述的组通信的前向和后向安全性，DPGs同样存 

在组通信密钥的更新问题。在 DPGs中，目前的研究结果均是 

将两方的 Diffie-Hellman密钥交换协议向动态对等群组扩 

展。我们统称为 GDH(Group Diffie—Hellma n)协议．在 GDH 

协议中，DPGs中的每一个成员都对组通信密钥的生成作出 

同等的贡献(共享密钥的计算结果中含有每个成员 自己的个 

人秘密值)，各成员通过协商产生一个共享的组密钥 。GDH中 

也存在一个组管理器。可 由组成员担任。这个组管理器不是固 

定的而是动态浮动的(可以由每次新加入的成员担任)。如果 

组管理器崩溃，系统只需付出很小的代价就可以动态生成一 

个新的组管理器并快速恢复．因此不存在 SPOF问题．系统的 

鲁棒性和容错性好。应该说这些优点都是对等协商所带来的。 

这类协议的缺点是不适合用户数目巨大的动态群组．当用户 

数目超过2O的时候系统性能就有明显下降[．】． 

2 Diffie—Heliman密钥交换协议在DI Gs中的扩展 

本节我们简介文[8]中提出的 CLIQUES协议簇。它成功 

*)本文得到国家863信息安全技术应急计划项目(公共安全接口技术研究863—301—7—9)基金支持．刘 嘬 博士生．主要研究领域为计算机网络 

安全、分布对象技术；周明天 教授 ·博士生导师。主要研究领域为计算机网络、分布对象技术、并行分布处理和网络与信息系统安全． 
I 
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地将 Diffie—Hellman密钥交换协议扩展到 DPGs上。表1给 出 

了协议中要用到的一些记号。CLIQUES协议簇包括两类协 

议，一类称为 IKA(Initial Key Agreement)即初始密钥协商协 

议。顾名思义，即在组刚刚成立后的起始阶段，用 IKA协议产 

生共享的组密钥。另一类称 为 AKA(Auxiliary Key Agree— 

ment)即辅助密钥协商协议．这类协议包括除 IKA产生共享 

的组密钥外的所有密钥协商操作。例如在有成员变动(加入， 

离开等)情况下在 IKA的基础上用于更新组密钥 的协商操 

作。IKA协议如图1所示，协议共执行 n轮。实际上序号最大 

的成员 充当了组管理器的作用。在第一阶段(n一1轮)执 

行后  ̂经过计算 K．一( -⋯ 一一-) 一= -⋯ ·得到了共享组 

密钥。第二阶段 向各成员 发送中间值，各 通过计算 
N 1⋯ H N 

K。=(g— _ )Ni一 l⋯ 得到共享组密钥． 

表1 CLIQUES协议中用到的记号 

n：协议参与者(组成员)的数目 
i． ，l：区别组成员的下标 
M ：第 i个组成员； ∈[1，n] 

g：代数群的阶 
：指数基；代数群中阶为 g的生成元 
Ni：M 产生的随机(秘密)指数 
S，T：(Ni。⋯．Ⅳ．}的子集 

儿 ( )，量会S中所右元蠢的橐鞭 
K。：n个成员共享的组密钥 

N ⋯ N
I 

(g Jl∈[1。妇}， l⋯ 
+ l 

Stagel(Upflow)：round i；iE[1，n一1] 

． ．
(g J 1。n]}．． 

Stage 2(Broadcast)：round n 

图1 初始密钥协商协议 IKA 

AKA协议包括四个协议，篇幅所限我们只简介其中的两 

个协议即：有成员加入时 的 AKAI协议和有成员离开时的 

AKA2协议。分别如图z和图3所示。 

在 AKA1协议中 +。为新加入的成员，组管理器职能从 

原来的  ̂迁移给新加入的  ̂+。(考虑到新加入的成员可能 

不可信任，组管理器可以固定．参见文[8])．其中 为 新 

生成的个人秘密值．协议第一轮  ̂将其重新生成的一组 中 

间值 传 给 +1．̂ +l通 过 计 算 ．+l一 ( l_̈ ) +l； 

-⋯ +-得到新的组密钥．协议第二轮  ̂+。再将它计算后 

得到的一组新的中间值发送给各组成员．各组成员根据相应． 

的中间值计算得到新的组密钥 +-。 

在 AKA2协议中，̂f’为离开或被逐出的成员．̂f-在生成 

新的个人秘密值 后，将其新生成的一组中间值传给各组 

成员。由于中间值中没有 -⋯ ，-r“ ，+r” ·一- 一．̂ 无法根据 

中间值生成新的组密钥 一一 -⋯ ，⋯ ·一- ．如果离开或被 

逐出的成员为 时，情况有些不同(参见文[8])． 

l∈1-1．n]}。 l⋯ 

Upflow：round 1 

Nl⋯  ．Ⅳ．+ l 

( —]i广 J ∈[1．n]} 
l 

Broadcast：round 2 

图2 有成员加入时的AKA1协议 

l⋯ 

(g] lie[1。,1-1"1 Ai~p} 

Broadcast：round 1 

图3 有成员离开时的 AKA2协议 

综 上所述 。在 IKA协议执 行并生成共享组密钥后 (n 

轮)，当有成员变动时，AKA更新组密钥所付 出的计算和通信 

代价相对较小(AKA1协议仅执行两轮 ，AKA2协议仅执行一 

轮)。在下一节中，我们将利用这三个协议来构造新的大型动 

态组播组的密钥管理协议． 

5 一个鲁棒且容错的组通信密钥管理协议簇 

如图4所示，整个系统为一个三级结构。第三级为各分组 

内部的子组，如图4中分组1中的1号子组subgroupI1，各子组 

图4 系统框架图 ◆ 
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由最终用户组成并由各分组内部的子组安全控制器 SGSC管 

理 (细节及协议参见文D3)．第二级为分组，各分组由组安全 

控制器GSC管理(细节及协议参见文[1])。第一级为组密钥 

协商级，组密钥的管理工作(产生及更新)通过3．1节提出的协 

议1，2，3，4完成。GSC在系统的第二级上完成 自己的职责， 

即：生成分组密钥，通过 GSC密钥树在各子组安全控制 SGSC 

间安全更新组密钥 )SGSC在系统的第三级上完成 自己的职 

责，即：生成子组密钥，通过 SGSC密钥树在各端用户间安全 

更新组密钥(参见文D3)．而组密钥的生成和更新则是在系统 

的第一级即组密钥协商级上进行的。 

5．1 组密钥的生成及更新 

组密钥的生成 各分组 GSci作为组密钥协商级的成员 

参与组密钥的协商和更新。协商后生成的组密钥 ，通过分组密 

钥加密，由 GSC。通过 GSC 密钥树安全发送给各分组中的 

SGSC~k；各 SGSC。k再通过 SGSC密钥树将组密钥安全发送给 

各最终用户。具体协议(协议1)如下 ： 

1．GSCi(i=1，⋯，n)作为 IKA协议的各成员 ，执行 IKA 

协议(参见图1)，协商得到组密钥 K 。 

2．GSCi--~SGSC。k：(K。} 以组播方式发送。其中 Kc．sci 

表示各分组的分组密钥 ，( } 表示 Kn被 K啪 加密。 

3．SGSCik-．-~m (K ) 。 以组播方式发送。其中 ，，为第 i 

个分组的第 个最终用户。 

组密钥 更新分 为以下三 种情 况： 

A)有分组加入(协议2) 

1．执行 AKAI协议(新加入分组的GSC +。相当于 AKAI 

协议中的  ̂+-)，协商得到新的组密钥 + ． 

2．GSC —SGSCl：(Kl+-} i以组播方式发送。 

3．SGSCI--~mii：(K．十l} ．以组播方式发送。 

B)有分组离开(协议3) 

1．执行 AKA2协议(离开分组的 GSC，相当于 AKA2协 

议中的 )，协商得到新的组密钥 K一． 

2．GSCf--~SGSCik：(K一 } 以组播方式发送． 

3．SGSC~一mj：{K一}x 以组播方式发送 ． 

C)分组内部成员变动(端用户的加入、离开等情况)(协 

议4) 

l⋯ 

{g l ∈[1，n一1]} 

Broadcast：round 1 

图5 AKA3协议 

1．据分组内部成员变动情况(端用户加入或离开等)分别 

执行文[1]中的协议3，协议4或协议5更新分组密钥． 

2．执行 AKA3协议(由于在第一级组密钥协商级上没有 

成员的加入和离开，只需要更新组密钥即可．为此我们根据 

AKA2协议的思想，提 出了图5所示的 AKA3协议。)，得到新 

的组密钥 K一． 

3-GSci—SGSC (K一} 以组播方式发送 ，其中 阳 

为第1步更新后的分组密钥． 

4．SGS —m ：{K一 ) a以组播方式发送． 

由于篇幅所限，在组密钥协商级上，还有另外几种情形我 

们没有讨论 ：聚集加入(多个分组同时加入)；组融合(例如群 

组1和群组2融合)；子群组离开或者说组分裂(例如由分组1， 

2，3组成的一个子群组离开原来的组)。这些情况下的具体协 

议参见文[8]。 

5．2 系统的鲁 性和窖错性分析 
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如前所述，集中式密钥管理方案[1 存在SPOF(sin— 

gle point of failure)问题 ；为此我们借鉴GDH协议的思想 ，提 

出了上述的一组鲁棒及容错的大型动态组播系统的密钥管理 

协议。 

文D3中所述的方案一旦在组安全控制器GSC崩溃或变 

得不可信时，将造成全局性的影响(文[2，3，5，6】也存在同样 

的问题)，为了确保系统安全运行，各SGSC只能等待 GSC恢 

复并更新组密钥后才能继续工作．而恢复组系统必须重建组 

安全控制器 GSC和 GSC密钥树。由于系统恢复代价大．对端 

用户来说将有一个很大的延迟。如果某个 SGSC崩溃或变得 

不可信(受到攻击等情况下)，需要运行文[1]中的协议4．以在 

系统恢复期间临时性地更新组密钥。而恢复崩溃的SGSC所 

在的子组，需要重建 SGSC及SGSC密钥树，并运行文[1]中 

的协议3。 

而在本方案下，如图4所示，如果某个 GSCi崩溃或变得 

不可信，这时仅需执行协议3EP可在系统恢复期间临时性地更 

新组密钥。而恢复子组 ‘仅需要将 GSci下属的各 SGSC_~视为 

密钥协商级的成员，运行文[83中聚集加入情况下的 AKA协 

议即可更新组密钥。若某个SGSC 崩溃或变得不可信．那么执 

行协议3临时性地更新组密钥以用于加密系统恢复期间继续 

的所有组通信。而恢复崩溃的 SGSC所在的子组．情况要复杂 
一 些，这时需要重建 SGSC及 SGSC密钥树 ．并运行本文中的 

AKA2。由于 AKA协议相对简单，执行效率高，所以系统恢复 

快 ，端用户感觉不到恢复延迟。 

综上所述。弓I入了IKA和 AKA协议后的大型动态组播 

系统的密钥管理将具有很高的鲁棒性和容错性 。 

结论 从上述的讨论中，可以看出大型动态组播系统的 

密钥管理和动态对等群组(DPGs)的密钥协商两个研究领域 

在多方面可以互补．遗憾的是 目前学术界仍将其作 为不同的 

研究领域予以区别对待。本文首次提出了可将两个领域的相 

关技术进行有效结合的研究方向，并作出了成功尝试 ：提出了 
一 组鲁棒及容错的大型动态组播系统的密钥管理协议。很好 

地解决了集中式密钥管理协议存在的 SPOF问题，使得协议 

具有良好的鲁棒性和容错性 ． 
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